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Abstract 
Today, cyberspace has emerged as a novel domain in defense and security arenas. 

In Iran, following global trends, cyberspace is officially recognized as a domain 
akin to land, sea, air, and space, for which operational and strategic organizations 

are designated. In such a domain, the simultaneous expansion of heterogeneous 

network connections and diverse organizational services has increased 

vulnerabilities and security threats in cyberspace. The present study aims to 
propose a framework for classifying threats and opportunities in cyberspace. This 

research is developmental-applied in nature, based on the objectives and type of 

investigation, and employs a mixed-method approach (qualitative and 
quantitative). The statistical population comprises 140 university experts, 

cyberspace specialists, and strategic and operational commanders of the armed 

forces. Data collection was conducted using a five-point Likert scale questionnaire. 

The validity of the study was confirmed, and reliability was calculated using 
Cronbach’s alpha (0.95). Findings indicate that cyberspace threats and 

opportunities can be classified into three layers: cognitive, informational, and 

physical. 
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 چکیده
های دفاعی و امنیتی نمود و ظهور کرده ای نوظهور در حوزهجدید و عرصه عنوان قلمروِسایبر بهمروزه فضای ا

عنوان قلمرو یا عرصه نظامی به رسمیت است. در کشور ما به تبعیت از سایر کشورهای جهان فضای سایبری به

و برای آن سازمان  هیدِسازمانفضای سایبر در کنار زمین، دریا، هوا و فضا  شناخته شده است که در نتیجه آن،

 با ناهمگون هایشبكه اتصال و ارتباطی هایرزم در نظر گرفته شده است. در چنین فضایی، توسعه زیرساخت

 افزایش باعث هاآن تنیدهدرهم ساختار کنار در های ن.مسازمان سطح در و متنوع مفید خدمات زمانهم گسترش

هدف ارائه  با فوق موضوع به اذعان با حاضر . تحقیقشده است سایبر فضای در امنیتی و تهدیدات هاپذیریآسیب

ف و ی هدین تحقیق بر مبناهای فضای سایبر به رشته تحریر در آمده است. ابندی تهدیدات و فرصتالگوی طبقه

، تعداد تحقیقری ماآجامعة کاربردی و با رویكرد آمیخته )کیفی و کمی( است.  -ایع توسعهنواز ماهیت تحقیق 

نظران دانشگاهی و خبرگان آشنا به فضای سایبر و فرماندهان راهبردی و عملیاتی نیروهای نفر از صاحب 041

ای لیكرت استفاده شده است. گزینه 5با طیف  نامهپرسشپژوهش از ابزار  هایسؤالمسلح هستند. برای پاسخ به 

محاسبه شد. نتایج حاکی  55/1ا استفاده از آزمون آلفای کرونباخ پایایی نیز ب و دییتأروایی تحقیق از طریق دو ابزار، 

ندی بتوان در سه لایه شناختی، اطلاعاتی و فیزیكی طبقههای فضای سایبر را میاز آن است که تهدیدات و فرصت

 .کرد

 هال، فضای سایبر، تهدیدات، فرصتمد ها:کلیدواژه
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 مقدمه

 انجام سایبر های مختلف در فضایسازمان تعاملات و هافعالیت بخش قابل توجهی از امروزه

ها در بسیاری از حوزه مورد نظرهای شود. هرچند فضای سایبر مزایای زیادی برای سازمانمی

 این نامتوازن و سریع رشد ساختار، بودن ، نامتعارفازجملهلی به دلایلی و به دنبال داشته است

 ایجاد تواند باعثمی ... و متنوع تهدیدهای ها،پذیری، آسیبوستهیپهمبهو  ناهمگون هایشبكه

 امنیت برای تهدید حتی و هااین سازمان هایمأموریتاجرای  روند در اختلالاتی و هاچالش

 .(0354نیا، بان)قرکشور شود  ملی

، هاآنگیری ها و فرایند شكلماهیت، محتوا، چیستی و چرایی تهدیدات، روندها، روال

، هاآن ، چگونگی سنجش و احصایهاآن، چگونگی اعمال ششانیدایپساز در زمینه عوامل

ها های پیشگیری، نحوه انجام اقدامات پیشگیرانه یا مقابله با انواع تهدیدات در عرصهروش

مهم و با ارزش است که به قدمت عمر بشری، سابقه  بسیارهای مختلف، موضوعاتی و حوزه

ها مختلف، مورد توجه بشر بوده و وی همواره سعی نموده تا به داشته و در اعصار و عرصه

های مختلف و متناسب با محیط، موقعیت، ابزار و امكانات در اختیار، پس از شناسایی شیوه

 .(0351)جواهری،  بپردازد هاآنایی مناسب به مقابله با هبا روش هاآن

گیری تهدیدات، موضوعی بسیار مهم و با اهمیت بوده و لازم است، روند و فرایند شكل

های وارده بر روال شروع، توسعه، افزایش و چگونگی اعمال تهدیدات و همچنین آسیب

ورد بررسی و شناسایی قرار گرفته های مختلف، با دقت مها، در عرصهها و مجموعهسامانه

جام شوند. ان نظر موردای با تهدیدات و متناسب با فرایند فوق، اقدامات پیشگیرانه یا مقابله

طورکلی در قالب شكل زیر مختلف و به یهادر عرصهگیری تهدیدات روند شكل بنابراین

 ارائه شده است.

 (0355دان، )وظیفهسایبر گیری تهدیدات در فضای و نحوه شكل فرایند :0شكل 
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 تحلیل نظر، درک، های موردسایبری در سطح سازمان هایزیرساخت ،امنیت یارتقا برای

 و استمرار تداوم باعث و اهمیتی ویژه بوده دارای هازیرساخت این علیه تهدیدات شناخت و

 روش و شناسایی اساس این بر گردد.می مختلف سطوح در خدمات و ارائه هاتیمأمورانجام 

 ارائه و در تشخیص خطا از جلوگیری جهت سایبری تهدیدات مورد در درست اندیشیدن

 تواندمی هاآن بر رگذاریتأث عوامل و هابندیهمچنین شناسایی طبقه ،هاآن با مواجهه راهكارهای

 و سازیتصمیم قدرت توسعه برای عرصه، عاملی این در آگاهی و دانش ارتقای ضمن

 ارتباط و اجزا فهم که توصیفی قالب در منطق شناسایی این منظوربه باشد. هبردیرا گیریتصمیم

 بندی تهدیدات نمود تاارائه مدلی برای طبقه به انتخاب و اقدام توانمی دهد، ارائه را هاآن

 های ن.مدر حیطه سازمان سایبری تهدیدات شناسایی در روند مختلف هایجنبه منطقی ارتباط

 توان بیان کرد که:اهمیت تحقیق می در خصوص روزهمینا د.شون مشخص

 زمانی پس تا ؛را داراست ایجاد آسیب قابلیت که است عاملی ،در یک دیدگاه تهدید .0

راهبردها،  تدوین نگردد، پذیری حاصلشناختی از تهدیدات و برآوردی از آسیب که

 .گذاردنمی جایتحقیق به  قلمروِ در را خود بهینه و مطلوب اثرگذاری

 شناسایی و تحلیل نگردند، یخوببه عوامل اثرگذار در فضای سایبر کهیدرصورت .0

 آن در که شود ختم بحران به نهایت در و یا آسیب تبدیل تهدید به یک عامل بساچه

 د.ش خواهد برابر چند با آن تهدید یا آسیب مقابله و مدیریت هزینه صورت

 توان بیان کرد:تحقیق )ضرورت( می ینا انجام معد پیامدهای همچنین در خصوص

 ها؛سایبری در سازمان امنیت کنترل کاهش و تهدیدات شناخت و بینیپیش در ضعف .0

 هزینه تحمیل ها ودر سازمان سایبری امنیت نیازهای به گوییپاسخ در توانمندی کاهش .0

 ؛هاآنبه 

 یریکارگعدم به صورت در سایبری تهدیدآمیز اقدامات خسارات میزان افزایش .3

 بندی تهدیدات.ناشی از شناسایی و طبقه یدستاوردها

دات و بندی تهدیپژوهش حاضر با هدف ارائه الگوی طبقه توان بیان کرد کهبنابراین می

ر فضای ب مؤثر هایمؤلفههای فضای سایبر درصدد است تا از طریق شناسایی عوامل و فرصت
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 سؤالاتبپردازد و به  سایبر های فضایو فرصت بندی تهدیداتهای ن.م به طبقهسایبر سازمان

 زیر پاسخ دهد:

ی بندی )فیزیكی، اطلاعاتگانه الگوی طبقههای سهمصادیق تهدیدات مربوط به لایه .0

 و شناختی( کدامند؟

اعاتی بندی )فیزیكی، اطلگانه الگوی طبقههای سههای مربوط به لایهمصادیق فرصت .0

 و شناختی( کدامند؟

 

 ژوهشپپیشینه . 1

 اند:های مرتبط با پژوهش در جدول ذیل ارائه شدهبرخی از پیشینه

 پژوهش پیشینه :0جدول 

نام 

 بندیطبقه

 عناوین تعداد رده

 رده فوقانی

 توسعه

 دهنده

سال 

 توسعه

توضیحات )مفاهیم 

 حداقل حداکثر مستخرجه(

بندی طبقه

تهدید 
سایبری 

AVOIDIT 

5 2 

 حمله بردار .1

 عملیاتی ریتأث. 2

 اطلاعاتی ریتأث. 3
 . دفاع4

 . هدف5

دانشگاه 

ممفیس 
 )آمریکا(

2002 

 ارائه ابزاری برای

 ها؛پذیریبندی آسیبطبقه

 توصیف ماهیت حمله ترکیبی؛

معرفی  های دفاعی؛اتخاذ روش

 اهداف مورد حمله

بندی طبقه

های خطر
امنیتی 

سایبر 

 عملیاتی

3 3 

 افراد اقدامات .1

ها در یخراب .2

ها ها و فناوریسامانه
ی داخلی هافرایند .4

 خوردهشکست

ی دادهایرو .5

 خارجی

 کارنگی دانشگاه

 ملون )آمریکا(
2010 

های امنیت توصیف خطر

های سایبری عملیاتی )خطر
عملیاتی مربوط به دارایی و 

ارائه ابزاری  فناوری اطلاعات(؛

 هایبرای شناسایی کلیه خطر

 مذکور.

نمونه 

تهدیدی 
ابی خطر ارزی

NIST 

3 2 
 خصمانه .1

 رخصمانهیغ .2
NIST )2012 )آمریکا 

تهدیدات مربوط به منبع و 

رویدادی برای تحلیل یک 

کمک به ارزیابی  تهدید؛

استفاده از رویدادهای تهدید با 
 مدیریت خطر فرایند
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نام 

 بندیطبقه

 عناوین تعداد رده

 رده فوقانی

 توسعه

 دهنده

سال 

 توسعه

توضیحات )مفاهیم 

 حداقل حداکثر مستخرجه(

بندی طبقه
 CNIتهدید 

5 2 
 یآفند .1
 . پدافندی2

 هوایی نیروی
 (CAF)کانادا 

2013 

ندی اقدامات مبتنی بر بدسته
استفاده از  های نظامی؛دیدگاه

بندی ادبیات جهانی و طبقه
MACE 

 بندیطبقه
درگیری 

 سایبری

4 2 
 هاگروه .1

  موضوعات .2

دانشگاه جورج 
میسون 

 )آمریکا(

2013 

توصیف رویدادهای درگیری و 

تقسیم  بازیگران درگیر در آن؛

ها بندی به دو حوزه گروهطبقه

و بازیگر( برای  )شامل اقدام
اعمال به موضوعات و 

موضوعات )شامل رویدادها مثل 

ها دستکاری داده و موجودیت

 (و ...مثل افراد 

بندی طبقه

های فعالیت

نظامی و 
اثرات 

سایبری 

(MACE) 

3 2 

 حمله انواع. 1

 دسترسی سطوح .2

 . بردارهای حمله3

 . انواع مهاجمین4

 . اثرات سایبری5

 یهای نظامتیفعال .6

سازمان 

پژوهش و 
توسعه دفاعی 

 (DRDCکانادا )

2013 

مبنایی برای الگوسازی، 

سازی و آزمون حملات شبیه

توصیف پیوند میان  سایبری؛

های نظامی در زمینه فعالیت
 سایبری با ارائه جزئیات مورد

نیاز برای توسعه سناریوهای 

های مرتبط با آزمون و تمرین

انواع حمله، سطوح  سایبر )نظیر
 سترسی و ...(د

بندی طبقه

حمله 

تجدیدنظر 
 شده

2 2 

 حمله هدف .1

. قابلیت 2

 حمله آشکارسازی
 ISO /OSI هیلا .3

 . نوع هدف4

. موقعیت مکانی 5

 موضوع حمله
 حمله شده حوزه .6

 . بازخورد7

. شرایط اولیه 8

 اجزای حمله
 ریتأث. نوع 2

دانشگاه مونیخ 

 )آلمان(
2014 

 توصیف حملات هوشمند؛

کمک به غلبه بر نقص نظامات 

های موجود در برابر بندیدسته
 حملات جدید.
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نام 

 بندیطبقه

 عناوین تعداد رده

 رده فوقانی

 توسعه

 دهنده

سال 

 توسعه

توضیحات )مفاهیم 

 حداقل حداکثر مستخرجه(

ی خودکارساز .10
 حمله

های تیموجود .11

 )شده( حمله

 اتصال مقدار .11
 حمله عمق .13

 انتساب تیقابل .14

 سازیپیاده نوع .15

 حمله تراکم .16

بندی طبقه

تهدید باز 

(OTT) 

2 2 

 فیزیکی داتیتهد .1
 علیه داتیتهد .2

 منابع

مربوط  داتیتهد .3

 به کارکنان
 فنی داتیتهد .4

Enclave 

Security 
 )فنلاند(

2015 

 توصیف اطلاعات تهدیدات؛

های هر اقدام بندی رتبهاولویت

ترین پایین 1بالاترین و  5)

 اولویت(

بندی طبقه
تهدید 
ENISA 

5 2 

 فیزیکی حمله .1

 طبیعی حوادث .2

سمع،  استراق .3
 ربایش ،شنود

 وقفه .4

 نقص -هایخراب .5

 خسارات .6
 غیرعمدی )سهوی(

 -نامناسب تیفعال .7

 سوءاستفاده

از دست  -خسارات .8
 (ITدادن )دارایی 

ENISA )2016 )اروپا 
توصیف تهدیدات مربوط به 

 ICTدارایی 

شمارش و 

بندی دسته
الگوی حمله 

مشترک 

(CAPEC) 

- - 

 الگوهای دهیسازمان

همچون  حمله

 فیشینگ، تقسیم
، تزریق HTTPپاسخ 

SQL ، بازگشایی رمز

عبور جدول 

MITRE 
 2017 )آمریکا(

 های انجام یک حمله؛راه

 ی(هاالگو)نگاشت یک حمله بر 

 حمله مرتبط.
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نام 

 بندیطبقه

 عناوین تعداد رده

 رده فوقانی

 توسعه

 دهنده

سال 

 توسعه

توضیحات )مفاهیم 

 حداقل حداکثر مستخرجه(

 و ... کماننیرنگ
 حمله حوزه براساس

 مهندسی: مثلاً)

 زنجیره اجتماعی،

 ارتباطات، تأمین،
 امنیت افزار،نرم

 (رافزاسخت و فیزیکی

 

 ی نظری. مبان2

 تهدید: مفهومی کلی و انتزاعی است و معانی و تعاریف مختلفی برای آن بیان شده است.

 قابلیت با واقعه یا دادیهر رو»از دیدگاه سازمان پدافند غیرعامل کشور، تهدید سایبری مبینِ 

 لیم سرمایه متولی، دستگاه اشتهار یا )پنداره( ظایف، تصویرو هامأموریت به ضربه وارد نمودن

 انهدام دسترسی غیرمجاز، قیاز طر اطلاعاتی، سامانه یک واسطهبه دستگاه یا کارکنان سایبری

تعریف شده است « خدمت ارائه در اختلال جادیااز  ممانعت یا اطلاعات رییتغ ،افشا )تخریب(،

 .(0354کشور، پدافند سایبری راهبردی )سند

 هر موقعیت»آمریكا تهدید عبارت از:  (NIST) موسسه ملی استاندارد و فناوریاز دیدگاه 

های سازمان )خودی(، و دارایی اتیعملخصمانه بر روی  ریتأثیا رویدادی همراه با ظرفیت 

ها و کشور دیگر از طریق یک سامانه اطلاعاتی با دسترسی غیرمجاز، خرابی، افراد، سازمان

هدید از دو جنبه مورد توجه خدمت است. هر ت ارائهافشا یا تغییر اطلاعات و یا جلوگیری از 

 .(0351)سند ملی استاندارد و فناوری، « 0های تهدیدرویداد .و ب 0منابع تهدید .الف»گیرد: قرار می

وجود پذیری به ضعف ماز دیدگاه سند راهبردی پدافند سایبری کشور آسیب پذیری:آسیب

سازی آن سرمایه ملی دههای داخلی یا پیاهای امنیتی یا کنترلدر داخل یک سرمایه، رویه

                                                        
1. Threat Sources 

2. Threat Events 
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انجام  ظورمنبهتوسط تهدیدات داخلی و خارجی  فعال شدنبرداری یا سایبری که قابلیت بهره

 .(0354کشور، پدافند سایبری راهبردی )سندشود جنگ سایبری را داشته باشد، تعریف می

ایبری، س ملی های سایبری در سرمایهپذیریآسیب منشأنامه سایبری ن.م از دیدگاه فرهنگ

ایه ملی برداری از سرمسازی )تولید( سرمایه ملی سایبری، ضعف تنظیمات و بهرهضعف پیاده

 .(0355سایبری نیروهای مسلح،  نامه)فرهنگنظر است  سایبری مورد

 هایشبكه سایبری سایبری: از دیدگاه سند راهبردی پدافند سایبری کشور، فضای فضای

 ای،رایانه هایسامانه ،ارتباطی هایشبكه اطلاعات، فناوری هایزیرساخت از یكدیگر، به وابسته

 اطلاعات مجازی محیط حیاتی، صنایع گرهایکنترل ،(شده جاگذاری) شده تعبیه هایپردازنده

 و بازیابی مبادله، سازی،ذخیره پردازش، تولید، منظوربه و انسان محیط این بین متقابل اثر و

 هایسامانه با مداوم و مستقیم ارتباط در است ممكن فضا، این .تاس اطلاعات از برداریبهره

 محیط به اتصال قابلیت تنها یا و باشد اینترنت شبكه از اعم ارتباطی هایشبكه و اطلاعات فناوری

 .(0354کشور، پدافند سایبری راهبردی )سند باشد شده تعبیه آن در پیرامونی

ای است مشتمل بر فضای مجازی، سایبر دامنهنامه سایبری ن.م فضای از دیدگاه فرهنگ

و  تجهیزات الكترونیكی ها، تسلیحات وهای اطلاعاتی و ارتباطی، محصولات، رسانهفناوری

عملكرد و کارایی و هوشمندسازی اجزای عملیاتی و صحنه  برای ارتقایکه پایه الكترونیک

 .(0355سایبری نیروهای مسلح،  نامه)فرهنگرود کار میعملیات و همچنین تغییر در ذهن به

های ها و حیطهبندی تهدیدات سایبری با هدف تعیین حوزهبندی تهدیدات سایبری: طبقهطبقه

ناسایی، ش مؤثرهای تهدید و در راستای دستیابی به اهداف کلیدی و کارکردی هر یک از دسته

 دی کلان تهدیداتبنشود. رویكردهای دستهتهدیدات سایبری، انجام می بررسی و احصای

 از دو منظر زیر قابل توجه است:

 دهد.ها را مورد بررسی قرار میشناسی که غایت و اساس پدیدهماهیت .الف

ات ها و تعیین چگونگی ارتباطشناسی که برای تعیین ارتباطات بین پدیدهمعرفت .ب

ز ندی تهدیدات ابتوان برای شناخت، بررسی و دستهگیرند. می، مورد بررسی قرار میهاآن

 استفاده کرد. زمانهم صورتبهدو دیدگاه فوق 
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بندی تهدیدات در فضای واقعی زندگی فردی و اجتماعی بشر، از نگاه و دیدگاه دسته

دات ها شامل: تهدیدستهمتخصصین و خبرگان این حوزه، معمولاً شامل هشت دسته است. این 

یاسی، تهدیدات اقتصادی، تهدیدات مذهبی، تهدیدات اجتماعی، تهدیدات سو  فرهنگی

یطی محدفاعی، تهدیدات فناورانه و تهدیدات زیست و امنیتی، تهدیدات نظامیو  اطلاعاتی

های تهدیدشناسی در فضای واقعی، شوند و برخی از متخصصین حوزهبندی میتقسیم

 هان حوزهآن را بیشتر از ایهای تهدید فوق را با ادغام و تلفیق در هم، تعدادی از حوزه

ارائه  هاآنهای های کلان تهدید را به همراه شاخص(، دسته0کنند. جدول )بندی میتقسیم

 دهد.می

 (0351)واحدی، های کلان تهدیدات سایبری دسته :0جدول 

 ردیف
دسته کلان 

 تهدید
 شاخص/ مصداق نوع تهدید

 مذهبی -فرهنگی 1
 مجازی هایشبکه برقتغییر سبک زندگی از  تهاجم فرهنگی

 های براندازیآموزش برنامه سازیجریان

 اجتماعی 2

مهندسی 

 اجتماعی
 ناخواسته صورتبهد افرا بیفر

 های اجتماعیجعل اخبار و تکرار آن در شبکه نشر شایعات

 سیاسی 3

 ایجاد بدبینی در جامعه از طریق فضای مجازی آموزش و هدایت

تشویش اذهان 

 عمومی
 و بمباران اطلاعاتی جامعه مشوش کردن اذهان

 اقتصادی 4

سازی فضای ناامن

 اقتصادی جامعه

ایجاد ناامنی اقتصادی در جامعه از طریق فضای 

 مجازی

 های بانکیسرقت از حساب سرقت پول

 امنیتی -اطلاعاتی 5

آوری جمع

 اطلاعات
 کسب اطلاعات از مراکز حیاتی

هدایت و جذب 
 منابع انسانی

 ناراضی برای انجام خرابکاریجذب کارمندان 

 دفاعی-نظامی 6
ردیابی و 

یابی افراد مکان
 پایش مداوم برای انجام ترور افراد برجسته
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 ردیف
دسته کلان 

 تهدید
 شاخص/ مصداق نوع تهدید

خاص و وسایل 

 نقلیه

حمله به 
 های دفاعیسامانه

 حمله به مراکز حیاتی نظامی

 فناورانه 7

 افشـــا
 افشای اطلاعات از طریق دسترسی غیرمجاز

 یق شنود تشعشعاتافشای اطلاعات از طر

 تخریب

تخریب زیرساخت فیزیکی سایبری از طریق بمب 

 و انفجار

تخریب زیرساخت فیزیکی از طریق عامل 

 افزاری )بدافزار(نرم

 از دست رفتن
 از دست رفتن اطلاعات از طریق سرقت

 از دست دادن اعتبار

 اختلال

اختلال در زیرساخت سایبری از طریق دسترسی 

 مجازفیزیکی غیر

اختلال در عملکردهای شبکه و دسترسی به 

 اطلاعات یا خدمات از طریق تغییر پیکربندی

 محیطیزیست 8

 های فاوایی در اثر وقوع سیلآسیب به زیرساخت حوادث طبیعی

 حوادث انسانی
های فاوایی در اثر وقوع آسیب به زیرساخت

 سوزیآتش

 زیرا هستند؛ 0«محورمهاجم» موجود، در منابعهای تهدید سایبری بندیطبقه اکثر معمولاً

 هرچند،. کنندمی بندیدسته وی اهداف و هاانگیزه مهاجم، ابزارهای منظر از را حملات

 حمله یک آشكار شدن نحوه براساس 0«محوردفاع» هایبندیطبقه توسعه برای هاییتلاش

یز ن تهدیدزا عوامل ویر بر هابندیطبقه برخی حتی ؛است گرفته صورت هدف سامانه در

 هاآنام از کدهیچ تهدید، هایبندیطبقه از ایگسترده طیف بنابراین با وجود .اندشده متمرکز

                                                        
1. attacker-centric 

2. defence-centric 
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 هدید،ت مختلف هایبندیطبقه. کندنمی ضبط و ثبت را سایبری تهدیدِ هایجنبه همه کاملاً

 .دهدمی دستبه را جهیتوجالب اندازچشم یا آورده ارمغان به را جدیدی اطلاعات تواندمی

 
 سایبری داتیتهدبندی های طبقهرویكرد غالب الگو :0شكل 

 

 های سایبریبندی تهدیدات و فرصتالگوی طبقه. 2-1

سایبری  ای فضایلایههای سایبری که برگرفته از مدل بندی تهدیدات و فرصتالگوی طبقه

ه در مراجع است ک اجتماعی(-تییعنی فیزیكی، منطقی )اطلاعاتی( و شخصیت سایبری )شناخ

(، سه نمونه از نگاه اسناد معتبر داخلی و 3معتبر )داخلی و خارجی( نیز آمده است. جدول )

 دهد.خارجی به این مدل را نشان می

 (0351)آقایی، لایه فضای سایبر نمایشی از مدل سه :3جدول 

 مدل عملیات فضای مجازی .الف

، یسازرهیذخهایی در حوزه فیزیکی است که به و زیرساخت ITتجهیزات  لایه فیزیکی: شامل .1

مخازن داده،  در برگرفتنپردازد تا علاوه بر انتقال و پردازش اطلاعات درون فضای سایبر می

شبکه فیزیکی شامل  هایمؤلفهشبکه متصل سازد.  هایمؤلفهشده را میان های منتقلداده

های ، تجهیزات شبکه و لینکسازرهیذخهای ای، دستگاهافزار و زیرساخت )تجهیزات رایانهسخت

 سیم( است.بییا  با
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آن دسته از عناصری از شبکه است که به یکدیگر مرتبط بوده و از لایه  منطقی: شامل لایه .2

کنند شبکه را هدایت می هایمؤلفهنویسی منطقی )کد(، برنامه براساسشوند. فیزیکی جدا می

هی دِای آدرسشان بربه اتصال فیزیکی یا گره مشخصی وابسته نبوده اما توانایی)یعنی روابط لزوماً 

، های کاربردیشبکه منطقی شامل داده، برنامه هایمؤلفهمنطقی و تبادل یا پردازش داده است(. 

 شود.پردازش شبکه که به یک گره تنها متصل نمی

با استفاده از قواعدی است که بر لایه  انتزاع داده از لایه منطقی لایه شخصیت سایبری: شامل .3

، توصیفاتی از نمایشات دیجیتالی یک بازیگر یا هویت موجودیت در فضای دهندهتوسعهمنطقی تا 

 اهآنگردد. این لایه شامل حساب کاربردی )انسانی یا خودکار( و روابط میان سایبر اعمال می

 .ستا

 مدل عملیات اطلاعات .ب

های پشتیبانی گیرندگان کلیدی و زیرساخت، تصمیمC2های یبی از سامانهعد فیزیکی: ترکبُ .1
عد شامل انسان، نماید. این بُها برای ایجاد اثر میاست که باعث توانمندسازی افراد و سازمان

تاپ، تلفن رایانه، لپاحدهای پشتیبانی و های ماکروویوها، کتب، برج، روزنامهC2تسهیلات 

 شود.می دستنیا از گرید ءیشلت و هر هوشمند، تب

 شود.آوری، پردازش، ذخیره، نشر و محافظت میاطلاعاتی: شامل اطلاعاتی است که جمع عدبُ .2

ویی به گتفکر افرادی است که نسبت به انتقال، دریافت و پاسخ رندهیبرگ درشناختی:  عدبُ .3

 شود که بههایی را شامل مییا گروه عد، افرادکند. این بُاطلاعات یا اقدام بر روی آن مبادرت می

 پردازد.گیری در خصوص آن میپردازش اطلاعات، ادراک، قضاوت و تصمیم

 سایبر فضای از یاهیچهار لا مدل .ج

 وابستگی شکل هر با دیگر افراد بلکه سایبر، فضای کاربران غیرفعال شامل فقطنهلایه انسانی:  .1

 هستند. نظر مورد فضا این به

 ها،شبکه روی انتقال حال در ها،سامانه روی شدهرهیذخ اطلاعات و دادهشامل اطلاعاتی:  ایهل .2

 سایبر فضای در موجود اطلاعات و داده بردارنده در لایه این است؛ هاو وبگاه هاپایگاه در موجود یا

 است.

 است آن چیزی هر و لعام سامانه ها،دهندهسرویس افزارها،نرم ها،پروتکل منطقی: شامل لایه .3

 دهد.می تشکیل را سایبر ارتباطی فضای منطق که

 ها،کابل همچون فیزیکی سایبری هایسرمایه تمام لایه فیزیکی، ارتباطی و زیرساختی: شامل .4

 افزاری است.سخت تجهیزات و مدارها فیبر، امواج،
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ه الگوی وان بیان کرد کتهای سایبری، میبندی تهدیدات و فرصتبا توجه به الگوی طبقه

ها در فرصت-تمایز تهدیدات و بندیدسته برای ملاکی تواندبر اینكه می علاوه تحقیق حاضر

سایبری مورد  هایبندی فناوریتواند در دستههای دیگر نیز میدر بخش ،این بخش باشد

عنوان که به تنظر در این مدل و ماهیت تهدیدا با توجه به مفاهیم مورد استفاده قرار گیرد.

ها یا ابعاد فیزیكی، اطلاعاتی یا شناختی( ها )در همه لایهعوامل دارای ظرفیت ایجاد آسیب

ها را فرصت-بندی تهدیداتلایه فضای سایبر، طبقهشوند و با توسعه مدل سهمی منظور

 دهد.این مدل را نشان می (،3)توان بر پایه آن بنا کرد. شكل می

 های فضای سایبری در حوزه دفاعیفرصت -مدل تهدیدات :3شكل 

 

 شود:( ارائه می4)در جدول  (،3)همچنین مصادیق مربوط به شكل 
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 های سایبریبندی تهدیدات و فرصتهای طبقهمصادیق مربوط به هر لایه در مدل :4 جدول

 هافرصت تهدیدات

ع 
نو

 ریتأث

ع  مصادیق
نو

 ریتأث

 مصادیق

ی
یک

یز
ف

 

خرابکاری،  حملات سایبری با هدف

انهدام و اخلال در کار عادی 

 های دارای اهمیتسازمان
ی

یک
یز

ف
 

 موردهای آزمایشگاهی ایجاد زیرساخت

برای کنترل و پایش تجهیزات و  ازین

 و اکتساب نیتأم فرایندقطعات در 

های جاسوسی سایبری، ایجاد پایگاه

نفوذ و اختلال الکترونیک توسط 
کشورهای متخاصم در کشورهای 

 یرامونیپ

ارتقای دقت و سرعت عملکرد تجهیزات و 
 گرهای نظامیسنجش

رفتن کنترل تجهیزات تحت ازدست

شبکه در صورت بروز اختلال در آن 

 شبکه

ون بددسترسی و کنترل تجهیزات نظامی 

 از هر مکان نیسرنش

ورود تجهیزات آلوده به بدافزارهای 

شده توسط کشورهای شناخته

 هایز طریق شرکتمتخاصم به کشور ا

 مختلف

 ارتقای امنیت تجهیزات ارتباطی

های امنیتی در پذیریوجود آسیب

تجهیزات سوئیچ و مسیریابی و کنترلی 

 های سیسکو، زیمنس و ...شرکت

 ارتقای قابلیت تجهیزات امنیتی

شده در افزاری تعبیهایمپلنت سخت

افزارها و ها، نرمتجهیزات، سامانه

 افزارهاسخت

تقویت مراکز آموزشی و پژوهشی و توسعه 

 شناسی سایبریهای جرمزیرساخت

افزایش پیچیدگی تجهیزات جاسوسی 

 یتیضد امنو 

هویت و  زارساماندهی و استقرار نظام اح

 تشخیص هویت

استفاده دشمن از بدافزارها برای ایجاد 

و  تأسیساتصدمات فیزیکی به 
 هاسامانه

برای کنترل  ایجاد سازوکارهای لازم

المللی های ورودی و خروجی بینویگیت
 های داخلیو گذرگاه
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 هافرصت تهدیدات

ع 
نو

 ریتأث

ع  مصادیق
نو

 ریتأث

 مصادیق

های نظامی متصل به آسیب به سامانه

 های برخطشبکه

صنعت در حوزه  هیدِسازمانتقویت و 

 سایبری

اعمال تغییرات خاص در ساخت 

 تجهیزات از طریق نفوذ به پرینتر

 توانمندیکاهش ابعاد همراه با ارتقای 

 یزات نظامیتجه

ی
عات

طلا
ا

 

آوری اطلاعات از مراکز نظامی جمع

های بیگانه در پوشش توسط سرویس

 مختلف مؤسساتها و شرکت

ی
عات

طلا
ا

 
دسترسی به حجم انبوهی از اطلاعات در 

 هر زمان و هر مکان

آوری اطلاعات از وضعیت جمع

 ها و مراکز حساسسازمان

 ابیآوری انبوهی از اطلاعات و دستیعجم

 به آگاهی محیطی

های مربوط به کارکنان سرقت داده

 خودی

های مربوط به تسریع در اصلاح داده

طراحی تجهیزات از طریق تسریع در 

 های اولیهساخت نمونه

 رفتن اطلاعات نظامیازدست
افزایش درک اطلاعاتی رزمندگان از 

 وضعیت صحنه نبرد

رصد مسئولین نظام، فرماندهان 

لح، نخبگان و کارکنان نیروهای مس

حوزه دفاعی و امنیتی با استفاده از 

 های ارتباطی و سایبریفناوری

های نظامی متناسب با ارتقای آموزش

 شرایط موجود

تغییر یا تخریب اطلاعات در مراکز داده 

 و ...

ارتقای امنیت در دریافت و ارسال اطلاعات 

 نظامی و امنیتی

نفوذ به تجهیزات و اعمال فرامین 

 نادرست
 هاافزایش سرعت و توان انتقال داده

یر دلیل تغیبرآورد نادرست اطلاعاتی به
 هاداده

ایجاد مراکز رصد و پایش هشدار سایبری 
 با رویکرد تخصصی فنی

های امنیتی کاهش توانمندی سامانه

 در نظارت بر جابجایی اطلاعات
 مجاز یها VPN هیدِسازمان



 
 4041 پاییز ♦ 35پیاپی  ♦ 3شماره  ♦ 5سال                             014

 

 راهبردی  دفاع ملی  مدیریت  مطالعات

 هافرصت تهدیدات

ع 
نو

 ریتأث

ع  مصادیق
نو

 ریتأث

 مصادیق

ایجاد پیچیدگی در ردیابی اطلاعات 

 امنیتی

رصد و پایش مستمر تهدیدات و 

 های عملیاتی و اطلاعاتی دشمنآسیب

 

 

ی
خت

شنا
 

بر رفتار فرماندهان و  تأثیرگذاری

 نیروها

ی
خت

شنا
 

تحلیل شناختی اطلاعات وامکان تجزیه

دشمن از طریق نفوذ به مراکز رایانش ابری 

 آنان

اختی دشمن از نیروهای تحلیل شن

 خودی

ارتقای سطح شناختی رزمنده نسبت به 

 صحنه نبرد

پیچیدگی کشف و شناخت ارتباطات 

 یتیضد امن

ارتقای سطح آگاهی رزمندگان از صحنه 

 نبرد

ناخواسته از درک عملکرد  تأثیراتبروز 

دلیل استفاده از امواج و رزمندگان به

 تجهیزات خاص

 تر از صحنه نبردملدستیابی به درکی کا

 و وضعیت رزمندگان

بینی دشمن از رفتار ارتقای توان پیش

 نیروهای خودی

گیری فرماندهان ارتقای قدرت تصمیم

 نظامی

نفوذ به تجهیزات پوشیدنی رزمنده و 

 ایجاد اختلال در آگاهی وضعیتی
 بینی رفتار دشمنارتقای توان پیش

یری رزمنده از گکاهش قدرت تصمیم

و انتشار امواج  طریق نفوذ در اشیا

 مخرب

 گیری در شرایط بحرانیکمک به تصمیم

ود دلیل وجگیری بهناتوانی در تصمیم
 های متناقض، غیرواقعی یا انبوهداده

 قابلیت ارتقای اعتماد در ارتباطات نظامی

گیری در مواجهه کاهش قدرت تصمیم

 با تصاویر نادرست از صحنه نبرد

 هایبسیج سایبری و شبکه دهیسازمان

 انقلابی نهادمردم

بینی دشمن از رفتار ارتقاء توان پیش

 نیروهای خودی

ایجاد سازوکارهای منسجم فرماندهی و 

 کنترل جنگ شناختی
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 تحقیق شناسیروش. 3

دات بندی تهدیکه اجرای این تحقیق ارائه مدل مفهومی برای شناخت منطق طبقهنظر به این

سازان حوزه امنیت گیری تصمیمای سایبری است و نتایج آن قدرت تصمیمهو فرصت

دهد، جنبه کاربردی دارد و با توجه به گسترش دانش در این حوزه، سایبری را افزایش می

ت. کاربردی اس -ایای است. بنابراین تحقیق حاضر با توجه به هدف از نوع توسعهتوسعه

آمیخته )کیفی و کمی( است. در بخش کیفی با مراجعه  روش تحقیق مورد استفاده، با رویكرد

مدل استخراج و کنترل کیفی  هایمؤلفهها و گزارشات پژوهشی، ابعاد و به مقالات، کتاب

ستفاده و با ا های آمار توصیفی و استنباطیها انجام شد. در گام کمی نیز از طریق روشیافته

ورت گرفت. به این شكل که ابتدا نرمال یا ها صداده لیوتحلهیتجز SPSS26افزار از نرم

ی اسمیرنوف بررس -های مربوط به فرضیات از طریق آزمون کولموگروفغیرنرمال بودن داده

جامعه آماری  ها انجام خواهد شد.داده لیوتحلهیتجزگردد، سپس با استفاده از آماره تی، می

فضای سایبر و فرماندهان نظران دانشگاهی و خبرگان آشنا به این پژوهش شامل صاحب

موضوع سایبر بودند که با توجه به معیار  در خصوصراهبردی و عملیاتی نیروهای مسلح 

جدول مورگان،  براساسشناسایی و  یجامعه آمارعنوان نفر به 041دسترسی به نخبگان، تعداد 

 روش .انتخاب گردیدند یطبقاتگیری تصادفی نفر برآورد و با روش نمونه 001حجم نمونه 

محقق  نامهپرسشای و میدانی و ابزار اصلی سنجش در این تحقیق، ها کتابخانهگردآوری داده

 ای لیكرت است.گزینه 5گویه در قالب طیف  21ساخته با 

 

 هاوتحلیل دادهو تجزیه هاافتهی. 4

 جهت تعیین روایی در این تحقیق از دو نوع روایی به شرح ذیل استفاده گردید:

ر ها و متغیر وابسته یا ملاک بالاتبسته به معیار: هر چه همبستگی بین شاخصروایی وا

عبارتی دیگر در این پژوهش هر چه همبستگی بین . به(42:0310)فردآن،باشد، روایی بهتر است 

رو سه اینبهتر است. از نامهپرسشزیرمعیارها با معیارها بیشتر باشد، روایی وابسته به معیار 

عنوان متغیر عنوان متغیر مستقل و تهدید و فرصت بهاطلاعاتی و فیزیكی به معیار شناختی،
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فاکتور در  3شود، هر دیده می (،2)گونه که در جدول وابسته در نظر گرفته شده است. همان

 همبستگی مثبت و معناداری دارند. 55/1سطح اطمینان 

 نتایج همبستگی فاکتورهای اصلی پژوهش :5جدول 

 فیزیکی اطلاعاتی ختیشنا فاکتورها

 23/0 21/0 24/0 تهدید

 فیزیکی اطلاعاتی شناختی فاکتورها

 21/0 24/0 23/0 فرصت

(: این روش میزان موافقت میان ارزیابان یا داوران را در CVRمحتوا )سنجش اعتبار 

سنجد. لاوشه پیشنهاد کرد که هر یک گویه خاص می «مناسب یا اساسی بودن»خصوص 

پرسیده شود که آیا  هاآنای از ارزیابان یا داوران داده شود و از ش به مجموعهگویه یا پرس

یا نه؟ طبق نظر  هست «اساسی یا سودمند» مورد نظربرای سنجش سازه  نظر موردگویه 

است،  «اساسی یا سودمند»لاوشه، اگر بیش از نیمی از ارزیابان یا داوران بیان داشتند که آن 

داری اعتبار محتوا برخوردار است. هرچه میزان موافقت میان ارزیابان کم از مقآن گویه دست

بودن یک گویه معین بالاتر باشد، سطح اعتبار محتوا  «اساسی یا سودمند»یا داوران در مورد 

بالاتر است. لاوشه با استفاده از این فرض، فرمول زیر را برای سنجش اعتبار محتوا ابداع کرد 

 .(307:0311 )میرزایی،شود گفته می محتواکه به آن نسبت اعتبار 

برای سنجش اعتبار محتوا استفاده شد و یک  0«لاوشه .ایچ .سی»منظور از روش همینبه

ده برای آمدستپاسخ دادند. نسبت اعتبار به نامهپرسشاین  سؤالاتنفره به  01نمونه آماری 

 قبول بود. برآورد شده مورد( 7)در جدول که  نامهپرسش سؤالاتتمامی 

 

 

 

                                                        
1. C.H. Lawshe 
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 نامهپرسش سؤالاتآمده برای  به دستنتایج مرتبط با نسبت اعتبار محتوای  :2جدول 

شماره 
 سؤال

نسبت اعتبار 
 محتوا

شماره 
 سؤال

نسبت اعتبار 
 محتوا

شماره 
 سؤال

 نسبت 
 اعتبار محتوا

شماره 
 سؤال

نسبت اعتبار 
 محتوا

1 1 16 1 31 1 46 1 

2 1 17 1 32 25/0 47 2/0 

3 1 18 1 33 1 48 1 

4 1 12 25/0 34 1 42 1 

5 1 20 1 35 1 50 1 

6 1 21 1 36 1 51 85/0 

7 1 22 1 37 24/0 52 1 

8 1 23 1 38 1 53 1 

2 1 24 8/0 32 1 54 25/0 

10 25/0 25 1 40 1 55 1 

11 1 26 1 41 1 56 1 

12 1 27 1 42 24/0 57 1 

13 25/0 28 25/0 43 1 58 25/0 

14 20/0 22 1 44 1 52 1 

15 24/0 30 1 45 1 60 1 

 SPSSزار افکرونباخ که توسط نرماز ضریب آلفای  نامهپرسشمنظور بررسی پایایی به

 قبول قابل 7/1ضریب آلفای کرونباخ بالاتر از  که ییآنجامحاسبه گردید، استفاده شد. از 

توجهی شد که مقدار قابل 55/1 برابر (،1)در جدول  نامهپرسش سؤالاتاست؛ مقدار آن برای 

 است. نامهپرسش بودن ایپاجهت 

 نامهپرسشاز ابعاد  هرکدامنتایج آزمون آلفای کرونباخ مرتبط برای  :.7جدول 

 نامهپرسشحوزه 
تعداد 

 هاسؤال

ضریب آلفای 

 کرونباخ
 متغیرهای مکنون

تعداد 

 سؤال

ضریب آلفای 

 کرونباخ

بندی تهدیدات و طبقه
ی های فضافرصت

 سایبر

 

60 

 سؤال
25/0 

 26/0 10 شناختی )تهدید(

 23/0 10 اطلاعاتی )تهدید(

 26/0 10 فیزیکی )تهدید(

 20/0 10 شناختی )فرصت(

 25/0 10 اطلاعاتی )فرصت(

 22/0 10 فیزیکی )فرصت(
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ان تومی SPSS افزارنرمآوری شده از طریق های جمعوتحلیل دادهبا توجه به تجزیه

 صورت زیر بیان نمود:اطلاعات حاصل را در بخش آمار توصیفی به

 دهندگانمشخصات پاسخ :1جدول 

 دهندگانمشخصات سطح تحصیلات پاسخ -
 %2/62دکترا:                         %5/20: سانسیلفوق                            %3/17لیسانس: 

 دهندگانمشخصات سن پاسخ -
 %4/55به بالا:  40                     3/38%: 40 – 35                                3/6%: 35 – 20

 دهندگانکاری پاسخمشخصات سابقه -
 %2/64به بالا:  20               2/20%: 15-20              4/13%: 10-15             2/6%: 5-10

  رده مسئولیتی -

 %3/22کارشناسی:                              %1/43مدیریتی:                         %6/34فرماندهی: 

تدا به اب ،های تحقیقمنظور مشخص کردن نوع آزمون مورد استفاده برای فرضیهضمناً به

 -های مربوط به فرضیات از آزمون کولموگروفبررسی نرمال یا غیرنرمال بودن داده

های آماری استفاده از نتایج این آزمون، از روش شود و سپس بااسمیرنوف پرداخته می

ها به یهشود. بنابراین فرضها استفاده میپارامتری یا غیرپارامتری مناسب برای آزمودن فرضیه

 شكل زیر است:

H0اند(از جامعة نرمال استخراج شدهها ها نرمال است )داده: توزیع داده 

H1اند(جامعة نرمال استخراج نشده زها اها نرمال نیست )داده: توزیع داده 

 اسمیرنوف -نتایج حاصل از آزمون کولموگروف :5جدول 

 متغیر
سطح 

 داریمعنی
 گیرینتیجه فرض صفر مقدار خطا

 ها نرمال استداده شودرد نمی 05/0 312/0 شناختی )تهدید(

 ها نرمال استداده شودرد نمی 05/0 512/0 اطلاعاتی )تهدید(

 ها نرمال استداده شودرد نمی 05/0 218/0 د(فیزیکی )تهدی

 ها نرمال استداده شودرد نمی 05/0 513/0 شناختی )فرصت(

 ها نرمال استداده شودرد نمی 05/0 618/0 اطلاعاتی )فرصت(

 ها نرمال استداده شودرد نمی 05/0 512/0 فیزیکی )فرصت(
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همین خاطر متغیرها، نرمال هستند بهشود که تمامی ، مشاهده می(01)با توجه به جدول 

 شود.های آمار پارامتری استفاده میاز روش

 شود:ارائه می ریزنتایج حاصل از بررسی ابعاد تهدیدات فضای سایبری در جدول 

 نتایج حاصل از بررسی ابعاد تهدیدات فضای سایبری :01جدول 

ف
دی

ر
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ابع

 

 مؤلفه

ن
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آم

 

ی
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ح م
سط

ی
دار

 

 نتیجه

1 

ی
خت

شنا
 

بر رفتار  تأثیرگذاری

 فرماندهان و نیروها

16
0

/4
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7

/0
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5

/0
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00
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/0
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2 
تحلیل شناختی دشمن از 

 نیروهای خودی
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3 
پیچیدگی کشف و شناخت 

 یتیضد امنارتباطات 
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4 

بروز تأثیرات ناخواسته از 

درک عملکرد رزمندگان 

دلیل استفاده از امواج و به

 تجهیزات خاص
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بینی توان پیش ارتقای

دشمن از رفتار نیروهای 

 خودی
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6 

نفوذ به تجهیزات پوشیدنی 

تلال در رزمنده و ایجاد اخ

 آگاهی وضعیتی

32
0

/4
 

 86
7

/0
 

 12
2

/0
 

75
2

/
10

 

00
0

/0
 

 
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 نتیجه

7 

 یریگکاهش قدرت تصمیم

رزمنده از طریق نفوذ در 

 و انتشار امواج مخرب اشیا
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8 

گیری ناتوانی در تصمیم

های دلیل وجود دادهبه

 متناقض، غیرواقعی یا انبوه
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2 
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 گیری و پیشنهادنتیجه

گانه های سهمفهوم حاکم بر لایه براساسبندی ارائه شده در این تحقیق منطق الگوی طبقه

 هاههای در این لایتهدید و فرصت برای موجودیت توأمانگرفتن  در نظرفضای سایبری و 

 دارای گیرندگانریزان و تصمیمبرنامههای دیگری نیز برای جهت از بندیلایه ست. شاید اینا

ها سایبری، فناوری دادنتمایز و بندیدسته برای ملاکی توانندمی هاآنباشد؛ چراکه  اهمیت

 با مقابله برای سایبری دفاع صحبت از هرگاه مثال عنوانبه؛ نیز باشد ... و هاها، روشآسیب

 به سمت را باید توجه آید، میان به سایبر فضای از منتج فرهنگی و اجتماعی یا سیاسی تهدیدات

های بندی تهدیدات و فرصتتوان برای طبقهاز این مدل، می و ساخت متمرکز شناختی لایه

بندی تهدیدات سایبری در حوزه دفاعی و طبقهاز های مختلف استفاده کرد. مثلاً در حوزه

اطلاعاتی و ...(  و باطیارت های)زیرساخت حیاتی هایسایبری زیرساخت تهدیدات بندیطبقه

ژوهش، مصادیق پ سؤالاتتوان در پاسخ به نتایج تحقیق، می براساسبرداری کرد. بنابراین بهره

طلاعاتی گانه )فیزیكی، اهای سهلایه های سایبری را درتهدیدات و فرصت بندیطبقهمربوط به 

 و شناختی( به شرح جدول زیر بیان کرد:
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 گانههای سهه تهدیدهای لایهمصادیق مربوط ب :00جدول 
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 گانههای سههای لایهمصادیق مربوط به فرصت :03جدول 

 
 

 های پژوهشیپیشنهاد

 بندی احصاگانه الگوی طبقهای سههها و ضعفهای قوتمصادیق مربوط به لایه 

 شود.

  راهبردهای فضای سایبر با استفاده از مدل ماتریسSWOT .تدوین شوند 
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 منابع  فهرست

 اصغر سرخی، ابوذر؛ محمدیان، ایوب و زارعی، علیمعینی، علی؛ عرب آقایی، محسن؛

 ، فصلنامهحیاتی هایسایبری زیرساخت تهدیدات بندیطبقه منطقی مفهومی مدل ارائه(. 0351)

 دوم. شماره نهم، سال ملی، امنیت

 ( سند0354سازمان پدافند غیرعامل کشور .) کشور دافند سایبریپ راهبردی 

 ( 0351سند ملی استاندارد و فناوری.) 

 ( 0351کیانخواه، احسان .)فصلنامه های راهبردی حکمرانی با گسترش فضای سایبرچالش ،

 علمی امنیت ملی، سال نهم، شماره سی و چهارم.

 بر المللیبین تحریم اثرات بررسی(. 0355مجتبی ) ،دیندارلو یوسفی ؛علیرضا ،گرشاسبی 

 .05شماره  اقتصادی، یسازمدل تحقیقات ، فصلنامهایران اقتصادی کلان هایمتغیر

 مرکز راهبری سایبری نیروهای مسلح نامهفرهنگ(. 0355، ستاد کل ن.م ) مرکز راهبری سایبر ،

 ، ستاد کل ن.مم سایبرن.

 و سایبری حکمرانی نشست گزارش(. 0355جمهوری ) ریاست استراتژیک یهایبررس مرکز 

 مسلسل: جمهوری، شماره ریاست استراتژیک یهایبررس ، مرکزایران اسلامی جمهوری ردراهب

 .55-13گزارش: ، کد504

 ( 0351واحدی، مرتضی .)تهدیدات فضای سایبر، موسسه آموزشی و تحقیقاتی صنایع دفاعی. 
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 راهبردی  دفاع ملی  مدیریت  مطالعات
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