
 

 ملي دفاع  راهبردي مديريت مطالعات علمي  فصلنامه

 1403   تابستان، 30 ، شمارههشتم سال 

 86-63 از صفحات پژوهشي، مقاله 

 مقاله پژوهشي:  

رویکردهای دفاعی در برابر تهدیدات نوین  ه راهبردها و ئشناسایی و ارا

 اجتماعی های  شبکه
 2، علیرضا اکبرزاده1سجاد فرهنگ

 27/10/1401تاريخ پذيرش:  15/05/1401تاريخ دريافت:  

 چکيده 
  ای و تدوین راهبرد ملييیِشناختی و با هدف شناسایی تهدیدات نوین رسانه پژوهش حاضر با رویکردی جامعه 

  بنیيياد نظریييه داده محتييوای کم ييی و    مجازی و با روش تحلیييِ  های اجتماعیِهوشمندانه با شبکه  ة دفاعی در مواجه 
ای به فرهنگی و اجتماعی، به بررسييی  شده است. این پژوهش ضمن نشان دادن لزوم تغییر رویکردها از مقابله انجام 
 های اجتميياعیِگذاری فضای مجازی در کشور و راهبردهای سييایر کشييورها در مواجهييه بييا شييبکه سیاست ادوار  

پیييام،    ة صييرف بييه فرسييتند   جای توجهِپنج راهبرد به رویکردی رسیده است که به   پس از معرفیِ مجازی پرداخته و 
رسييانه و    ة نفيير از اسيياتید حييوز   36منظييور از طریييا مهيياحبه بييا  دین . بيي است بر مخاطب و گیرنده پیام  تمرکز آن  

  های اجتميياعی تييدوین در مواجهييه بييا شييبکه   دفيياعی    راهبييرد ارتباطات و اعضای شورای عالی مجييازی کشييور،  
افييزار،  افزار و نرم گذاری، سييخت سیاسييت   ة نتایج گویای آن است که باید ایيين راهبييرد در  هييار عرصيي   است. شده 

های مهييرف ایيين رسييانه،  سازی و آموزش باشد تا بتواند با توانمندسازی مخاطب در برابر آسييیب آگاه  فرهنگی و 
بایييد    بنييابراین د.  کنيي ها ایجيياد  های اجتماعی را در آن آگاهانه و تحلیلی در مواجهه با مخاطرات شبکه   ة توانایی مقابل 

رد،  توانييد امنیييت ملييی مييا را در سيي و  خ يي های اجتميياعی می توجهی به مخاطبان شبکه گفت که عدم توجه یا کم 
توان نتیجه گرفت که باید با نگرشی فرهنگييی و اجتميياعی و  درنهایت می   .متوسط و کلان با مشکلاتی مواجه سازد 

فعالانييه در ایيين حييوزه را جييایگزین    ة برای ح  مسائ  و مشکلات موجود، حضور، مشارکت و مقابل   راسخ   عزمی 
 .د کر مشاهده منفعلانه 

   اي، مواجهه هوشمندانه رسانه هاي اجتماعي مجازي، راهبرد دفاعي، تهديدات نوين شبکه   ها:کليدواژه 
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 مقدمه
تکاملی   حرکت  و  اطلاعات  و  ارتباطات  عهر  به  انبوه  تولید  عهر  از  بشر  زندگی  ارتقای 

به جهان  دانشکشورهای  و  اطلاعاتی  جامعة  فعالیت سوی  و  فرآیندها  کلیة  اقتهادی،  بنیان،  های 

داده قرار  تأثیر  تحت  را  اجتماعی  و  فرهنگی  فناوری  سیاسی،  دستاوردهای  توسعة  و  رشد  است. 

سال در  کشورهای  اطلاعات  در  ثروت  تولید  و  دانایی  ایجاد  در  محوری  عام   گذشته،  های 

نیز به  است که در این میان شبکهیافته بودهتوسعه های  مثابه یکی از فناوریهای اجتماعی مجازی 

یافته زیادی  توسعة  و  رشد  ویژگیبرتر،  شبکهاست.  متعددی  از های  را  مجازی  اجتماعی  های 

میفناوری مجزا  دیگر  اطلاعاتیِ  مهمهای  شاید  از  کند؛  فرد  با  فرد  ارتباط  امکان  آن،  ویژگیِ  ترین 

شود افرادی هر ند طریا ایجاد و ساخت محیط شخهی توسط افراد در شبکه است که موجب می

یك با  کنندناآشنا  برقرار  ارتباط  شبکه44:1393  پور،طالب )دیگر  سایت  گزارش  به  بنا  های  (. 

بر اساس    .هستند  های اجتماعیشبکه  نفر عضو میلیارد    3.6حدود    2020تا سال  اجتماعی مجازی،  

تا سال  گرفته، مشخص شدههای صورتبینیآمار و پیش کاربران شبکه  2025است که  های  تعداد 

حدود   به  می   4.4اجتماعی  نفر  شبکه  .رسدمیلیارد  از  کاربران  استفاده  زمان  مدت  های  میانگین 

های اجتماعی با کمك موبای   بیشترین استفاده از شبکه  .دقیقه در روز است   144اجتماعی حدود  

 .بعدی قرار دارند رتبةتبلت در  و و کامپیوتر پذیردیانجام م

اند و کاربران شدههای اخیر بسیار فعال  های اجتماعی مجازی در سالدر کشور ما نیز این شبکه

نما،  های اجتماعی داخلی، کلوپ، فیسها عضویت دارند. در میان شبکهایرانی زیادی در این شبکه

همفارس شبکهتوییتر،  پرطرفدارترین  افسران  و  فعالیت میهن  آن  در  که  هستند  از  ها  مختلفی  های 

اشتراک  دیگران،  با  ارتباط  حتی  جمله  و  فیلم  و  تهویر  بارگذاری  و  بارگیری  اطلاعات،  گذاری 

بر اساس اطلاعاتی که ایسپا در این  گیرد.  های جنسی و تجاری صورت میبازاریابی و انواع فعالیت 

ها و  مراکز استان  درصد ساکنینِ  ۸6.2سال،    29تا    1۸درصد گروه سنی    96.9گزارش منتشر کرده،  

ر د  .کنندمی  های اجتماعی استفادهاکنون از شبکهتحهیلات دانشگاهی هم   دارای  درصد افراد  95.3

ترین رسانه در کشور بوده که این میزان درصد پراستفاده  ۷1.1با   واتساپ  های اجتماعی،میان شبکه

اجتماعی پراستفاده    ةدرصد دومین رسان  49.4با    . اینستاگراماست   1400استفاده دقیقا مشابه با تیر  

 در رتبة سوم قرار دارد. درصد 31.6با و تلگرام   آیدشمار میدر کشور به
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شبکه  فرصت این  که  میزان  همان  به  موقعیت ها  و  تسهی   ها  و  گسترش  در  را  ممتازی  های 

توانند فضایی برای ارتکاب انواع جرائم  سازند، به همان میزان نیز میارتباطات اجتماعی فراهم می

های اجتماعی و فرهنگی از قبی : تضعیف ارتباطات صمیمی در کانون  باشند و انواع آسیب   یا بزه

خانواده، اختلال در امر آموزشی و افت تحهیلی دانش آموزان و دانشجویان، اعتیاد اینترنتی، انواع  

های جنسی در میان نوجوانان و جوانان و حتی تضعیف هویت دینی و ملی انحرافات و سواستفاده

 باشند. دنبال داشتهدر میان کاربران را به

با توسعة وب  های اخیر و همدر سال های اجتماعی مجازی، موضوع  و گسترش شبکه  3گام 

گذاری  ها بر جامعه، به یکی از مباحث مهم در حوزه سیاست میزان نفوذ و تأثیرگذاری این شبکه

های  دهی به فعالیت دنبال جهت شده است. از این رو راهبردهای حاکمیتی بهفناوری اطلاعات تبدی 

هم شبکه مجازی،  فضای  در  اجتماعی  بخشهای  هدایت  و  نظارت  فضای آهنگی،  با  درگیر  های 

المللی در فضای های اجتماعی و ایجاد نظامی منسجم و فراگیر ملی جهت حضور مؤثر بینشبکه

تواند های اجتماعی مجازی میمجازی هستند. بنابراین شناسایی و م العة راهبردی در حوزه شبکه

سیاست  برنامهبه  تهمیم گذاران،  و  مدیران  و  ریزان،  تهدیدها  شناسایی  با  که  کند  کمك  گیران 

 (. 145:1393 پور،طالب )ها اتخاذ کنند ها تهمیمات مؤثری در قبال این شبکههای این شبکهفرصت 

ریزی  گذاری و برنامهتوان گفت که در ایران همواره رویکرد حاکم بر سیاست جرئت میاما به

ای که هزاران کیلومتر است. فرستندهاجتماعی و فرهنگی کشور در این زمینه متوجهِ فرستنده بوده

برای   خود  فناوری  امکانات  از  که  است  کرده  اراده  سرزمین  این  مرزهای  از  خارج  در  و  دورتر 

رساندن پیام خود به مخاطبان ایرانی بهره بگیرد و در مقاب  کمتر به مخاطب که درجایی در همین  

ریزهای اجتماعی و فرهنگی  توان گفت که برنامهدیگر میعبارتحوالی است؛ توجه شده است یا به

ضعف ها و فضاهای مجازی نیز از این نق ه رسد متولیان این شبکهمی  نظراند. بهمحور نبودهمخاطب 

و  پارازیت  ارسال  همچون  گوناگون  داخلی  راهکارهای  اتخاذ  باوجود  و  بوده  آگاه  غفلت  و 

 می  نیستند.ها بی نان نسبت به این فرستندهها، کاربران ایرانی همآوری گیرندهجمع

سیاست   اتخاذ  باره  این  مقابلهدر  رسانههای  ابزار  ورود  دلی   به  واکنشی  و  توسعة ای  و  ای 

اجتماعیِ آن    -است و از سوی دیگر تضاد محتوای ارزشی و فرهنگی فناورانه تقریباً غیرممکن شده

ای قادر  گذاران و مسئولان رسانههای فرهنگی و اسلامی جامعه، باعث گردیده تا سیاست با ارزش

های اجتماعی و فرهنگی این  ها نباشند. انواع آسیب به مشروعیت بخشیدن به محتویات این شبکه
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اتخاذ  ه  شبکه با  که  است  این  پژوهش  این  اساسی  پرسش  بنابراین  نمود.  اضافه  باید  نیز  را  ها 

 های اجتماعی مجازی پرداخت؟ مواجهه با شبکهبه  توانمیراهبرد دفاعی 

 مباني نظری و پيشينه شناسي تحقيق  
( امیر  مقاله 1392قدسی،  در  عنوان  (  تحت  بر "ای  مجازی  فضای  تأثیر  زمینة  در  راهبرد  ارائه 

تحلیلی و از طریا مهاحبه با بیست نفر از پژوهشگران   -با روش توصیفی  "امنیت ملی ج.ا.ایران 

حسین امام  و  تهران  دانشگاه  دو  در  مجازی  فضای  و  رسانه  اجتماعی )حوزة  کارکردهای  -ع(، 

پژوهش   نتایجِ  و  قرارداده  بررسی  مورد  ایران  در  را  کارکردهای سیاسی فضای مجازی  فرهنگی و 

آسیب نشان که  دهنده  بوده  مجازی  فضای  سیاسی  کارکردهای  برابر  در  ایران  ملی  امنیت  پذیری 

سیاست  مرکز  تأسیس  راهبردهای  یكدرنهایت  مدیریت  برای  بهرهگذاری  و  از  پار ه  گیری 

 است. های جامعه مورد تأکید قرار گرفتهظرفیت 

پژوهی خدمات فضای مجازی ایران در آینده"ای تحت عنوان  ( در مقاله1392)  اللهرو   تولایی،

پژوهی، آیندة محتم  خدمات حوزه فضای مجازی را  با روش آینده  "شدنفرآیند فناوریك جهانی

سایه آیندة  و  مکم   آیندة  موازی،  آیندة  م لا،  آیندة  قالب  بررسی  در  نتایج  و  کرده  تعریف  ای 

صاحب   1۸های  دیدگاه از  نشاننفر  خبرگان  اجمالی  نظر  و  حوزه  این  موازی  نظران  ارائه  داده 

های دولتی و غیردولتی ایران در ارائه خدمات با فرآیند فناورانه  خدمات مجازی )همراهیِ سازمان

عرصه بیندر  افا  های  در  ایران  آیندة  برای  اجماعی1404المللی(  امتیاز  با  اولویت    ۸۷.66  ،  در 

های مسئول در حوزه فضای  شده که سازماننگری، توصیهقرارگرفته است و با توجه به این آینده

اولویت  و  سناریوها  در  را  امر  این  برنامهمجازی  ملاهای  حاجی  دهند.  قرار  مدنظر  خود   ریزی 

پایان1393میرزایی) در  عنوان  (  تحت  دکتری  خط"نامة  در  مدیریتی  الگوی  گذاری  مشیتدوین 

با روش کیفی و از نوع گراند تئوری به بررسی الگوی مناسب مدیریتی برای   "فضای مجازی کشور 

و    مشیخط واقعی  الگوی  که  داده  نشان  پژوهش  از  حاص   نتایج  و  بوده  مجازی  فضای  گذاری 

ای باشد که هم به نقش مراکز خط و  اجرا برای این امر باید ترکیبی از مدل فرآیندی و شبکهقاب 

شورای عالی فضای مجازی، پژوهشگاه فضای مجازی و...( و هم ذینفعان فضای   مث :) گذاریمشی

 های امنیتی، نظارتی و قضایی( توجه شود. مجازی )دستگاه

عنوان2009)فابیانو   تحت  پژوهشی  طر   در  در  اقدام»  (  اروپایی  کشورهای  راهبردی  های 

ایجاد شبکهکارگیری شبکهبه مجازی«  اجتماعی  اقدام های  از  را  ملی  میهای  راهبردی  و  های  داند 
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به در  متنوع  راهبردهای  به  اروپایی  کشورهای  که  داده  نشان  او  پژوهش  های  کارگیری شبکهنتایج 

سازی و آموزش و راهبرد فیلترینگ داوطلبانه  راهبردهای آگاهاجتماعی توجه دارند و در این میان  

آگاهی س ح  بردن  بالا  برای  که  اروپاست  اتحادیة  در  فعال  و  پرطرفدار  راهبردهای  ها،  از 

ابزارها و فناوری از طریا  کاربران  از  ها و پاسختوانمندسازی  به رفتار یا محتوای غیرقانونی  دهی 

 شود. ها استفاده میآن 

( در طر  پژوهشی در زمینة راهبردهای دولت سنگاپور در استفاده کاربران از  2012)  هیکس

داده نشان  پیشفضای مجازی  در  را  راهبرد همکاری و همیاری  که دولت سنگاپور  گرفته و  است 

شبکهبه و  مجازی  فضای  در  فعال  کاملاً  بهصورت  دارد؛  حضور  اجتماعی  در  طوریهای  که 

نرمسیاست  از  خود  میهای  بهره  در  افزاری  اص لاحات  و  کلیدی  کلمات  جستجوی  با  که  گیرد 

کند. نتایج  های اجتماعی هم روند کنونی و هم اتفاقات در حال ظهور بین مردم را تعیین میشبکه

پژوهش از  لویسحاص   کوپستین2013) های  سنگانی2013)(،  و  زمینة 2014)  (  در  هم   )

نشان مردم  به  اینترنتی  زمینة خدمات  در  بریتانیا  فیلتر  می  راهبردهای  از  کشور  این  که دولت  دهد 

که اگر کسی درخواست دسترسی به محتوای غیرقانونی کند،  نحویکند؛ بهحامیِ خانواده استفاده می

می اجازه  پلیس  به  هم  قانون  این،  بر  علاوه  کند.  دریافت  خ ا  فرد  پیام  مشخهات  تا  دهد 

غیرقانونی  درخواست  محتوای  نتایج  )کننده  همچنین  کند.  استخراج  را  کودکان(  علیه  محتواهای 

ها نشان داد که کشور بریتانیا در راستای برنامة »خدمات عمومی باز« از راهبردهای  های آنبررسی

دست  آن  طریا  از  تا  کرده  استفاده  هم  هدفمند  عمومی  استفادة  خدمات  به  را  مردم  عموم  رسی 

به )با  رسانهباکیفیت  کند.کارگیری  فراهم  مجازی(  اجتماعی  پژوهش های  پیشینة  های  بررسی 

بهانجام می شده  نشان  کشور  داخ   در  انجام ویژه  تحقیقات  از  بسیاری  که  درزمینهدهد  تعیین  شده 

ها و نقش نهادهای متولی نامهمشی در حوزة فضای مجازی در کشور مع وف به مقررات، آیینخط

است؛  بوده  کشور  در  این  آن  به  از  با  پژوهش حاضر  متولی،  نهادهای  نقش  به  توجه صرف  جای 

 نماید.شناختی بر نقش عناصر فرهنگی و اجتماعی در این زمینه تأکید میرویکردی جامعه

 شناسي تحقيق روش 
دسته و  تحلی   برای  پژوهش  این  با  در  کم ی  محتوای  تحلی   روش  از  کشورها  راهبرد  بندی 

های اجتماعی مجازی  استخراج راهبرد کشورها در قبال شبکهاست و  شدهرویکرد تلخیهی استفاده  

 شده است. ای، حاص مبتنی بر منابع منتشرشده از م العة کتابخانه
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دادههم   نظریه  از روش  نیز  ملی  راهبرد  تدوین  در  استفاده   نین  تحقیا شدهبنیاد  میدان  است. 

عنوان آگاهانِ  نظران دانشگاهی حوزة رسانه و ارتباطات)بهاین پژوهش را نخبگان، اساتید و صاحب 

نفر از اساتید حوزة ارتباطات و رسانه و نیز اعضای    36با    در این بخش  اند.کلیدی( تشکی  داده

گیری  گیری نیز به روش هدفمند و از نوعِ نظری )نمونهشورای عالی مجازی مهاحبه شده و نمونه

انجام گرفته نظریه(  باز،  است. تجزیه و تحلی  دادهمبتنی بر  نیز بر اساس سه مرحلة کدگذاریِ  ها 

شده به طور دقیا تایپ شد. است. در مرحلة کدگذاری باز، نوار ضبطمحوری و انتخابی انجام شده

 عنوان کد تعریف شد. گزاره بود که برای هر یك مفهومی به 26نتیجة این مرحله، استخراج 

ها. البته ممکن است کدها و  در کدگذاریِ محوری تمرکز بیشتر بر کدها و مفاهیم است نه داده

(. در پژوهش حاضر  96:13۸۷مفاهیم جدیدی نیز در این مرحله ظهور یابند )اشتروس و کوربین،  

تعداد   این مرحله،  استخراج شده   4کد،    26در  مقولة اصلی  نهایت  در  و  مقوله(  مفهومی)زیر    کد 

 است. 

مقوله مجموعه  استخراج  با  انتخابی،  کدگذاری  آندر  بین  ارتباط  ایجاد  و  اصلی  مدل های  ها، 

این مرحله، بر  9۷:13۸۷پارادایمی عرضه می شود )اشتروس و کوربین،   (. در پژوهش حاضر در 

 کد مفهومی و مقوله اصلی استخراج شده، الگوی راهبردی پژوهش ارائه شده است.  4اساس 

 گذاری فضای مجازی در ایرانياستستحليل ادوار 

از سوی  عرصه  یمجازفضای   آن  گرفتن  نادیده  و  است  عمومی  تضییع    هادولت ای  به  منجر 

مشترک   به    هادولت شود،  یم  هاناانسحقوق  این یاست س موظف  در  ارزیابی  و  اجرا  گذاری، 

های مواجهه با فضای مجازی و ابعاد گسترده و متنوع  یوهشتردید پرداختن به  خهوص هستند. بی

نیازمند ساختار خط که خود  امری ضروری است  متمرکز  پار ه، همگذاری یكمشیآن،  آهنگ و 

از یك تا  موازیاست  و  سو  پرهزینه  با  اصلا   برزمانکارهای  دیگر  از سویی  و  و  یمتقسشود  کار 

ای در جهت شناخت موضوعات و مسائ  فضای مجازی  ینهبه  سازوکارها در این حوزه،  یت مأمور

 دست آید.ی مناسب برای مواجهة فعال و خردمندانة کشور بههاح راهو ارائه 

 توان به سه دوره تقسیم کرد: گذاری فضای مجازی کشور را میادوار سیاست 

 (؛ 1390 اسفندماهمنتهی به )ی مجاز. دورة منتهی به تشکی  شورای عالی فضای 1

 . از تاریخ تشکی  شورا تاکنون؛2

 کشور. گذاری فضای مجازی در یاست س. آیندة م لوب 3
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نخست،   است  ادورهدورة  متعددی  پرفرازونشی  نهادهای  آن  طی  که  گذاری یاست س  دریب 

باعث ایجاد   هاآنآهنگی بین ، عدم انسجام و هم هاآنفضای مجازی فعالیت داشتند که تعدد و تکثر 

بالاترین س ح   در  عالی  مقام  یاست سیك شورای  از جانب  این شورا  مجازی شد.  فضای  گذاری 

رهبری)مدظله  برای    عنوانبهالعالی(  معظم  متمرکز  کانونی  و  یاست س گیری،  یم تهمنق ة  گذاری 

نسبت به   روزبهآهنگی عرصة فضای مجازی تشکی  شد. این شورا مکلف شد تا اشراف کام  و  هم 

اجرای   بر  دقیا  نظارت  با  اساس  این  بر  و  باشد  داشته  و جهانی  داخلی  در س ح  مجازی  فضای 

 مهوبات در جهت مواجهة فعال و خردمندانة حاکمیت با فضای مجازی گام بردارد. 

شورا،   این  تشکی   از  دیگر  از  گبهرههدف  پیشرفت  هافرصت یری  برای  مجازی  فضای  ی 

های ناشی از آن است.  یب آسصیانت از    منظور بهآهنگیِ مستمر  یزی و هم ربرنامهة کشور و  جانبهمه

پیرو   مجازی،  فضای  عالی  شورای  از  رهبری  کمبودهای    خلأهاانتظارات  و  یاست س و  گذاری 

 است. شده م ر ی گذشته  هادورهمدیریتی آن طی 

اساس  باوجود این  تدوینِ  آن،  ذی ِ  در  مجازی  فضای  ملی  مرکز  و  شورا  فعالیت  برای  نامه 

گذاری خود رنج یاست سی فرآیندی برای پوشش نظام  سازوکارهاگذاری از فقدان  یاست س دستگاه  

یافتهیم طبا  بنابراین  خطبرد.  مدل  اینترنتی،  منابع  از  پژوهشگر  برای  مشیهای  مناسب  گذاری 

کشور   مجازی  خطیمفضای  فرآیندهای  در  دق ت  و  تسریع  موجب  و مشیتواند  گذاری 

  گذاری فضای مجازی در آیندة م لوب شود.یاست س
 ( 1393)برگرفته از خنیفر،  گذاري فضاي مجازيیاستسدوره از تجربة . تحلیل سه 1جدول 

 گذشته

 ( 1390 اسفندماه)دوره منتهي به 
 حال

 (تاکنون)از تاريخ تشکیل شورا 
 آينده 

 گذاری نامتمرکز یاستس -

 تعدد اسناد ملی -

تعارض و تقاب  بین نهادهای   -

 فعال 

 عدم انسجام و هماهنگی  -

ها و همپوشانی  تعدد دستگاه -

 ها یت مأمور

 ها دستگاهکاری موازی  -

 گذاری در شورای عالی یاستس -

 ایجاد مرکز ملی فضای مجازی  -

تجمیع مراکز حساس در کنار   -

 هم برای اقدام منسجم و هماهنگ 

 یی بین نهادها و ذینفعان افزاهم  -

دخالت اعضای حقیقی در   -

 گذارییاستسفرآیند 

 کاریپرهیز از موازی  -

 گذاری فرآیندی یاستس -

از طریا   روزبه اشراف کام  و  -

 یری نظام و سیستم رصد کارگبه

یری سیستم نظارتی برای  کارگبه  -

 هایاستسپایش و پیگیری اجرای 

یری نظام ارزشیابی، کارگبه  -

 د گزارش عملکر

ایجاد ارتباط و پیوند بین  -
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 گذشته

 ( 1390 اسفندماه)دوره منتهي به 
 حال

 (تاکنون)از تاريخ تشکیل شورا 
 آينده 

نقهان در رویه و فرآیندهای   -

 گذارییاستس

ی برای مواجهه  سازمدل فقدان  -

 خردمندانه با فضای مجازی 

اجرای بهتر   منظوربهها یاستس

 هاآن 

ی اجتماعی هاشبکه  طراحی -

بومی متناسب با نیازهای مخاطبان  

 بومی 

 های اجتماعي مجازیشبکهراهبردهای سایر کشورهای جهان در مواجهه با  

سیاست  درزمینه  معدودی  دولت مستندات  راهبرد  و  شبکهگذاری  قبال  در  اجتماعی  ها  های 

طور رسمی آن را منتشر کرده باشند. به همین دلی   ها ممکن است بهمجازی وجود دارد که دولت 

گزارش از  و  نشد  اکتفا  دولتی  مستندات  به  تحقیا،  این  انجام  طرف  برای  از  منتشره  های 

خبرگزاریسایت وب اخبار  و  معتبر  مجموعه  های  راهبردهای  تحقیا،  این  در  شد.  استفاده  نیز  ها 

بررسی آمریکا  و  اروپا  اتحادیه  آفریقایی،  آسیایی،  خاص کشورهای  رویکردهای  شام   که  شده 

توان ادعا نمود حد کفایت نظری را  های اجتماعی مجازی بوده و میها در مواجهه با شبکهدولت 

 کند.برای تحقیا برآورده می

 کشورهای عربي 

گسترده طیف  عربی،  کشورهای  اغلب  بهدر  مردم  از  در  ای  محدودیت  بدون  و  آزاد  صورت 

 (. 2022ی،عرب یاجتماع یها)گزارش رسانه های اجتماعی مجازی حضور دارندشبکه

 اتحادیة اروپا 

،  2009مبنای خودتنظیمی است که در سال  تر برای اروپا، توافقی بر  اصول شبکه اجتماعی امن

نامه  های اجتماعی مجازی در اروپا آن را منعقد کردند. بر اساس این توافاشبکه  کنندههجده تأمین 

منزلة  کنندگان شبکه اجتماعی و با مشورت اتحادیه اروپا و  ند سازمان غیردولتی بهکه توسط تأمین

امن اینترنت  برنامة  از  ایجادشده است، روشبخشی  تأمینتر  برای  اجرایی  های  کنندگان شبکههای 

سایت  کاربران  دیگر  و  ارائهاجتماعی  فعال  در  های  را  نوجوانان  و  کودکان  امنیت  تا  است  شده 

شبکهبه خدمات  از  توافاکارگیری  این  اساس  بر  دهند.  افزایش  اجتماعی  تأمینهای  کنندگان  نامه، 

سامانهشبکه در  امکاناتی  تا  شدند  موظف  اجتماعی  نظیر  های  مواردی  رعایت  برای  خود  های 

استفاده«، »پروفای  امن«، »محرمانگی بر اساس تفکیك سنی« و »کنترل والدین« را در  »گزارش سوء
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ی راهبردی است که نشان  هااقدام ی ملی از  هاشبکه(. ایجاد  2009کمیسیون اروپایی،  )نظر بگیرند  

تنوعیم به  اروپایی  کشورهای  در  دهد  )میدها شبکهیری  کارگبهسازی  دارند  توجه  اجتماعی  ، 1ی 

راهبردهای  2012 که  سازآگاه(.  اروپاست  اتحادیه  در  فعال  و  پرطرفدار  راهبردی  نیز  آموزش  ی و 

ی به  دهپاسخها و  یفناوری کاربران از طریا ابزارها و  توانمندسازها،  یآگاهبرای بالا بردن س ح  

 (. 2009، 2شود )فابیانویم یرقانونی از آن استفادهغ رفتار یا محتوای 

 آلمان 

که   بود  اپراتوری  اولین  آلمان  کشور  اصلی  برای  یینآاپراتور  همراه  اپراتورهای  توافقی  نامة 

نامه اپراتورهای موبای  موظف شدند یینآامضا کرد. طبا این    2005حمایت از کودکان را در سال  

م الب   به  دسترسی  تعبیه  غکه  با  و  کنند  محدود  را  نکردن هانظامیرقانونی  برخورد  شناسایی،  ی 

م الب   با  آلمان  پورنوگرافکاربران زیر سن قانونی  کنند. کشور  ی  گذارقانونینه  درزمی را تضمین 

 (. ۷5:1392شریف،دارد )یِ اساسی را هاقانونین  ترجامعیکی از 

 انگلستان

کامرون،   دیوید  اظهارات  با  وزنخست طبا  بریتانیا  دولت  بریتانیا،  سابا  ی،  تبی یهاشرکت یر 

بسته  و  ، ویرجینتالكتالك قرارداد  پایان سال  اسکای  تا  که  فیلترگزینه  2013بود  های حامیِ  های 

اجازه   پلیس  به  بریتانیا  قانون  کنند.همچنین،  فعال  کاربران  تمام  برای  را  خانواده  تا  یمبنیانِ  دهد 

فرد   کودکان  کننده درخواست مشخهات  علیه  غیرقانونی)محتواهای  استخراج    (محتوای    کندرا 

میلیون خانوار در انگلستان به این قابلیت دسترسی دارند که با    19(. در حالِ حاضر  2010،  3)لامبی

های اینترنتی فرزندان خود نظارت کنند. دولت انگلیس همچنین با  یلترها بر فعالیت فاستفاده از این  

فای قرارداد بسته بود که این فیلتر حامی امنیت خانواده را  های اینترنت وایکنندهینتأمین  تربزرگ

کاربران قرار دهد )سنگانی   2013تا آخر سال   بریتانیا علاوه بر  نین  (.  2014،  4در دسترس همه 

به کار می نیز  تدافعی، راهبردهای هدفمند را  اینکه تعهد کردهراهبردهای  نظیر  تا همة  گیرد؛  است 

 (.  2013، 5)کاپستین  سازی کنداطلاعات و خدماتِ تراکنشی خود را دیجیتال

 

 
1. Mead 

2. Fabiano 

3. Lumby 

4. Sanghani 

5. Kopstein 
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 استراليا

تقسیم راهبردها  دسته  هفت  به  مخاطرات،  به  پاسخگویی  برای  مجازی  فضای  در  استرالیا  ی 

ی امنیت کامپیوتر، تقویت و  افزارهانرمزدن، ارزیابی محتوا،  های فیلترینگ، بر سب یفناورشود:  یم

 ی قانونی. ها ار وبی و ساز آگاهتشویاِ والدین، آموزش و 

های فیلترینگ اینترنتی و  یفناور کارگروه رسانه و ارتباطات استرالیا، مسئول هدایت و ایجاد   

 (. 2014)سنگانی،  حفاظت از کاربران است  منظوربهدیگر ابتکارات 

 چين 

و  تربزرگ ین    برای  ترفعالین  را  فضا  دارد.  هاشبکهین  اجتماعی  اجتماعی  هاشبکهی  ی 

را نامشروع تلقی کند؛   هاآن ی محلی که دولت  هاشبکهخارجی در  ین مسدود است و محتوای  

ی اجتماعی  هاشبکهبوک و توییتر در  ین،  شود. به دلی  مسدود بودن دسترسی به فیسیممسدود  

شبکه اجتماعی    100و در حال حاضر نزدیك به    اندشده  رو روبهگیرِ کاربران   ینی با استقبال  شم

فعالیت   کاربران  ینی  یمدر  ین  و  صرف    40کند  را  خود  فراغت  اوقات  از  ی  هاشبکهدرصد 

ماه زودتر از    1۸ها  ینی دهد که  یمدر  ین نشان    هاشبکهکنند. بررسی تاریخچه این  یماجتماعی  

توییتر   در  یمکاربران  را  محتواهایی  دهند هاشبکهتوانستند  قرار  خود  اجتماعی  از 1ی  یکی   .

ضاب ه برای  در  ین،  که  کردن  راهبردهایی  استفاده  هاشبکهمند  آن  از  اجتماعی  شود،  یمی 

است. بر اساس این سیاست کاربران باید با نام واقعی از صفحات   "نام واقعی"سازی سیاست  یادهپ

نمایند  استفاده  با  2کاربری  مواجهه  در  راهبردهای  ین  بررسی  در  مجازی،  هاشبکه.  اجتماعی  ی 

 .3توان نادیده گرفتینمهای مجازی یت فعالجایگاهِ پلیس اینترنت را در هدایت و نظارت بر 

 هند

اعمال    رغمبه  فدرال  دولت  و  محلی  دولت  طرف  از  که  هند  در  اینترنت  گزینشی  سانسور 

ای دارند. به این دلی  به این راهبرد)اعم از  های مجازی حضور گستردهها در شبکهشود؛ هندیمی

گویند که هیچ راهبرد یا سیاست  فیلتیرینگ م لا و فیلترینگ موضوعی( سانسورینگ گزینشی می

دسترسی به محتوای اینترنتی در حجم وسیع را    مسدود کردنپایدار دولتی برای آن وجود ندارد که  

 
1  . Internet Censorship in China, 2013 

2. China Real Name Rule, 2011 

3  . Internet Censorship in China, 2013 
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یی برای حذف محتوا بیان کند. براساس دستورالعم  مهوب سازمان فناوری اطلاعات  هاسنجهبا  

ساعت بعد از اخ ار   36ی اجتماعی و موتورهای جستجو باید محتوایی را تا  هاشبکهدولت هند،  

شخهی،   شکایت  براساس  که  کنند  به   رنجانندِ حذف  شخهی  حقوق  به  تجاوز  میو  آید. شمار 

بر   بیشتر  نظارت  برای  هند  در  هاشبکهدولت  قانون  گذاشتن  پا  زیر  از  جلوگیری  و  اجتماعی  ی 

همکاری   راهبرد  مجازی،  به  ینتأمفضای  و  گرفت  پیش  نیز  را  خدمات  کنندگان  ارائهکنندگان 

توان گفت دولت  یمهای خود را با قوانین هند من با کنند. بنابراین  یت فعالاینترنتی پیشنهاد کرد که  

با   مواجهه  در  را  مساعی  تشریك  و  همکاری  راهبرد  نیز  و  مجازی  فضای  پایش  راهبردهای  هند 

دنبال  هاشبکه مجازی  اجتماعی  هند، یمی  بر  علاوه  و  نیست  هند  دولت  مختص  البته  که  کند 

یی  هادولت ی کانادا از جمله  نوعبهاتحادیه اروپا، استرالیا،  ند کشور آفریقایی از جمله اوگاندا و  

 (. 2011، 1یرنده راهبرد همکاری و تشریك مساعی هستند )ریبریوکارگبه

 سنگاپور

پیشروان    از  یکی  و  کارگ بهسنگاپور،  دنیاست  در  فناوری  به   ۸0یری  سنگاپور  مردم  درصد 

بوک تشکی  دارند. یسفجمعیت بزرگی را در میان کاربران    هاآن اینترنت دسترسی دارند. همچنین،  

بوک عضویت دارند. دولت نیز به صورتی کاملاً فعال از فیساز هر  هار سنگاپوری، سه نفر در  

   کند.یمی اجتماعی برای ارتباط با شهروندان استفاده هاشبکه

 کانادا 

ی اجتماعی برای ارتباط با شهروندان، راهبردی است که دولت کانادا  هاشبکهاستفاده دولت از  

از   باز«،  »دیالوگ  سیاست  اجرای  خهوص  در  کانادا  دولت  است.  آن  پیشگام  طرفداران  از  یکی 

ابزار استفاده  هاشبکه به مثابه  از    (.  2012،  2کند )کلرکیمی اجتماعی  استفاده  کانادا ضمن  دولت 

نادیده  هاشبکهمزایای   را  آن  تهدیدات  اجتماعی،  مستندات ی نمی  »اجرای  کارگروه  گیرد. 

یجادشده است  االکترونیکی و حفاظت از اطلاعات شخهی«، کارگروهی است که در دولت کانادا  

  یرغ های شبکه اجتماعی  یت ساهای تجاری و  یت فعالهای محرمانگی کشور را در  یاتعملتا کلیه  

(. 2012،  3برگیی که تعداد زیادی کاربر کانادایی دارند، تحت کنترل و بررسی قرار دهد )فینکانادا

ی به همین منظور در دسترس دانش آموزان مدارس قرار  رساناطلاعی آموزشی و  هابستههمچنین  

 
1. Ribeiro 

2. Clarke 

3. Feinberg 
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ی منسجم و کاملی در حی ه آموزش امنیت سایبری جزو برنامه  هابرنامهگرفت. طبا راهبرد دولت،  

 ( 25:1392شریف،)  است. قرارگرفتهدرسی اصلی کودکان کانادایی 

 آمریکا

ی اجتماعی رویکرد آمریکا از کشورهای دیگر  هاشبکهدر مقایسه راهبردهای کشورها در قبال  

متفاوت است؛ زیرا این کشور )علاوه بر راهبردهای مورد استفاده کشورهای دیگر( از راهبردهای 

فراتر   نیز  فعالانه  درون  یاست سو    اندرفتهصرفاً  را  خود  در  هاشبکههای  و  تجویز  اجتماعی  ی 

(. همچنین پلیس ایالات 2013،  1کنند )نیوبیر یممواردی به مرزهای مجازی کشورهای دیگر حمله  

ی  ها شبکهکند و با پایش  یماستفاده    جرائمی اجتماعی برای شناسایی  هاشبکهمتحده امریکا نیز از  

دهد یمنشان    العم عکس  هاآن کند و سریعاً به  یمهای معترضان را نیز و ردیابی  یت فعال  اجتماعی،

 (. 2011، 2)تیلور 

 کنيا 

شهروندان،   به  بهتر  خدمات  ارائه  منظور  به  کنیا  پایش  هارسانهدولت  را  اجتماعی  کند. یمی 

از طریا   تا یمهای اجتماعی، به سیاستمداران اجازه  یت سارصد نظریات مردم درباره دولت  دهد 

و  کنند.    هاآنی  هاخواسته  نیازها  برآورده  کار  ا برنامهرا  به  پایش  برای  کنیا  دولت  که  گیرد،  یمی 

شاپ" که    "اسنپ  پ  یلترفاست  دقیا  هارسانههای  یامکردن  مح   تعیین  مح ،  بر  بنا  اجتماعی  ی 

در  هارسانههای  یامپ پیام  منشأ  مح   مشاهده  اجتماعی،  و  هانقشه ی  خیابانی  نماهای  استاندارد،  ی 

ی، تعیین کردن الگوهای دائمی در گفت وگوها، تعیین کردن قالب روابط فعال در شبکه اماهواره

، 3)سمبولی   است ی اجتماعی کاربر و دریافت هشدارهای ایمیلی از کارکردهای کلیدی آن  هارسانه

2013). 

 اوگاندا 

کند یمی اجتماعی را ایجاد  ها رسانهاعلام کرد که مرکز پایش    2013سال    در  یزندولت اوگاندا  

این   از  که  کند  شناسایی  را  افرادی  استفاده    هارسانهتا  اوگاندا  ملت  و  دولت  تخریب وجهه  برای 

شمار  یم به  کشور  برای  امنیتی  تهدیدات  نیز  و  قانون   باوجودروند.  یمکنند  اعمال  ادارات  این، 

به  هادرخواست آفریقایی،   مسدود فیسیی  و  کاربران  هویت  شناسایی  برای  توییتر  و  گوگ   بوک، 

 
1. Neubauer 

2. Taylor 

3. Sambuli 



 75       ی: سجاد فرهنگ، علیرضا اکبرزاده های اجتماع رویکردهای دفاعی در برابر تهدیدات نوین شبکه   ه راهبردها و ئ شناسایی و ارا مقالة پژوهشی:  

 

هایی نظیر حذف و مسدود  یهرودر مجموع دولت اوگاندا از    اندکردهکردن محتوای اینترنتی ارائه  

استفاده   حذف  یمکردن  را  دولت  مخالف  و  دولتی  ضد  م الب  قوانینی  با  و  دولت  یمکند  کند. 

ای را  یهاولی  هاگاماوگاندا با پی بردن به اهمیت فناوری اطلاعات و ارتباطات در توسعه اقتهادی،  

 . (NITA- U, 2013) ها برداشته است یفناوربرای استفاده از این 
 هاي اجتماعي مجازي مقايسه راهبرد کشورهاي جهان در مواجهه با شبکه  :1جدول

 هاي اجتماعي مجازيراهبردهاي ساير کشورهاي جهان در مواجهه با شبکه  نام کشور  رديف 

1 
کشورهای  

 عربی

صورت آزاد و بدون ای از مردم به در اغلب کشورهای عربی، طیف گسترده

 های اجتماعی مجازی حضور دارند. محدودیت در شبکه 

 اتحادیه اروپا 2

ی و آموزش راهبردی پرطرفدار و فعال در اتحادیه اروپاست سازآگاهراهبردهای  

ی کاربران از طریا ابزارها و توانمندسازها، ی آگاهکه برای بالا بردن س ح 

 .شودی م یرقانونی از آن استفادهغی به رفتار یا محتوای دهپاسخها و یفناور

 آلمان  3

از اینترنت در  ند شهر فدرال کشور آلمان درون  ترامن ی استفاده هاروش

ی مدارس آلمان نیز طی هامعلم است و  قرارگرفته برنامه آموزشی مدارس نیز 

 (. ۷5:1392شریف،)شوند ی مآشنا  هاروشی تخههی آموزشی با این هادوره

 انگلستان 4

گیرد؛ کار می بریتانیا علاوه بر راهبردهای تدافعی، راهبردهای هدفمند را نیز به 

نظیر اینکه تعهد کرده است تا همه اطلاعات و خدمات تراکنشی خود را  

 سازی کند.دیجیتال

 استرالیا 5

ی استرالیا در فضای مجازی برای پاسخگویی به مخاطرات،  راهبردها درمجموع

های فیلترینگ، بر سب زدن و ارزیابی یفناورشود: ی مبه هفت دسته تقسیم 

ی امنیت کامپیوتر، تقویت و تشویا والدین، آموزش و  افزارهانرم محتوا، 

 ی قانونی ها ار وب ی و سازآگاه

  ین 6

ی هاشبکه ی اجتماعی دارد. هاشبکه ین فضا را برای ترفعال ین و تربزرگ  ین 

ی محلی که دولت  هاشبکه اجتماعی خارجی در  ین مسدود است و محتوای 

 شود. یم را نامشروع تلقی کند، مسدود  هاآن 

 هند  7

سانسور اینترنت در هند   رغمبه ی اجتماعی، هاشبکهها در ی هند حضور گسترده 

است که از طرف دولت محلی و دولت فدرال به صورت گزینشی اعمال  

 شود. یمشود. به این نوع راهبرد سانسورینگ گفته یم
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 هاي اجتماعي مجازيراهبردهاي ساير کشورهاي جهان در مواجهه با شبکه  نام کشور  رديف 

 سنگاپور  8

درصد مردم   ۸0یری فناوری در دنیاست و کارگبه سنگاپور، یکی از پیشروان 

جمعیت بزرگی را در میان  هاآن سنگاپور به اینترنت دسترسی دارند. همچنین، 

بوک  فیسبوک تشکی  دارند. از هر  هار سنگاپوری، سه نفر در  یس فکاربران 

 عضویت دارند. 

 کانادا 9

ی اجتماعی برای ارتباط با شهروندان، راهبردی است هاشبکه استفاده دولت از 

که دولت کانادا یکی از طرفداران پیشگام آن است. دولت کانادا در خهوص 

ی اجتماعی به مثابه ابزار استفاده هاشبکهاجرای سیاست »دیالوگ باز«، از 

 کند. یم

 آمریکا 10

ی اجتماعی رویکرد آمریکا از  هاشبکهدر مقایسه راهبردهای کشورها در قبال 

کشورهای دیگر متفاوت است؛ زیرا این کشور )علاوه بر راهبردهای مورد 

و  اندرفته استفاده کشورهای دیگر( از راهبردهای صرفاً فعالانه نیز فراتر 

ی اجتماعی تجویز و در مواردی به مرزهای هاشبکه های خود را درون یاستس

 کنند. ی ممجازی کشورهای دیگر حمله 

 کنیا  11

ی اجتماعی را هارسانه دولت کنیا به منظور ارائه خدمات بهتر به شهروندان، 

های اجتماعی، به یتساکند. رصد نظریات مردم درباره دولت از طریا یمپایش 

 را برآورده کنند.  هاآن ی هاخواسته دهد تا نیازها وی ممداران اجازه  سیاست

 اوگاندا 12

ی اجتماعی هارسانهاعلام کرد که مرکز پایش  2013سال   در یزندولت اوگاندا 

برای تخریب  هارسانهکند تا افرادی را شناسایی کند که از این یمرا ایجاد 

کنند و نیز تهدیدات امنیتی برای کشور  یم وجهه دولت و ملت اوگاندا استفاده 

 روند. ی مبه شمار 

 بندی انواع راهبردها در مواجهه با فضای مجازی دسته
ی اجتماعی مجازی، در مجموع به پنج دسته  هاشبکهدر قبال    هادولت   شدهاستخراجراهبردهای  

راهبرد1شوند:ی متقسیم   مساعی  2  یساز  متنوعایجاد    (  تشریك  و  همکاری  راهبرد  راهبرد 3(   )

 ( راهبرد تدافعی5ی و سازآگاه( راهبرد آموزش و 4استفاده هدفمند 

ی اجتماعی جایگزین و  هاشبکه( راهبرد ایجاد و تنوع سازی: این دسته از راهبردها با ایجاد  1

بر  یهتکی متنوع سازی است که با راهبردهاگیرند. این گروه، جزو یم متنوع، ابتکار عم  را به دست 



 77       ی: سجاد فرهنگ، علیرضا اکبرزاده های اجتماع رویکردهای دفاعی در برابر تهدیدات نوین شبکه   ه راهبردها و ئ شناسایی و ارا مقالة پژوهشی:  

 

کنند موارد منفی را ضعیف کنند. هدف این گروه راهبردی این  یمها و موارد مثبت تلاش  یتوانمند

ی اجتماعی مختلف و نیز تنوع خدمات در این هاشبکهی جایگزین و  هاح است که با ایجاد راه  

 صورتی هدفمند هدایت کنند. ی اجتماعی را بههاشبکه، مخاطبان هاشبکه

های قانونی  یتوانمندبا تمرکز بر    راهبردها( راهبرد همکاری و تشریك مساعی: این گروه از  2 

با   مشارکت  و  ینتأمو  اینترنت  و خارجی خدمات  داخلی  قدرت هاشبکهکنندگان  بر  اجتماعی  ی 

تأکید   هدایت  و  همکاری  یمنظارت  و  مشارکت  و    جلوروبهکنند.  مشارکت  کاربران(،  )با 

های افقی )با کشورهای من قه(  یهمکار کنندگان(، و مشارکت و ینتأمهای رو به عقب )با یهمکار

 های معروف در این راهبرد است. کنشاز راه

از راهبردها،  3  این دسته  ی اجتماعی را فناوری قدرتمند و هاشبکه( راهبرد استفاده هدفمند: 

ی  هاقوتی استفاده کرد. در واقع این گروه راهبردی بر مزایا و  خوببه  هاآندانند که باید از  یممفید  

تمرکز  هاشبکه اجتماعی  راهبردی،  یمی  گروه  این  طرفداران  ابزاری  هاشبکهکند.  را  اجتماعی  ی 

 دانند. یمهای خود یت فعالها و یاست سبرای اعمال 

ی، ترویج رفتارهای صحیح  ساز آگاهبر قدرت آموزش و  یهتکی:  سازآگاه( راهبرد آموزش و  4 

از   نادرست  استفاده  از  نهی  از  هاشبکهو  کودکان،  و  والدین  خهوصاً  و  مردم  بین  اجتماعی،  ی 

 در این راهبرد است.  شدهاستفادهی هاروش

ی اجتماعی و  هاشبکهاز    گرفتهنشئت ( راهبردهای تدافعی: کاهش دادن موارد ضعف و منفی  5 

گروه   این  است.  راهبردها  از  دسته  این  اهداف  از  انفعالی  و  سلبی  راهبردهای  اتخاذ  عبارتی  به 

 ی اجتماعی است. هاشبکهها در یت فعالدنبال حذف، کنترل و مرزبندی راهبردی به

 ی اجتماعي مجازی هاراهبرد دفاعي در مواجهه با شبکه
گذاری در حوزه فضای مجازی کشور نشان داد که عمده  مشیبررسی سه دوره خطتحلی  و  

ها در این ادوار بیشتر تاکید بر نقش نهادهای متولی و یا تاکید بر تشکی  نهادهایی گذاریسیاست 

در حالی   این  بوده و  بیشتر  ادوار گذشته  در  پیام  منبع و فرستنده  به  توجه  داشته و  این حوزه  در 

شناختی، هدف آن تاکید بیشتر بر عناصر اجتماعی  است که در پژوهش حاضر با یك رویکرد جامعه

مخاطب( در مواجهه  )  و فرهنگی است و بر لزوم تغییر رویکرد از سمت فرستنده به سمت گیرنده

کشورهای  با شبکه سایر  اقدامات  و  راهبردها  بررسی  همچنین  دارد.  تاکید  مجازی،  اجتماعی  های 

شبکه با  مواجهه  در  راهبردی  جهان  کشورها  این  راهبردهای  که  داد  نشان  مجازی  اجتماعی  های 



 1403 تابستان، 30، شماره هشتمسال ، راهبردی دفاع ملیفهلنامه علمی م العات مدیریت  78

 

سیاست  که  طوری  به  بوده  محور  رویکرد  مخاطب  این  با  حوزه  این  در  را  خود  اقدامات  و  ها 

و با کسب نظرات نخبگان حوزه    شدهاند. بنابراین با عنایت به موارد گفتهگرایی تنظیم کردهمخاطب 

رسانه و ارتباطات و اعضای شورای عالی مجازی، راهبرد ملی جمهوری اسلامی ایران در مواجهه  

بهبا شبکه در  هار عرصه  اجتماعی مجازی  این مؤلفه  همراههای  بر  گردید.  تدوین  کدام  های هر 

عرصه در  اقداماتی  اساس  بر  باید  ما  ملی  راهبرد  سیاست اساس،  سخت های  و  گذاری،  افزاری 

های مربوط ها و مؤلفه( این عرصه1)  سازی و آموزش تنظیم شود. شک افزاری، فرهنگی و آگاهنرم 

 دهد.به هر کدام را نشان می

 
 هاي اجتماعي مجازي : رويکرد دفاعي مواجهه با شبکه 1 شکل
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 ها وتحليل داده ها و تجزیه یافته 
افزاری و  گذاری«، »سخت »سیاست دست آمده گویای آن است که باید در  هار عرصه:  نتایج به

(  2محور عم  نمود. جدول )سازی« مخاطب افزاری«، » فرهنگی و اجتماعی« و» آموزش و آگاهنرم 

 دهد. های مفهومی نشان میشک  گیری مقوله اصلی بر اساس کد
 دهي به کدهاي مفهومي و مقولات اصلي: کد گذاري ثانويه جهت شکل2جدول 

 اصلي   مقوله مفهومي  کدهاي ثانويه  گذاري کد

 پشتبانی و ارائه خدمات پاک اینترنتی -

 گراتدوین نظام جامع مخاطب  -

 گرا ها و مقررات مخاطبتدوین آیین نامه  -

 گری در تولید محتواهای مخاطب پسند تسهی   -

 هاهای کمپینبهره گیری از ظرفیت  -

 هاNGOارائه برخی خدمات اینترنتی توسط  -

های تدوین گزارشی ملی از وضعیت مخاطبان شبکه -

 مجازی

ها در حوزه فضای  تفکیك و تخههی شدن مسولیت  -

 مجازی

ها در حوزه فضای  همگرایی و عدم تناقض مسولیت  -

 مجازی

 

 

 

عرصه  

 گذاریسیاست

 

 

 

 

 

 

 

 

 

 

راهبردهای ملی مواجهه  

های اجتماعی با شبکه

 مجازی

 های ارتباطیبروز رسانی فناوری -

 های مجازی ملیتقلیدی عم  نکردن در طراحی شبکه -

 ها های زیبایی شناختی مخاطبان در طراحیتوجه به جنبه -

 امکان فیلترینگ داوطلبانه برای مخاطبان  -

 های بهری برای مخاطبان داشتن جذابیت  -

 

عرصه  

افزاری و  سخت

 افزاری نرم

 های درونی مخاطبانتقویت ظرفیت  -

 های فرهنگی جامعه آوردن ظرفیت به حرکت در   -

 تغییرات عمیا فرهنگی در دنیای واقعی -

 توجه به فضای تربیتی خانواده و مدرسه  -

 ایجاد حس مسولیت فرهنگی در مخاطبان  -

 

عرصه فرهنگی و  

 اجتماعی
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 اصلي   مقوله مفهومي  کدهاي ثانويه  گذاري کد

 ها از اص لاحات فرهنگی اصلا  برخی کج فهمی  -

 جایگزینی مشارکت فعالانه به جای مشاهده منفعلانه 

 کانالیزه کردن فضای مجازی به سوی فرهنگ جامعه  -

 های مناسب برای مخاطب آزادی  -

 آموزش فرهنگ استفاده مناسب -

 آگاهسازی مخاطب از مخاطرات  -

 های بی حد و حهرپرهیز از آزادی  -

 

عرصه آموزش و  

 سازیآگاه

 گذاری(:)عرصه  سياست 1یادداشت 
سیاست  عرصه  برنامه  در  مقرراتگذاری،  و  رگولاتوری  ریزی  جامع  نظام  یك  به  ما  گذاری 

ای، صدور  رسانهای تهیه و تدوین مقررات  رسانهای نیاز داریم. بنابراین کار نظام رگولاتوری  رسانه

ای و همچنین ارائه یك سری خدمات، پشتیبانی  رسانهمجوزهای لازم، نظارت و کنترل بر مقررات  

گری در تولید متون و محتواست. در واقع یك مرکز جامعی که بازار تولید محتوا و  و نیز تسهی 

پیام و همچنین مهرف   انتشار  و  توزیع  تولید،  مراح   کلیه  بر  دارد و  بر عهده  را  ای،  رسانهمتون 

برای اصلا  و رسیدن به وضعیت م لوب، نظارت دارد. در کشورهایی که  نین نظام جامعی را 

های اجتماعی مجازی بومی شدند و به دین توانسته اند راه اندازی کنند موفا به راه اندازی شبکه 

ها را در اختیار بگیرند و هم نظارت دقیا و جامعی بر این  ترتیب توانسته اند هم سرور این شبکه

این طریا  شبکه از  را  گاه سیاسی خود  فرهنگی و  ارزشی،  اهداف  بتوانند  باشند و حتی  داشته  ها 

 پیش ببرند.

بررسی حاضر،  پژوهش  و  در  رسانه  حوزه  اساتید  دیدگاه  اساس  بر  که  داد  نشان  محقا  های 

نظام   نظام رگولاتوری جامعی است و برای گام  رسانهارتباطات در حال حاضر  ای ما فاقد  نین 

دنبال  های مجازی، بهبرداشتن در این عرصه باید با تدوین گزارشی ملی از وضعیت مخاطبان شبکه

گرا باید  گرا باشیم که در درون این نظام جامعه مخاطب ایجاد یك نظام رگولاتوری جامع مخاطب 

جذابیت  تامین  و  مخاطب  نیاز  مساله،  تشخیص  از  و  کار  بشود  شروع  مخاطب  نظر  مورد  های 

های مته  در درون این نظام جامع در عین توجه به منبع پیام به مخاطب و گیرنده پیام هم  حلقه

 توجه ویژه داشته باشد. 

 



 81       ی: سجاد فرهنگ، علیرضا اکبرزاده های اجتماع رویکردهای دفاعی در برابر تهدیدات نوین شبکه   ه راهبردها و ئ شناسایی و ارا مقالة پژوهشی:  

 

 افزاری(: افزاری و نرم )عرصه سخت 2یادداشت 
های ارتباطی همگام و همسو با  روز رسانی فناوریافزاری باید بهافزاری و نرمدر عرصه سخت 

نیازهای مخاطب و با در نظر های مخاطب گذاریسیاست  گرا باشد که می تواند با در نظر گرفتن 

کارت سیم  تولید  قبی :  از  اقداماتی  در  مخاطبان  قشربندی  و گرفتن  کودکان  مخهوص  های 

تولید   شبکهسکو نوجوانان،  اندازی  راه  و  ایجاد  شده،  مدیریت  حال  عین  در  و  جذاب  های  های 

 اجتماعی با امکان فیلترینگ داوطلبانه و... نمود پیدا کند. 

سخت  عرصه  نرمدر  و  مخاطب افزاری  طراحیافزاری  همه  باید  نظر رسانههای  گرا  در  با  ای 

ها انجام شود و توجه به علایا و  گرفتن جنبه زیبایی شناختی مخاطبان و با جذاب بودن برای آن

افزاری حاکم باشد. همچنین در این عرصه اگر افزاری و نرمنیاز مخاطبان بر همه تولیدات سخت 

بعد  به در  که  ای  نکته  ترین  مهم  باشیم  بومی  مجازی  اجتماعی  شبکه  اندازی  راه  و  ایجاد  دنبال 

گرا بودنش باید مورد توجه قرارگیرد این است که نباید در کار ایجاد شبکه مجازی بومی،  مخاطب 

به کنیم  عم   از  تقلیدی  گرفته  کپی  شک   نوعی  به  که  کنیم  ایجاد  را  نما  فیس  شبکه  مثال  عنوان 

نوع طراحیفیس این  باشد.  ون  این شبکه  بوک  که  کند  ایجاد می  را  ذهنیت  این  در مخاطب  ها 

اندازه  فیسنسخه تقلبی یا کپی گرفته از   های بهری  بوک هم جاذبهفیسبوک است و  ه بسا به 

می تهمیم  بنابراین  ندارد  او  به  برای  است فیسگیرد  اصلی  نسخه  او  نظر  در  واقع  در  که  بوک 

های محقا در پژوهش حاضر نشان  بوک استفاده کند. هر  ند که بررسیفیسمراجعه و از امکانات 

ایجاد   به  نیاز  اصلا  شاید  که  باورند  این  بر  ارتباطات  و  رسانه  حوزه  متخههان  از  برخی  که 

یا کلوب نداشتیم و بههایی مث  فیسشبکه بوک را  فیسبوک بومی بسازیم،  فیسجای اینکه  نما و 

می ظرفیت بومی  از  مخاطبان خود  نیازهای  و  مخاطب  با شناخت  و  استفاده  فیسهای  کردیم  بوک 

بوک را یك ساختار در نظر بگیریم )که از قضا ساختارمند هم فیسکردیم. بنابراین معتقدند اگر  می

را هدایت می کند،  را باید از این من ا بترسیم از قضا باید با این  هست( و حتی من قی دارد که آن

عنوان یك رخداد به آن نگاه کنیم و با این نگاه بتوانیم این فضا را به سمت من ا مواجه بشویم و به

عنوان ابزاری برای توسعه اجتماعی و  های آن بهفرهنگ جامعه خودمان هدایت کنیم و از ظرفیت 

 فرهنگی استفاده نماییم. 
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 )عرصه فرهنگي و اجتماعي(:  3یادداشت 
زمان افزاری باید همگذاری و سخت افزاری و نرمهای سیاست در کنار انجام اقداماتی در عرصه

تقویت ظرفیت  مقاوم سازی مخاطب و  راستای  در  ای  آگاهانه  داشته  تلاش  های درونی مخاطبان 

شبکه در  ما  مخاطبان  که  ببریم  پی  مهم  نکته  این  به  باید  با باشیم.  و  هستند  انسان  اجتماعی  های 

به ندارد و  ثابتی  زندگی خود ویژگی  همه دوران  در  انسان همواره  اینکه  به  در دوران  توجه  ویژه 

صورت هیجانی بر او  ور است و بهنوجوانی و جوانی نیازهای جنسی و احساسی در وجود او شعله

ویژه در این سنین( بسیار سخت و دشوار است و این سازی مخاطبان )بهغلبه دارد؛ بنابراین مقاوم

ها، تهاویر و متون در راستای خدمت به همین  های اجتماعی مجازی اکثر پیامدر حالی که در شبکه

پایه حیوان  با  انسان  مشترک  و  حیوانی  سرعت  نیازهای  که  نیازهایی  است.  شده  گذاری 

ها دارند. این امر در واقع این  پذیری بسیار بالایی نسبت به نیازهای معنوی و ف ری انسانتحریك

های دورنی، معنوی و ف ری پیام را به ما می رساند که باید تلاش جدی در جهت تقویت ظرفیت 

به باشیم.  ون  داشته  فناوریمخاطبان  که واس ه ظهور  مدرنیته  ابزاری  از عقلانیت  متاثر  ها جدید 

و  معنوی  نیازهای  بین  تعادل  این  است،  و حیوان  انسان  مشترک  نیازهای  توسعه  در جهت  بیشتر 

ف ری انسان با نیازهای جنسی و جسمی به هم خورده است. همچنین باید به این امر هم توجه  

فرهنگی   بستر  یك  در  و  اجتماع  در  شود،  می  تاکید  و  توجه  او  بر  همه  این  که  مخاطبی  داشت، 

کند و تحت تاثیر فرهنگ آن جامعه نیز است. بنابراین در  نین بستر فرهنگی با  خاصی زیست می

به دارد،  وجود  مجازی  دنیای  و  واقعی  دنیای  بین  که  متقابلی  راب ه  به  می عنایت  ما نظر  که  رسد 

که معنینیازمند تغییرات عمیا فرهنگی و نیز مهندسی مجدد فرهنگ در دنیای واقعی هستیم؛  بدین

کجباید رویکرد ما و  کلی  پیدا فهمیهای  تغییر  داریم،  فرهنگی  از فرهنگ و اص لاحات  که  هایی 

باید حس   بلکه  بگذاریم؛  مسئول  آن  برای  که  نیست  از جنسی  فرهنگ جنسش  که  بدانیم  و  کند 

که اگر مسئولی را هم در نظر بگیریم،  طوریمسئولیت فرهنگی را در میان همه افراد برانگیزیم. به

باور   این  به  فرد  تا  کند  احیا  را  فرهنگی  مسئولیت  احساس  این  که  باشد  این  باید  او  مسئولیت 

محابا اقدام به انتشار  فرهنگی و ذهنی برسد که وقتی  یز مستهجنی برای او فرستاده شد، نباید بی

آن کند. برای اقدام و عملیاتی کردن احیای احساس مسئولیت فرهنگی، باید ضمن توجه به نقش 

تربیتی خانواده و مدارس، مشارکت فعالانه در این امر را جایگزین مشاهده منفعلانه کرد و بتوان 
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شبکه از  استفاده  در  ظرفیت حتی  خارجی،  مجازی  اجتماعی  شبکههای  این  جهت  های  در  را  ها 

 فرهنگ خودی کانالیزه نمود. 

مسولیت  راستای  در  فرهنگی  نهادهای  با  بنابراین  مواجهه  در  خود  آموزشی  و  فرهنگی  های 

آزادیشبکه از  پرهیز  باید ضمن  اجتماعی مجازی،  آزادیهای بیهای  های  حد و حهر مخاطبان، 

های نو پدید از مناسبی را برای مخاطبان در نظر گرفته و با آموزش فرهنگ استفاده مناسب از رسانه

رسانه آنطریا  آگاهسازی  به  خود،  مخاطب  پر  شبکه  های  این  مخاطرات  کاهش  جهت  در  ها 

 بپردازد.

 : سازي()عرصه آموزش و آگاه 4يادداشت
آگاه امر  به  باید  عرصه  هارم  در  نهایت  از در  یکی  که  کرد  توجه  مخاطب  آموزش  و  سازی 

اگر توجه به سمت مخاطب    ای مخاطبان است.رسانهترین اقدامات در این حوزه ارتقای سواد  مهم

شبکه با  فعالانه  برخورد  برای  هم  مخاطب  آموزش  حوزه  در خهوص  باید  اجتماعی  باشد،  های 

های مجازی در انتخاب نوع رسانه و  دهد که مخاطبان ما در شبکهها نشان میتمرکز کرد. بررسی

کنند؛ اما  اینکه  ه نوع شبکه و کانال یا گروهی را برای عضویت انتخاب نمایند، فعالانه عم  می

که  پیام  تولید یك  در  افراد  که  به نحوی  دارند؛  منفعلانه  فعالیت  نوع  پیام، یك  انتشار  و  تولید  در 

وتحلی   بسا کذب هم باشد به عواقب و پیامدهای این پیام توجه نکرده و بدون هیچ گونه تجزیه ه

کنند. اندیشمندان حوزه ارتباطات  و حتی داشتن تفکری انتقادی به انتشار غیرمسئولانه آن اقدام می 

رسانه نبود سواد  یا  کمبود  در  را  امر  این  میعلت  مخاطبان  رسانهای  زیرا سواد  واقع دانند؛  در  ای 

به شرکت  که مخاطبان  این است  تبدی  هدفش  تعاملی  ارتباطات  فرآیند  در  آزاد  فعال و  کنندگانی 

هایی داشته باشند که در یك  شوند نه اینکه حالتی ایستا، منفع  و تابع نسبت به تهاویر و ارزش

 کنند. ای انتقال پیدا می جریان یك طرفه از منابع رسانه

 گيری و پيشنهاد نتيجه 
حاضر   حال  در  که  است  آن  گویای  مجازی  اجتماعی  شبکه  و  مجازی  فضای  بررسی 

بهگذاریسیاست  حوزه  این  در  فقدان ها  از  حوزه  این  و  است  پایین  به  بالا  از  صورت 

مخاطب گذاریسیاست  و  هوشمندانه  میهای  رنج  شرای ی محور  نتیجه  نین  که  برد 

سلیقگی در فیلتر  ای در این حوزه، سلب مسولیت فرهنگی از مخاطبان، کجهای لحظهگیریتهمیم 

شبکه با  مواجهه  در  ساختاری  برخورد  نهایت  در  و  محتواها  برخی  مجازی  کردن  اجتماعی  های 
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است. لازمه عبور از این وضعیت هم در سایه اتخاذ رویکردی اجتماعی و فرهنگی است که بتواند  

ها و حتی مهلحت مخاطب، در مسیری  شده با شناخت نیاز مخاطب، انگیزهدر یك راهبرد تدوین

روشن برای کمك و توانمندسازی مخاطب گام بردارد و بتواند در مرحله بعدی که ارتقای سواد 

بهرسانه است،  مخاطب  در  انتقادی  و  تحلیلی  توان  ایجاد  و  مخاطبان  مؤثر  ای  و  هدفمند  صورت 

های امنیتی، فرهنگی، اجتماعی و  عم  نماید و مخاطب را از این طریا در برابر بسیاری از آسیب 

می حاکمیت  همچنین  کند.  مقاوم  و  واکسینه  ویژگیشخهیتی  شناخت  با  و  تواند  فردی  های 

نیازهای آناجتماعی مخاطبان شبکه ها تولید کند و با های اجتماعی مجازی، محتواهای مناسب با 

شیوهبهره از  آنگیری  مشارکت  جلب  و  مخاطب  جذب  و  اقناع  محتواهای  های  تولید  برای  ها 

ها را جلب نماید و هم بتواند خدمات پاک ایتنرنتی را به  تخههی، هم بتواند اعتماد اجتماعی آن

استراتژیآن  داشتن  امر  این  در  موفقیت  لازمه  دهد.  ارائه  سیاست ها  در  هار حوزه  گذاری، هایی 

نرمسخت  و  آگاهافزار  و  فرهنگی  میافزار،  که  است  آموزش  و  فعالانه  سازی  مواجهه  به  تواند 

با شبکه از  مخاطبان  تعاملات سازنده کمك کند و بسیای  های اجتماعی مجازی و رشد و توسعه 

 های مهرف را کاهش دهد.مخاطرات و آسیب 

ای در این حوزه حاکم است و  های لحظهگیریاین در حالی است که در حال حاضر تهمیم

های مجازی  مخاطب ما بدون آگاهی از تبعات رفتاری خود حاضر است جهت عضویت در شبکه

بوک  فیسعنوان مثال یك فردی که عضو  خارجی اطلاعات شخهی فراوانی از خود ارائه دهد؛ به

دهد و این در  نوع اطلاعات شخهی از خود در اختیار این شبکه قرار می  200شود، نزدیك به  می

تواند کند که خود این امر میها اعتماد میرایگان و ارزان بودن خدمات این شبکهحالی است که به

امنیت ملی کشور را در س و  مختلف با مخاطرات فراوان مواجه سازد و اطلاعات فراوانی را در 

این شبکهاختیار سرویس از  نامناسب  استفاده  این،  بر  قرار دهد. علاوه  بیگانگان  اطلاعاتی  ها  های 

نوبه خود امنیت  هم بهدنبال دارد که آنها و انحرافات اخلاقی و ارزشی را در جامعه بهانواع آسیب 

توان نتیجه گرفت  سازد. بنابراین میاجتماعی و اخلاقی و در نهایت امنیت مل ی را د ار آسیب می

کم یا  توجه  در شبکهکه عدم  به مخاطبان  اجتماعی میتوجهی  در  های  را  امنیت ملی کشور  تواند 

 ای مواجه سازد.س و  خرد، متوسط و کلان با مشکلات مهم و عدیده

در نهایت باید با نگرشی فرهنگی و اجتماعی و با داشتن عزم مل ی برای ح  مسائ  و مشکلات 

  موجود، مشارکت فعالانه را در این حوزه جایگزین مشاهده منفعلانه کرد.
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