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 چکيده
 یاتیب کسب  و کبار سبانمان ارنشبمند و       یاطلاعات برا یفناور یها سامانه شده در  یها و اطلاعات نگهدار داده
 یارنش افبسوده ببرا   جباد یکس  و کبار در ارنش اطلاعبات آن متمرکبس اسبع و عبلاوه ببر ا       کیارنش  رایهستند، ن
و  کنبد  یم دیان طرق مختلف سانمان را تهد ان،یشتردسع آمده ان اعتماد م به و اعتبار  هیخطر اندسع رفتن سرما سانمان، 

هبا و   شبرکع   اتیو عمل ندهایبر فرا میمستق ریرو به رشد اسع که تاث سیاطلاعات ن یتیو  وادث امن نهایسو استفاده ان را

 عیب منا نبده ی. لذا نقش فسا کس  و کار اسع یو راهبرد یان عناصر اصل یکیاطلاعات  ییدارا عیریها  دارد. مد سانمان
 نیب . در اباشبد  یامر مهبم مب   نیتحقق ا یلانم برا یها رساخعین نیها و نهادها  مشهود و  تأم اطلاعات در اداره سانمان

 اصبله ان   جینتبا  لیو تحل هی ونه  و تجس نیانجام شده در ا یها پژوهش یو بررس   یمقاله  با استفاده ان روش فراترک
 ک؛یاسبتراتژ  ییاطلاعات)شبامل همسبو   عیب امن یتمرکبس  کمرانب   یهبا  براسبا   بونه   یکبرد یرو ،یفب یک قاتیتحق
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  مقدمه .1
 و اسبع  برخبوردار  ببالایی  عیب اهم ان هبا  شرکع  وها  سانمان تمام در امرونه اطلاعات یفناور

 مبدیریع  واقبع  در. اسبع  دانبش  و تخصب   بودن دارا انمندین سین آن مدیریع و کارگیری به  نحوه

 که اسع ییها نظام و فرایندها ،ها عیمسئول و وظایف لات،یتشک ساختار، طرا ی ،اطلاعات یفناور

 اطلاعبات،  یفناور و اطلاعاتی  یها دارایی و منابع ان نهیبه یبردار بهره  یبرا سانمان در آنها یاجرا

 ان یکبی  عنبوان  ببه   اطلاعبات  یفنباور  ببسر،،  مؤسسبات  وهبا   سبانمان  اغلب   در. اسع یضرور

 دارایی این واقعی ارنش به که اسع موفق سانمانی. آید شمار می به مجموعه یها دارایی رینتباارنش

ببرای تحقبق ایبن مهبم لانم     . کند استفاده آن ان خود ذینفعان منافع به ابییدست در بتواند و برده پی

ریسی قرار گیرد که این مند و فرایندگرا مورد برنامهاسع تدوین فرایندهای سانمانی به شکلی هدف

شود. با توجه به لسوم اعمال موارد فوق در  ونه فضای سایبر سانمانی، خود به  کمرانی تعبیر می

رد به  کمرانی سایبری و در  ونه اطلاعات به  کمرانی اطلاعات و  تبی  کمرانبی داده   این مو

 و آن ببا  مبرتب   مخباطرات  مدیریع اطلاعات،  یفناور یها ارنش نیتضمشود. ان طرفی تعبیر می

 نیهمب . شبوند  مبی   تلقبی  سبانمانی  ی کمرانب  در یدیکل عناصر عنوان به  امرونه اطلاعات،  واپایش 

)موسسبه  کمرانبی    دهند می  لیتشک را اطلاعات یفناور ی کمران هسته واپایش،  و ریسک ارنش،

 ینشدن جدا عضو اطلاعات یفناور  اضر  ال در .(1322 ثانی، نژاد جعفر) (؛1،2442فناوری اطلاعات

 یفنباور  اببسار  ان اسبتفاده  ببدون  کبه  نبدارد  وجبود  یوکار کس  بایتقر و اسع وکار کس  یایدن

 یفنباور  یایدن یایمسا ان دیجد یایدن یوکارها کس . دهد ادامه خود اتی  به یآسان به اطلاعات

 و رونبق  و افسوده ارنش  جادیا و خود وکار کس  به دنیبخش سرعع  جهع  ای رایانه  یابسارها و

 یفنباور  یهبا  سامانه  در شده ینگهدار اطلاعات وها  داده. رندیگ می بهره خود وکار کس  شرفعیپ

 در کبار  و کسب   کیب  ارنش رایب ن ؛هسبتند  یاتی  و ارنشمند سانمان کار و کس  یبرا اطلاعات

. کننبد  مبی  یپافشارها  داده و اطلاعات به شتریب یدسترس به افراد. اسع متمرکس آن اطلاعات ارنش

 یفنباور  یابسارها ان استفاده وها  سانمان داده گاهیپا درها  داده ان مییعظ  جم آوری جمع  ن،یهمچن

                                        
1. ITGI: IT Governance Institute 

 یببرا هبای لانم   راهنمبایی شد که  سیتأس 1221در سال  ISACA یرانتفاعیتوس  انجمن غ ،اطلاعات یفناور  کمرانیموسسه 

 . کند یم ارائهاطلاعات  یفناور یها ییدارا عیدر مورد مسائل مربوط به  اکم یجهانی جامعه تجار
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 دسبع  ببه   اعتبار و هیسرما رفتن اندسع خطر  سانمان، یبرا افسوده ارنش جادیا بر علاوه اطلاعات،

 ر،ییتغ  ال در فناورانه  یمح در. کند می دیتهد را سانمان مختلف طرق ان ان،یمشتر اعتماد ان آمده

 داتیتهد نیهمچن و ها سعیترور و مجرمان هکرها، ها، رو یو یسو ان اطلاعات عیامن داتیتهد

 اسبع  شیافبسا   بال  در اطلاعبات  یافشا ای استفاده سوء اطلاعات و دادن دسع ان خطا، ان یناش
 (؛2443(؛ )موسسه  کمرانبی فنباوری اطلاعبات،    2412و همکاران، 2)گشگری ؛(2412، 1و سانتو  رایپر)

 انجبام  یببرا هبا   سبانمان  سیب برانگ چبالش  مسبائل  ان یکب ی اطلاعبات  عیب امن پبس  . (1322 ،یآفتباب )

 یتلقب  یضرور یامر ،یکنون یرقابت یفضا دلیل به  آن، عیریمد و اسع کار و کس  در سیآم عیموفق

 یفنباور  رونافبسون  شرفعیپ با اسع شده باعث مسئله نیا در فراوان یها یدگیچیپ وجود. شود می

 انمنبد ینها  سانمان رانیمد رو، نیا ان. دشو اضافه سین یتیامن  وادث تعداد به رون به رون اطلاعات،

 ان یریجلبوگ  یببرا  مناسب   ماتیتصبم  تا هستند سامانه  ییایپو و تعاملات ان درسع در  داشتن

 کنند یابیارن و نظارت اجرا، ،ییشناسا راها  واپایش  مجموعه نیموثرتر و دهکر اتخاذ یتیامن  وادث

 عیب امن عیاهم به توجه با .(1322 ی،آفتاب( )2412و سانتو ،  رای)پر ندشو برخوردار یکاف عیامن ان تا

 نیب ا در،  هبا  سبانمان  و هبا  شبرکع   رو شیپب  مختلف یکردهایرو وها  چارچوب وجود و اطلاعات

 یبررسب  ببه  ابتبدا  در. میپبرداخت   اطلاعات عیامن ی کمران یاجرا یبرا یکردیرو ارائه به پژوهش

 اطلاعات عیامن و اطلاعات یفناور ییهمسو یها وهیش نهینم در محققان نظرات و نیشیپ قاتیتحق

 یفنباور  ی کمران میمفاه حیتشر به ادامه در و ه شدپرداخت یراهبرد مسائل و یشرکت ی کمران با

 در. ه شبد پرداختب  یشبرکت  ی کمرانب  و دو نیا انیم رابطه و اطلاعات عیامن ی کمران و اطلاعات

  اصبل   جینتا. مطرح شد (اسع  یفراترک و یفیک نوع ان که) پژوهش روش و قیتحق مسئله ادامه

 یاجرا  یبرا یکردیرو ارائه ادامه در و اطلاعات عیامن ی کمران بر تمرکس یها  ونه قات،یتحق ان

 .اسع اطلاعات عیامن ی کمران

 مسئله انيب .2

اندان و  چشم  ع،یبه مامور یابیدست یکس  و کار برا راهبرد کیارائه  3یشرکت  کمرانیهدف 

 شیافبسا  .ها با استفاده ان  داقل منبابع اسبع   خطر  ال به  داقل رساندن  نیاهداف شرکع و در ع

                                        
1. Pereir   & Santos 

2. Gashgari 

3. CG: Corporate Governance 
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بهبره   یهبا را  ببرا   ها و سبانمان  شرکع ، یجامعه اطلاعات جادیو ا نترنعیو ا انهیاستفاده ان را عیسر

ایبن  ده اسع. کرتر  کس  و کار  مشتاق   یآن در مح یها یاطلاعات و نوآور یها یبردن ان فناور

اسع که  عاتاطلا عیو  وادث امن یرقانونیغ یو رفتارها انهیاستفاده ان را ءسو ایخود محرکی بر

 عیب امن نبده یفسا نقبش  ببه  توجبه  ببا  ها  دارد. ها و سانمان شرکع  اتیبر روندها و عمل میمستق ریتاث

 نیتببأم بببه رینبباگس یخصوصبب و یدولتبب ینهادهببا و هببا سببانمان جامعببه، هببر اداره در اطلاعببات

 جباد یا و یتب یامن یدادهایب رو ببه  عیسر واکنش، نودهنگام  یتشخ و نظارت، لانم یها رساخعین

 راهببرد   کی به شدن لیتبد  ال دراطلاعات هستند و این  عیامن عیریمد یبرا رانهیشگیپ اقدامات

 .  اسعها  سانمان یبرا یرقابت

اسع که ببه اطلاعبات    ی فاظع ان منافع کسان ،اطلاعات عیامن هدف( 2441)1به بیان ویلیامس

 ، در مقاببل دهند یکه اطلاعات را ارائه م یو ارتباطات ها سیستم همچنین  فاظع ان  هستند و  یمتک

   اسع. یکپارچگیان نق  در دستر  بودن، محرمانه بودن و  یناش یها  یآس

 ،: استفاده ان استانداردها موثر شامل یاطلاعات سانمان عیبرنامه امن کطورکلی ی به

و  هید؛ تجسشو می  نفعانیکه موج  جذب اعتماد ذ  یتیامن یالملل نیب یها ها  و روش چارچوب

اطلاعات و  عیامن عیعملکرد اطلاعات؛ ارائه راه  ل وقا یارهایآمار و گسارش و مع لیتحل

 رانیمد ره،یمد ئعیسطوح سانمان ان جمله ه نیدر بالاتر دیاطلاعات با عیامن .اسع ی سابرس

 اصل شود که سانمان ان تمام منابع  نانیتا اطم ردیمورد توجه قرار گ ان اجراییریمدو  عالی

 وکند  و انطباق مناس  استفاده می یریپذ عیمسئول ،خطر  عیریو کارآمد، با مد منیطور ا خود به

کس  و کار موفق و سودآور را  فظ  اتیعمل کی ، ها و اهداف سانمان راهبرد با پشتیبانی ان 

اندان  چشم عنوان  به  کمرانی امنیع اطلاعات که نیر مجموعه  اکمیع شرکتی اسع کند.  می

 ترین مناس  عنوان به  وکند   رکع میو پویا راهبردی   کردیرو کیسمع  هباطلاعات  عیامن

کس  و  یها راهبرد  با همسویی تضمین برای بلکه امنیتی، فرآیندهای واپایش  برای تنها نه روش

 سع،ین شده منتشرپیش ان این  آنچه شتریب اتیجسئ تکرار مقاله هدف . شود می گرفته نظر در کار

کس  و کار در  یفضا لیو تحل هیجهع تجس یکردیرو ارائه ،ها سانمان یراهنما عنوان به  بلکه

 ی کمران یارهایمع بندی این رویکرد با دسته . در اسع اطلاعات عیامن ی کمرانی راستا

و  سانی یکپارچه ) یتیامن یارهایو مع ی(فناور؛ افراد؛ ندهایفرآها؛  راهبرد و اهدافی )شرکت

                                        
1 Williams 
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 ؛اطلاعات عیاطلاعات وامن یفناور یها روش نیها و بهتر استانداردها و چارچوب یهمپوشان

ی( و در ادامه انطباق با عمل ییاجرا یها دستورالعملفنون؛ ابسارها و ؛ اطلاعات عیامن عیریمد

 اطلاعات یفناور ی کمران موسسه توس  که اطلاعات عیامن ی کمران تمرکس یها  ونه

و مدیران ارشد فناوری اطلاعات و   اکمه ئعیبه هرویکرد  این  اسع. شده ارائه و فیتعر

 شود، جهع دستیابی انجام باید "آنچه " و " چگونگی" بر  و درسع در امنیع اطلاعات در 

ها،  گیری و تاثیر مستقیم بر تصمیم کند می کمک اطلاعات امنیع قبول قابل وضعیع به

راهبردی  سانمانی و اطمینان ان دستیابی آنها، مدیریع منابع و  گذاری، تعیین اهداف  سیاسع

 .گذارد می ها شرکع و  ها  سانمان مدت بلند عیموفقها و  گذاری سانی سرمایه بهینه

 

   قيتحق يشناس نهيشيپ و ینظر يمبان.3
 و دارای اهمیبع در  قابل توجه ندهیجنبه فسا کیو  یاساس هیسرما کیاطلاعات در  ال  اضر 

هبا و   ون ببرای سبانمان  امبر  یالمللب  ببین   هبای در بانار عیموفق دیکلو  ها اسع کس  و کار سانمان

 انیم یقو سانی یکپارچه و  ل،یو تحل هی، تجسو اطلاعات داده عیریدر مد شرفعیپ جادی، اها شرکع 

 ببودن  مبن یا و دیب مف و هبا  داده به یدسترس یبرا یفور یتقاضااسع.  یسانمان یکاربرد یها برنامه

 تبا  کند آوری جمع  مختلف های تراکنش ان را خود یها داده بتواند دیبا کار و کس . دارد وجود آنها

 در .(2412، 1ی)آواسبت  کنبد  کمبک  آنهبا  ییکارآ و شرکع در مناس  دهی جهع و ها گیری تصمیم  به

 منببع عنبوان   ببه   اطلاعبات  رهیذخ ارتباطات، و اطلاعات یفناور توسعهدر مرا ل  های گذشته سال

ببا   .شبد  رد و ببدل مبی   هبا  شرکع  گردش کار فرآیندهایدر فق  اطلاعات و آمد شمار می به قدرت

کبه   نبده یآ یتالیجید یها یامرون و نوآور یفناورهای مختلف  توجه به پیامدهای پیشرفع در  ونه

ببرای ارتقباء قبدرت     ییتنها به یفناور ، شده اسع اشتغال و کار رقابع، قیعم عیماه رییتغموج  

طبرح  و  تبال یجیدسراسبر   یایب دن در را خبود  یهبا  سانمان عیفعال وهیش دیبا رهبرانکافی نیسع و 

 عیب اهم ببه  توجه با. (2412 ،2 لمبوت یو و وهرسعی)د کنند ینیبانآفر ،اطلاعات یفناور یسان یجهان

 یفنباور  عیریمبد  نحبوه  ،سبانمان  هر راهبردی  منابع وها  ییدارا عنوان  به ا تساب آن  و اطلاعات

 یدیب کل مسائلو  یسیر برنامه مهم ارکان ان یکی عنوان به  اطلاعات عیامن نیتام موضوعو  اطلاعات

                                        
1. Awasthi 

2. Dewhurst  & Willmott 
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یکبی ان   وها دارد  گیری تصمیم ها و بهبود  و تاثیر مستقیم برمدیریع هسینه دیآ می شمار بهها  سانمان

 و مسئله نفبوذ  یتیکاهش  وادث امن ،ها سانمان درو اقتصاد جهانی   کار و کس های اصلی  چالش

ان انتقال روان و کارآمد ببا  فبظ    نانیبه اطم ها سانمان انین واسع  ها و  فظ  ریم خصوصی داده

 یها داده عیامن یامر نه تنها برا نیاسع. ا های سانمانی در هر مر له ان پروژه یتیامن یاستانداردها

 نشبان هبا   یبررسب اسبع.   یدیب کل سیب ن یمقررات خبارج  انطباق با یسانمان، بلکه برا وندر یاتی 

  بوادث  تعبداد  به رون به رون اسع،بلکه نکاسته مسئله نیا  بحران  ان  فناورانه شرفعیپ دهند، می

. که ایبن امبر اهمیبع تبامین     (2412،  ی)آواست (2413، 1 یچیالو )دُر و شود می افسوده جهان در یتیامن

 ان  فاظبع  اطلاعبات،  عیامن یاصل تمرکس گذشته یها دهه درکند.  تر می امنیع اطلاعات را نمایان

. کردنبد  یم رهیذخ و پردانش را اطلاعات اتفاق به  یقر عیاکثر که بود اطلاعات یفناور یها سامانه 

، اطلاعبات  عیب امن. دارد یبسرگتبر  دگاهیب د اطلاعبات  عیب امن . امبا اسع محور یفناور کردیرو نیا

ان تداوم کسب  و کبار، ببه     نانیاطم برای دهایان تهد یا گسترده فی فاظع ان اطلاعات در برابر ط

کسب  و   یها گذاری و فرصع سرمایه و  داکثر کردن بانده  کاری کس  و ها خطر  داقل رساندن 

عمبل   نفعبان یاعتماد ذجهع جذب توانمندسان کس  و کار، اهرم  کیعنوان  به ؛ همچنین اسع کار

شبرکع   کیب  یبرا یاضاف یها تواند ارنش می یانطباق قانون ای یرقابت عیمسو با ایجاد  خواهد کرد

را در  ییهبا  راهببرد  هبا و   هیب هبا، رو  اسعیمستمر اسع که س ندیافر کیاطلاعات  عیامن کند.  جادیا

ان  یمانند کلاهببردار  یتیامنو  ملات  اتت، تهدیددر برابر هر گونه اختلالا بلهمقا یها برا سانمان

آتبش   ،سیمخرب و  ملات منع سرو ی، کدهاانهی، هک رای، خرابکاریمحاسبات، جاسوس قیطر

 عبلاوه ببر توجبه ببه  فاظبع ان       اطلاعبات  عیب امن .(2،2411)کبرا  کند  ارائه می لابیس ای یسون

 یسان رهیذخ ای نقل و  مل پردانش، ،یدگیرس نحوه ان نظر صرف  و آن بر یمبتن دانش و اطلاعات

 شبده  روشن. پرداند می یاطلاعات منابع تمام با مرتب  یندهایفرآ و ایمسا خطرات، ان یجهان به ،آنها

 شبود  رفتبار  اطیب ا ت و دقبع  همبان  با و یسانمان یاتی  منابع ریسا مانند اطلاعات با دیبا که اسع

 عیب امن کبه  دارنبد  دیب تاک موضوع نیا بر یاریبس حققان. م(2441)موسسه  کمرانی فناوری اطلاعات،

 ،یسانمان عوامل مردم، جمله ان مهمی عوامل. شود نمی ختم مسئله یفن یها واپایش  به تنها اطلاعات

 (. 1322 ی،آفتباب ) گذارنبد  ریتباث  داریب پا عیب امن یبرقبرار  در کبار،    یمحب  و افراد، فیوظا فناوری، 

                                        
1. Dor & Elovici 

2. Kraus 
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 سانیب م سانمان، یرقابت عیمس انجمله، سانمان گرید یها جنبه در سانمان در موجود عیامن عیوضع

 یهبا  جنبه وجود نیهمچن و دارد میمستق ریتاث آن یها جنبه گرید و خطر  عیریمد ،یمشتر عیرضا

 اسبع  کبرده  لیتببد  یا رشته چند نهینم کی به را اطلاعات عیامن مسئله، نیا در رگذاریتاث مختلف

 (. 2413ی، چیالو )دُر و

 عهبده  بر را سانمان عیامن نیتام فهیوظ اطلاعات عیامن رانیمد و اطلاعات یفناور متخصصان

 یهبا  واپبایش   و یا مقابلبه  اقدامات دات،یتهد ان خود دانش و اطلاعات اسا  بر کهیطور به ؛دارند

 ببه  تبوان  مبی  عیب امن رانیمبد  مهبم  فیوظبا  ان (.2413و همکاران، 1نگیسلی)ک کنند می انتخاب را لانم

 انتخباب  ؛خطر  عیریمد ؛یانسان منابع عیریمد ؛یتیامن السامات و  اسعیس نییتع ؛یتیامن یسیر برنامه

 و ینگهدار سامانه؛  عملکرد بر نظارت ؛یا مقابله اقدامات یسان ادهیپ د؛یتهد یابیارن ؛یتیامن فناوری 

 ی کمرانب  چبارچوب  جبامع  و موثر یاجرا ان نانیاطم  صول  و ییپاسخگو و یدگیرس  فاظع؛

 (؛2،2412 )ناصبره و چبوی   (؛2441)موسسبه  کمرانبی فنباوری اطلاعبات،     کبرد  اشاره اطلاعات عیامن

 .(1322 ی،آفتاب)

  اطلاعات یفناور يحکمران 3.1 
. ردیب گ مبی  سرچشبمه ی شبرکت  ی کمرانب  ان اطلاعبات  یفناور ی کمران ای عی اکم اصطلاح

ان  امبا  دارد، اطلاعبات  یفناور عیریمد با یتنگاتنگ ارتباط اطلاعات یفناور ی کمران و  عی اکم

 اتیب ادب در اطلاعبات  یفنباور  ی کمرانب  اصطلاح ان که یبار نیاول. هستند متفاوت ،میمفاه یث 

 ی کمرانب  کبه  ببود،  3ونکاترامبان  فیب تعر اسبا   بر 1221 سال در شد، استفاده اطلاعات یفناور

 کسب   در یتجبار  رواب  یگر واسطه یچگونگ فیتوص یبرا یلیوسا عنوان به  را اطلاعات یفناور

. (2412و همکباران،   2)سبیلوا  کبرد  فیتوصب  اطلاعبات  یفنباور  ببر  یمبتنب  سامانه  کی توس  کار و

 و عامبل  رانیمبد  مثال عنوان به ) ییاجرا عیریمد یبیترک تلاش عنوان به  اطلاعات یفناور ی کمران

 ببا  اطلاعات یفناور راهبرد  ان استفاده جهع در( اطلاعات یفناور عیریمد و ییاجرا ارشد رانیمد

 و گیبری  تصبمیم    قبوق  شبامل  و اسبع  شده فیتعر کار و کس  ارنش جادیا در سانمان اهداف

                                        
1. Kiesling 

2. Nazareth  & Choi 

.3 Venkatraman 

2 Silva 
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 ؛(2412و همکاران،   لوای)س؛ (2412،  و همکاران 2)برگرون (؛1،2441 و گرمبرگن سیهِ) اسع ییپاسخگو

 هیب کل تبا  ساند می قادر را ارشد رانیمد اطلاعات یفناور ی کمران،  ساده عبارت به. (3،2412)عثمان

 میتنظب  و عیهبدا  کبار  و کس  راهبرد  با جهع هم را شرکع کی در اطلاعات یفناور یها عیفعال

 فیوظبا  یکلب  سباختار  در اطلاعبات  یفنباور  رسبمی  ی کمران ادغام قیطر ان دیبا ها شرکع .  کنند

 را امکان نیا آنها به نیا. کنند برخورد اطلاعات یفناور منابع با یکل طور به،  خود اطلاعات یفناور

 در گبذاری  سبرمایه   ارنش ببه  یابیدسبت  یببرا  را ییاستانداردها وها  دستورالعمل اهداف، تا دهد می

 یفنباور  ی کمرانب  نیب  یآشکار تفاوتهمچنین باید توجه کرد که  . کنند نییتع اطلاعات یفناور

 ان ینببدیفرا اطلاعببات یفنبباور عیریمببد. دارد وجببود اطلاعببات یفنبباور عیریمببد و اطلاعببات

 اتیب عمل یببرا  اسع کبه  اطلاعات یفناور خدمات و محصولات ینگهدار و واپایش  ،یسانمانده

 اطلاعبات  یفنباور  عملکرد و گسترده تحول بر اطلاعات یفناور ی کمران که ی ال در اسع موثر

  بال  در) مبدت  کوتباه  در آن انیمشبتر  و سبانمان  کی کار و کس  یها خواسته به ییپاسخگو در

 یمتعبدد  نیگسیجبا  یاستانداردها و الگوها. (2412، )عثمان دارد تمرکس( ندهیآ) مدت بلند و(  اضر

 به یابیدست بر که دارد وجود اطلاعات یفناور ی کمران استقرار و ریسی برنامه  یبرا ها شرکع  یبرا

 یفنباور  ی کمرانب  یهبا  مولفبه . دارد تمرکبس  اطلاعات یفناور یاثربخش و بلوغ ان یبالاتر سطوح

 عیریمبد  و یهمباهنگ  ببه  یابیدسبت  یببرا  و ردیب گ قرار توجه مورد یکردیرو هر در دیبا اطلاعات

 چبارچوب  ان متشکل متعادل کردیرو کی. اسع مهم اریبس ها شرکع  یبرا اطلاعات یفناور موثرتر

 .(2413 ،2گیل)سِ اسع یضرور عیموفق یبرا بالا به نییپا یاجرا با همراه راه نقشه و نییپا به بالا

 

   اطلاعات تيامن يحکمران  3.2
ضمن  . دانند می مرتب  یشرکت ی کمران با میمستق طور به را اطلاعات عیامن ،پژوهشگران شتریب

. هبدف ان  اسبع  شبده  یاتیب   اریبسب ها  سانمان یبرا یسانمان  سا  اطلاعات اینکه محافظع ان

                                        
1 Haes  & Grembergen 

2 Bergeron 

3 Usman 

2. Selig 
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و همکباران،   1ههاوفب ) سانمان، مانند اطلاعات اسبع  کیاطلاعات محافظع ان منابع ارنشمند  عیامن

 آن قیب طر ان سانمان اطلاعات عیامن عیفعال که اسع ای سامانه اطلاعات، عیامن ی کمران . (2413

 و پبار   و(  2443) کبولس  و مولتبون . (1322, استانداردایران یمل سانمان)  شود می واپایش  و عیهدا

 سبانمان  ان محافظبع  یببرا  یکباف  دقبع  یمعنا به  را اطلاعات عیامن ی کمران (2443) همکاران

 ببودن،  محرمانه به مربوط یها خطر  عیریمد یبرا یواپایش   یمح کی ینگهدار و جادیا و دانند می

 داننبد  مبی  آن کننبده  یبانیپشبت  یهبا  سبامانه   و نبدها یفرآ و اطلاعات بودن دستر  در و یکپارچگی

 را اطلاعبات  عیب امن ی کمران اصطلاح(  2442) سولمس و مو یپوست .(2412و همکاران، ی)گشگر

 و اطلاعبات  عیب امن ادغام.  کنند می فیتوص ییاجرا سطح کی در عیامن به پرداختن یچگونگ روند

 عیب امن ببا  اطلاعبات  عیب امن ی کمران. شود می دهینام اطلاعات عیامن ی کمران ، یشرکت ی کمران

 عیب امن ن،یبنبابرا  ؛دارد سروکار سانمان نفعانیذ همه شامل و جامع یا وهیش به یاطلاعات یها ییدارا

 عنبوان  ببه   دیب با بلکبه  اطلاعات، یفناور بخش توس  یفن موضوع کی عنوان به  فق  دینبا اطلاعات

 سبران  کبارگروه ) ؛(2443اطلاعات، یفناور ی کمران موسسه) شود گرفته نظر در ی کمران چالش کی

 عناصبر  مبورد  در فیتعبار ،  نمان گذشع با .(2412)گشگری و همکاران، ؛(2442 ،2یمل یبریسا عیامن

،  ابتبدا  در ؛کنبد  مبی  رییب تغ و شبده  تر خاص،  هستند اطلاعات عیامن ی کمران ان یبخش که یمفصل

 عنبوان  ببه   توانبد  مبی  اطلاعبات  عیامن ی کمران.  بودند متمرکس اطلاعات یفناور بر عمدتاً فیتعار

 یفنباور  خطبرات  کباهش  یببرا  رشبته  کیب  عنبوان  ببه   اطلاعات عیامن آن در که باشد یکل یروش

 رهیمبد  ئبع یه توس  شده اعمال یها روش وها  عیمسئول نییتع بر و شود می گرفته کار به اطلاعات

 ان نبان یاطم،  اهبداف  ببه  یابیدسبت  ان نانیاطم،  دهی راهبردی جهع ارائه هدف با ییاجرا عیریمد و

 فیتعبار  مبرور  به .اسع متمرکس شرکع منابع ان مسئولانه استفاده دییتأ و خطرات مناس  عیریمد

( 2413) همکباران  و امسیب لیو. افتنبد ی گسبترش  "کار و کس " ای شرکع کل پذیریخطر  سمع به

  یمحب  رایب ن ؛اسع ریپذ انعطاف و ایپو ال،یس اطلاعات عیامن ی کمران یمعنا که کنند می استدلال

                                        
1. Haufe 

2. National Cyber Security Summit Task Force 

 یاجرا یمنسجم برا یتیچارچوب  اکم کی جیبه منظور توسعه و ترو کایدر آمر 2443در دسامبر  یشرکت عی اکم فهیگروه وظکار

 عیامن یفناور دادیرو نیتر نوآورانه یبریسا ینشسع ملو هر ساله اقدام به برگساری شد.  لیاطلاعات موثر تشک عیامن یها برنامه

 می کند. آمریکاکشور یبریسا
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 ببه  انیب ن اطلاعبات  عیب امن ی کمرانب  .(1،2412 میو شبه  نگلیش) اسع رییتغ  ال در یفن -یاجتماع

 انطبباق  و وکار کس  یراهبردها و اهداف با اطلاعات عیامن یراهبردها و اهداف نمودن همراستا

 عیریمبد  کبرد یرو کیب  قیطر ان مسأله نیا شود می هیتوص. دارد قراردادها و مقررات قانون، باها آن

 شبود  یبانیپشبت  یداخلب  واپبایش   هیب رو کی لهیوس هب و شده یسان ادهیپ و لیتحل ،یابیارنش مخاطره

 .  (1322 ،استانداردایران یمل سانمان)

 طبور  ببه  خود منابع تمام ان دیبا که اسع سانمان سطوح نیبالاتر عهده بر اطلاعات عیامن اداره

 عیب  ما موفبق،  اتیعمل  فظ برای مقررات و نیقوان عیرعا و یریپذ عیمسئول با کارآمد، و منیا

)موسسه  کمرانی فناوری اطلاعبات،   استفاده کنند یتیامن فرهنگ  فظ و یسانمان اهداف و راهبرد  ان

 و یسبانمان  سباختار  ،یرهببر  ان اطلاعات عیامن ی کمران که که یی. ان آنجا(2442 آلن،) و (2443

 عیب امن یهبا  عیفعال نکهیا ان فعالانه داشته باشد و عیریمدباید  یرهبر، اسع شده لیتشک ندهایفرآ

 همسبو  یسبانمان  اهبداف  ببا  و شبود  و اجرا مبی  در ،  یبانیپشت یسانمان سطوح تمام در اطلاعات

؛ (2443، اطلاعبات  یفنباور  یموسسبه  کمرانب   )اطمینان  اصل نموده و آن را تضبمین کنبد    هستند،

و  ی)گشببگر؛ (2443 ، 2 سببولمس ون و یراسببتوگ) (؛2442 ، یملبب یبریسببا عیببامن سببران کببارگروه)

 عیب امن یهبا  عیب فعال ،اطلاعات عیامن ی کمران یندهایفرآ. (2414)لاو و همکاران، ؛(2412همکاران،

 عیب امن ی کمرانب  یاصبل  یاجبسا  نیب ا. کننبد  یمب  یبانیپشبت  یسانمان اهداف ان که هستند اطلاعات

 یکب یالکترون یها ییدارا بودن دستر  در و یکپارچگی بودن، محرمانه که کند می نیتضم اطلاعات

 نیهمچنب  و( 2441 سبولمس،  ون) افتبد  نمبی  خطر به هرگس اطلاعات و شود می  فظ شهیهم سانمان

 ی کمرانب  کبارگیری  ببه  . (2442 آلبن، ) کند می  فظ و دهد می پرورش سانمان در را یتیامن فرهنگ

 همسبو  یسبانمان  راهببرد   ببا  اطلاعبات  عیامن یها راهبرد  که کند می نیتضم خوب اطلاعات عیامن

 ی)گشگر دهند می ارائه همه به را کار و کس  ارنش و کنند می عی ما سانمان اهداف ان و هستند

 . (2443،  و )موسسه  کمرانی فناوری اطلاعات (2412و همکاران،

ی امنیبع   کمرانب  رایب ن ؛سبع ین کسبان ی اطلاعات عیامن عیریمد با اطلاعات عیامن ی کمران

 ان نبان یاطم  صولو سانمان  واپایش  و عیهدا بلکه ؛سعین رونانه یها عیفعال عیریمد ،اطلاعات

                                        
1. Schinagl  & Shahim 

2 Rastogi  &Von Solms 
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 یسبانمان  فرهنبگ  جباد یا و (2414و همکاران، 1)لاون نفعایذ و سهامداران یها خواسته شدن برآورده

 . (2،2443رایویاول ید) ( و2413ه و همکاران، هاوف)ع اس سانمان اهداف به یابیدست یبرا مناس 

 

 و اطلاع ات  یفن اور  يحکمران   و اطلاع ات  تي  امن يحکمران   نيب   رابطه 3.3

 يشرکت يحکمران
 اطلاعات، یفناور ی کمران مانند ؛دارد وجود سانمان درون در ی کمران الگوی  ونه نیچند

 ان یریناپبذ  ییجدا یها مولفه ی کمران الگوی هر. یسانمان ی کمران و اطلاعات عیامن ی کمران

 یببرا . دهبد  مبی  نشبان  را وکار کس  اهداف با ییهمراستا  عیاهم که اسع سانمان کی ی کمران

 هیتوصب  کبه  کنبد  جادیا ی کمران الگوی ان کپارچهی و نگر یکل دید کی تا اسع دیمف  اکمه أتیه

 یگباه  ی کمرانب  یهبا  الگبوی  یها محدوده. باشد آن ان یقسمت اطلاعات عیامن ی کمران شود می

 انیب ن مبورد  منبابع  اطلاعات یفناور ی کمران ریفراگ محدوده که ی ال در. دارند یهمپوشان اوقات

 ی کمرانب  محبدوده  ؛اسع گرفته بر در را اطلاعات انتشار و یسان رهیذخ پردانش، اکتساب، جهع

 یملب  سبانمان ) پوشباند  مبی  را اطلاعبات  یریپبذ  دسبتر   و یکپارچگی ،یمحرمانگ اطلاعات عیامن

 و اطلاعبات  یفنباور  ی کمرانب  ،یشبرکت  ی کمرانب  نیب رابطه میبخواه اگر . (1322, استانداردایران

 ی کمرانب  یهبا  جنببه  تمام شامل یشرکت ی کمران گفع دیبا ،میبدان را اطلاعات عیامن ی کمران

 یشبرکت  ی کمرانب  مسبئول  یشبرکت  رانیمبد  که عیواقع نیا مشابه. اسع یخطر هر با مقابله یبرا

 رابطه. هستند اطلاعات عیامن ی کمران و اطلاعات یفناور ی کمران مسئول نیهمچن آنها،  هستند

 اگرچه ؛اسع نشده مشخ  وضوح به اطلاعات عیامن ی کمران و اطلاعات یفناور ی کمران نیب

 عیب امن ی کمرانب . اسبع  اطلاعبات  یفنباور  ی کمران در مهم موضوعات ان یکی اطلاعات عیامن

. شبود  یم شامل سین را یکاغذ عیامن و یکیسیف عیامن بلکه اطلاعات یفناور عیامن تنها نه اطلاعات

 شبده  داده نشبان  1 شبکل  دراطلاعبات   یفنباور  یاطلاعات و  کمران یعامن ی کمران ینرابطه ب

  .اسع

                                        
1 Love 

2 de Oliveira Alves 
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و  (2442و همکاران،  1ی)اوک  اطلاعات یفناور ی کمران و اطلاعات عیامن ی کمران نیب رابطه:  1 شکل

 (1322 ،استانداردایران یمل سانمان) 

  

 قيتحق يشناس روش.4
 مطالعبات  یبرا مناس  یفیک کردیرو کاسع؛ ی  یفراترک قیتحق روش نوع ان  اضر پژوهش

 قبات یتحق  یب ترک قیب طر ان محققبان  ببرای  مند نظام نگرش کی کردن فراهم با عیریمد  ونه در

 دانبش  روش نیب ا با و پرداند می یاساس و دیجد یها استعاره و موضوعات کشف به مختلف یفیک

)نوبلیبع و   آورد مبی  وجبود  ببه  مسبائل  ببه  نسببع  گسبترده  و جامع دید کی و داده ارتقاء را جاری

. شبود  گرفتبه  اشبتباه  هیب فرانظر و لیب فراتحل فرامطالعه، چون مییمفاه با دینبا  یفراترک. (2،1211هِر

 کبه  گفبع  تبوان  یمب  یکلب  طبور  ببه . ردیب گ می دربر را  یفراترک علاوه به میمفاه نیا هیکل فرامطالعه

 محتبوای  کمبی  لیتحل) :لیفراتحل: (2444، 3 )دی و شبومیکر  اسع یاصل بخش چهار شامل فرامطالعه

 مطالعات یها هینظر لیتحل) هیفرانظر ؛(هیاول مطالعه یشناس روش لیتحل) فراروش ؛(هیاول مطالعات

 دگاهیب دبراسبا    (.هیب اول مطالعات کی  یفراترک کردیرو محتوای یفیک لیتحل)  یفراترک و( هیاول

 هیب ثانو لیب تحل و هیب تجس ایب  و خباص   بونه  کیب  ان متشبکل  یادب یبررس صرفاً  یفراترک مبرین

 مطالعبات  یهبا  افتبه ی ان یریتفسب  بلکبه  ،سبع ین یقبات یتحق مطالعات ان گروه کی ان هیاول یها داده

                                        
1 Ohki 

2. Noblit  & Hare 

3. Day  & Schoemaker 
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 سبنتس  تنهبا  نبه  کننبد،  مبی  اسبتفاده   یب فراترک ان  کبه  یمحققان گر،ید عبارت به ؛اسع شده انتخاب

 ببه  یجبد  طبور  ببه  بلکه دهند، می انجام را مطالعات ان شده انتخاب دقع با مجموعه کی یها افتهی

 اگرچبه   یفراترک در . (1،2443نیمر) پردانند میها  داده  نیا قیعم و دهیچیپ ریتفس و لیتحل و هیتجس

 بلکبه  سع،ین شده انجام قاتیتحق به انتقاد تنها کار نیا ان هدف اما شوند، می مرور یادین مطالعات

 . (2،2442سندلوفسبکی ) شبود  جادیا یدیجد  دانش و افتهی گسترش افراد دید افق که اسع آن هدف

 سبع، ین موجبود  اتیب ادب ان یا خلاصه ای جامع یبررس کی صرفاً کردیرو نیا که موضوع نیا در 

 .(2411و همکاران،3)اروین  اسع مهم اسع یفیک قاتیتحق  ان دهیچیپ اریبس لیتحل و سنتس کی بلکه

 موضبوع  خصبوص  در را قیب عم و قیدق باننگری کی محقق که اسع نیا مستلسم  یفراترک انجام

 ان منظبور  نیب ا  ببه . کنبد   یترک گریکدی با را مرتب  یفیک قاتیتحق یها افتهی و داده انجام مدنظر

 مبرور  -2 پبژوهش؛  سبئوال  میتنظب - 1: مرا ل شامل باروسو و یسندلوسک ای مر له هفع روش

 و هیب تجس-2 مقالات؛ اطلاعات استخراج -2مناس ؛ مقالات انتخاب و جستجو- 3 نه؛یشیپ مند نظام

 شببود مببی اسبتفاده هببا  افتبه ی ارائببه- 2 و عیب فیک واپببایش - 3 ؛یفب یک یهببا افتبه ی  یببترک و لیب تحل

 .(2442سندلوفسکی،)

 و عیهبدا  یببرا  مناسب   یکبرد یرو دنبال به پژوهش نیا یبررس مورد مسئله براسا  ابتدا در

 اطلاعبات  عیب امن ی کمرانب  اصبول  گبرفتن  نظر در با وکار کس  ی کمران اصول شدن مشخ 

 کبه  ، هبا  سانمان برون و درون در کار انجام یبرا وها  یفناور به رونافسون یاتکا به توجه با. میبود

 جسبتجوی ) ریب اخ یهبا  سبال  یط موضوع با مرتب  یها پژوهش و مقالات یجستجو به آن یپ در

 اسع شده پرداخته( داخلی و خارجی مبوردی مطالعات و گسارشات مقبالات،،  کت  شامل اینترنتی

 در .دیب گردپبژوهش   134ان میبان   ریمسب  ادامه و  یاصل یها واژه دیکل  شدن مشخ  به منجر که

مورد ان پبژوهش ببه موضبوع ارتبباط بیشبتری       144 ،یغربالگر و مقالات یریتفس یبررس با ادامه

 مبورد(  32داشتند، تفکیک و این موارد نیس به دو  ونه  کمرانی کس  و کار و فناوری اطلاعات )

جش اعتبار منابع پژوهش با توجه به ماهیع تحقیق ( تقسیم شده و جهع سن32و امنیع اطلاعات )

هیچ آنمون استانداری برای روایی وجود ندارد و اغل   های کمی که کیفی اسع و برخلاف پژوهش

                                        
1. Zimmer 

2. Sandelowski 

3. Erwin 
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هبای   شود و ماهیع مفهوم روایبی در پبژوهش   ماهیع پژوهش توس  پژوهشگر تعیین و تعدیل می

)فقیهبی و  ناس  بودن فرآیندها ارتباط دارد کیفی به باننمایی مشارکع کنندگان، اهداف پژوهش و م

 یسانب یاشباره ببر م  اعتبار )روایبی(   ،یفیمطالعه ک کیدر ( 1223) 1براسا  نظر کواله (.1312علیساده،

 مربوط به آن را انعکا  دهد. یرهایمتغ ایمورد مطالعه  دهیپد اسع دارد که مشاهده محقق توانسته

CASPهای کیفیع  در این پژوهش، منابع با استفاده ان ابسار ارنیابی مهارت
بررسی و با اسبتفاده ان   2

ببه  کند که نتایج  اصبل ان آن   سئوال ارائه می 14های کیفی که  پرسشنامه مرتب  با ارنیابی پژوهش

یبن سبؤالات   ا. را مشخ  کند قیتحق یفیک ها مطالعه عیتا دقع، اعتبار و اهم کند محقق کمک می

راهببرد  و    - 2طبرح تحقیبق؛    -3؛روش شناسبی  -2اهداف تحقیبق؛   -1بر موارد نیر تمرکس دارد: 

گیبری محقبق    جهبع  -3؛ هبا  آوری داده جمبع  – 2؛ و انتخاب شرکع کننبدگان  برداری نمونهروش 

؛ ها تجسیه و تحلیل دادهدر دقع  - 1ملا ظات اخلاقی؛  - 2؛ (کنندگان رابطه بین محقق و شرکع)

پاسخ به دو سئوال اول کمبک شبایانی ببه    ارنش پژوهش.  -14؛ و ها بیان واضح و روشن یافته -2

کند. پاسخ ببه هبر    پژوهشگر جهع ادامه روند پاسخگویی و مفید بودن منبع جهع ارنیابی ارائه می

. که ببا معبادل قبرار دادن     اسع  «میتوانم بگو نمی» ای« نه»، «بله»صورت کیفی و سه پاسخ  سئوال به

شبود و   مشبخ  مبی  در این مر له به هر پاسخ و جمع امتیانها، میسان اثر پژوهش  یک امتیان کمی 

در  شبوند.  ، اثر بسیار کمتری دارنبد و فیلتبر مبی    موارد که نیر امتیان میانگین مجموع امتیانات باشد

اطلاعات  لیو تحل هیو پس ان تجس دش یبند جمع و استخراج اطلاعاتتر  ان میان منابع مرتب ادامه   

 یارهبا یمع یبنبد  ببا دسبته   یشبنهاد یپ کبرد یرو عیب ، موارد مشابه با هم ادغام شده و در نها  اصله

 عیب امن یتمرکبس  کمرانب   اصبلی  ونه  2و در ادامه انطباق با  یتیامن یارهایو مع یشرکت ی کمران

و  فیب اطلاعبات تعر  یفنباور  یکه توس  موسسه  کمران و  کمرانی فناوری اطلاعاتاطلاعات 

نتایج  اصل نیس توس  دو نفبر ان نخبگبان بررسبی و ارنیبابی شبده اسبع. ایبن         ارائه شده اسع.

 بر  و درسع در و مدیران ارشد فناوری اطلاعات و امنیع اطلاعات در   اکمه ئعیبه هرویکرد  

 اطلاعبات  امنیبع  قببول  قاببل  وضعیع به جهع دستیابی ، شود انجام باید "آنچه"  و " چگونگی"

راهبردی  سبانمانی و   ، تعیین اهداف  گذاری ، سیاسع ها گیری تصمیم و تاثیر مستقیم بر  کند می کمک

                                        
1. Kvale 

2. CASP:Critical Appraisal Skills Program 

  CASPUKبرنامه و ابساری جهع ارنیابی مطالعات کیفی ارائه شده توس  
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 مبدت  بلنبد  عیب موفقهبا و   گبذاری  سبرمایه  سبانی   اطمینان ان دستیابی آنها، مدیریع منبابع و بهینبه  

 .گذارد میها  شرکع و  ها  سانمان

 ها داده ليوتحل هیتجز وها  افته. ی5

 قيتحق یها افتهی: الف
 اطلاعبات  یفنباور  ی کمران موسسه قاتیتحق مانند نیشیپ یراهنماها و یها پژوهش براسا 

 اطلاعبات  عیامن توجه، قابل یها شرفعیپ به یابیدست یبرا ،(2411)2کوین و( 2412) 1لوفن،  (2441)

 اتیب عمل و اجرا ،یطرا  مفهوم، راهبرد،  در و باشد یسانمان ی کمران ان ریناپذ ییجدا یبخش دیبا

 عنبوان  ببه   و شود گرفته نظر در عیریمد یها راهبرد  تمام در باًیتقر دیبا اطلاعات عیامن. شود ادغام

 ارشد عیریمد تعهد مستلسم اطلاعات عیامن مؤثر ی کمران .شود شناخته عیموفق در یاتی  یعامل

 عیب امن ی کمرانب . اسبع  یاتیب عمل و یبی اجرا سطوح در اطلاعات عیامن یبرا یکل فرهنگ کی و

 در آن هبدف  و جهعاسع که  ارشد عیریمد نانیاطم جادیا یبرا انین مورد عناصر شامل اطلاعات

 عیب امن برنامبه  کیب  یاجبرا  یببرا  افتهیسباختار  کبرد یرو کیب  ان استفاده با سانمان یتیامن عیوضع

 ارشبد  عیریمبد  گرفتنبد،  قبرار  خبود  یجبا  در عناصبر  نیب ا که هنگامی. شود می منعکس اطلاعات

 چیهب  کبه  اسبع  یهیببد . ببود  خواهد موثر و یکاف اطلاعات عیامن که باشد داشته نانیاطم تواند می

 ییآنجبا  ان. نبدارد  وجود اطلاعات عیامن ی کمران ای اطلاعات عیامن یبرا یجهان هدف و ا یمق

 ببا  کبه  اسبع  دشبوار  خاص، طور به اطلاعات عیامن ی کمران و یکل طور به ،ی کمران سنجش که

 کبه  دارد وجبود  ییارهبا یمع ان اسبتفاده  ببه  لیتما شوند، یریگ اندانه ینیع یارهایمع ان یا مجموعه

 عیب امن اهبداف  ایب  هبدف  کبه  یسبانمان  یببرا . هستند دستر  در شده ثابع ارتباط به توجه بدون

 تبر  سباده  ی بدود  تبا  ارهایمع مشکل شد، بحث قبلاً که همانطور اسع، کرده مشخ  را اطلاعات

 اهبداف  سبمع  ببه  کبه  اطلاعبات  عیب امن برنامه جینتا ان یاریمع هر به توان می را ارهایمع. شود می

 خباص  یارهبا یمع توسعه یبرا دیمف ییراهنما کرد،یرو نیا با. داد کاهش رود می شیپ شده فیتعر

 انجمبن  اطلاعبات،  یفنباور  ی کمران موسسه ،2سِرت ،3ساکایا مانند ییها سانمان یسو ان سانمان

                                        
1. Loeffen 

2. Nicho 

 

3. ISACA: Information Systems Audit and Control Association 

2. CERT: A Computer Emergency Response Team 
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 .اسع ریپذ امکان 2 استانداردها و یفناور یالملل بین  مؤسسه،  1 اطلاعات عیامن

 پبنج  ببه  کبه  اسبع  اطلاعبات  عیامن برنامه کی عیریمد و اجرا توسعه، ،اطلاعات عیامن هدف

 :ابدی دسع اطلاعات عیامن ی کمران در شده مشخ  یاساس جهینت

 اهبداف  ان عیب  ما یببرا  کار و کس  راهبردهای با اطلاعات عیامن راهبردی ییهمسو •

 یسانمان

 کباهش  و خطبرات  کاهش و عیریمد یبرا مناس  اقدامات یاجرا با موثر خطر  عیریمد •

 قبول قابل سطح تا یاطلاعات منابع بر بالقوه اثرات

 مؤثر و کارآمد طور به اطلاعات عیامن رساخعین و دانش ان استفاده با منابع عیریمد •

 عیب امن ی کمرانب  یارهبا یمع گبسارش  و نظبارت  ،یریب گ انبدانه  با عملکرد یریگ اندانه •

 یسانمان اهداف به یابیدست ان نانیاطم یبرا اطلاعات

 اهبداف  ان عیب  ما در اطلاعبات  عیب امن یها یگذار هیسرما یسان نهیبه با ارنش جادیا •

 یسانمان
 (2441اطلاعات،)موسسه  کمرانی فناوری (2412 ، لوفن)

 ها افتهی ليتحل و هیتجز: ب
 ی کمرانب  ان درسبع  در  ببه   که مذکور یها پژوهش در شده ارائه تمرکس یها  ونه براسا 

 شبکل . کرد ارائه اطلاعات عیامن ی کمران یبرا  یکردیرو توان می. کند می کمک اطلاعات عیامن

 .میپردان می آن حیتشر به ادامه در که. دهد می نشان را اطلاعات عیامن ی کمران کردیرو 2

 سبپس  و شود می مشخ  و یبند دسته یتیامن یارهایمع و یشرکت ی کمران یارهایمع ابتدا در

 .کنیم می منطبق و همسو اطلاعات عیامن ی کمران تمرکس  ونه 2 براسا  را  یسانمان اقدامات

                                        
1. ISF: Information Security Forum 

2. NIST: National Institute of Standards and Technology 
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 اطلاعات تیامن يحکمران کرديرو: 9 شکل

 اول مرحله  1-ب
 .شوند می مشخ  و یبند دسته یتیامن یارهایمع و یشرکت ی کمران یارهایمع ابتدا در

 :   یشرکت ی کمران یارهایمع 1-1-ب

( 2443 ،1 جانسبون  و مونسونیسا) ان برگرفته رین یها  ونه ،یشرکت ی کمران ان یبخش عنوان به 

 : شد خواهند گرفته نظر در

 کبه  اسبع  شرکع کی در گیری تصمیم  یالگو یشرکت راهبرد ) راهبرد  ماتیتصم: اهداف •

 وهببا  برنامببه وهببا  یمشبب خبب  ؛کنببد مببی آشببکار و نیببیتع را آن اهببداف ایبب مقاصببد اهببداف،

 اهداف آن به یابیدست دیبا شرکع که را اطلاعات عیامن یکار محدوده و یاصل یها العمل دستور

 ؛(کند ، مشخ  میکند نظارت و واپایش ،  دنبال را

 یها هیرو وها  عیفعال همراه به اطلاعات عیامن یندهایفرآ عیریمد و یسان ادهیپ: ندهایفرآ •

 ؛هاآن به مربوط

 ؛مختلف نفعانیذ یها عیمسئول وها  نقش فیتعر ،یسانمان درون ساختار: افراد •

                                        
1. Simonsson  & Johnson 
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 کبه  اطلاعبات  یفناور یکیسیف یها ییدارا و اطلاعات عیامن ی کمران نیب وندیپ: یفناور •

 (.خارج و داخل در) کند می عیریمد سانمان

 یتیامن یارهایمع 2-1-ب

فنباوری   هبای  و بهتبرین روش  هبا  چبارچوب  و اسبتانداردها  یهمپوشان و سانی یکپارچه  •

 و اطلاعبات  فنباوری   اکمیبع  های  ونه بین برداری نقشه به منجراطلاعات  عیامناطلاعات و 

هبای   ببه فبرم  ها و اطلاعات، تبدیل شبدن   شود و موج  استاندارد شدن داده اطلاعات می امنیع

 مثبال  عنبوان  ببه  ) مفید و موثر و در  ین  فظ امنیع، دسترسی کاربران به ایبن اطلاعبات اسبع   

 (. COBIT و  ISO 224XX ،ITIL خانواده

 را ی کمرانب  سبمع  در شبده  فیب تعر یهبا  هیرو وها  اسعیس: اطلاعات عیامن عیریمد •

 .کرد مرتب  اطلاعات عیامن یاتیعمل و یتیریمد بخش به توان می

 اسبتفاده  خبود  یاجبرا  لیتسبه  یبرا ییابسارها ان ها چارچوب معمولاً: ها کیتکن و ابسارها •

 نیبب  اریمع جادیا یبرا بلوغ یها الگوی ای انطباق درجه یریگ اندانه یبرا ییارهایمع مانند کنند، یم

 .ها سانمان

 یعملب  یکردهبا یرو ان تبوان  مبی  را ینظبر  یکردهبا یرو: یعمل ییاجرا یها دستورالعمل •

 و یمبورد  مطالعبات  جمله ان ،ییاجرا یها عیفعال اتیجسئ شامل  یعمل یکردهای. روکرد سیمتما

 ( 2411و همکاران،  1بولوی)ر اسع یعمل یها نمونه ی ت

  دوم مرحله 2-ب
 ببر  و اطلاعبات  عیب امن ی کمرانب  تمرکبس   ونه 2 براسا  را یسانمان اقدامات مر له نیا در

 .میا دهکر منطبق و همسو نیر شرح به قات،یتحق یبررس مورد قاتیتحق جینتا و حاتیتوض اسا 

   راهبردی  ییهمسو 1-2-ب

 مطلبوب  اریبسب  هبدف  کیب  یسانمان اهداف ان عی ما در اطلاعات عیامن راهبردی  ییهمسو

 عیب امن برنامبه  بودن صرفه به مقرون که باشد روشن دیبا. اسع دشوار آن به یابیدست اغل  که اسع

. دارد یبسبتگ  یمتب یق چبه  ببه  و سانمان اهداف ان عی ما سانیم به یریناپذ اجتناب طور به اطلاعات

 نیبهتبر » اصبطلاح  به جمله ان ،یگرید اریمع هر ،(مرجع نقطه کی عنوان به ) یسانمان اهداف بدون

 عیب امن یها عیفعال یکل شاخ  نیبهتر. باشد نادرسع ای یناکاف  د، ان شیب اسع ممکن «ها وهیش

                                        
1. Rebollo 
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 که اسع اطلاعات عیامن راهبرد  کی توسعه ،(یسانمان ای) کار و کس  اهداف یراستا در اطلاعات

 اهبداف  کبه  کنبد  یمب  نیتضم و کند یم فیتعر کار و کس  اصطلاح در را اطلاعات عیامن اهداف

 انیب ب یفنباور  و نبدها یفرآ هبا،  هیرو استانداردها، ها، اسعیس یاجرا قیطر ان یسیر برنامه ان ماًیمستق

 (.2441، )موسسه  کمرانی فناوری اطلاعات شوند یم

 اطلاعبات  عیب امن گبرفتن  نظبر  در راهبردی  ییهمسو یاصل اهداف ،(2412) لوفن پژوهش در

 اسبا   ببر  عمبل  و مشاهده قابل یرهبر و مشارکع داشتن سانمان، سطح در موضوع کی عنوان به 

 رشیپبذ  راهبردی،  ییهمسو جادیا یبرا گام نیاول. اسع یخارج و یداخل اطلاعات عیامن السامات

 ببر هبا   برنامبه  ببا  افبراد  اسبع،  سانمان سطح در موضوع کی اطلاعات عیامن که اسع عیواقع نیا

پشبتیبانی   کبه  شبوند   اجبرا  ییها سامانه  یرو بر امنیع اطلاعات اگر. کنند می کار ییندهایفرآ اسا 

 نبد یفرآ کبل  نشود، اجرا یخوب به رهیننج عناصر ان یکرابرعهده دارند درصورتیکه ی یها رساخعین

 دیب با راهببردی   هیب لا امبا  رسبد،  می نظر به یهیبد اریبس امر نیا اگرچه. شود می متوقف کار و کس 

 هیب لا ان یسبانمان  گسبترده  یبانیپشبت  راین ؛دهد انجام موضوع نیا یبرا را خود ینگران فعال طور به

 کیب  عنبوان  ببه   واقبع  در اطلاعبات  عیب امن یببرا  ارشد عیریمد یبانیپشت. شود می شروع راهبردی 

 عیب امن اسبع  لانم. شبود  مبی  یتلقب  اطلاعبات  عیب امن برنامه هر  عیموفق در موثر یدیکل شاخ 

 سباختار  اطلاعبات،  عیب امن مناسب   ارتباطات به یابیدست یبرا. شود ادغام کار و کس  با اطلاعات

 عیب امن یببرا   عمبومی  یسبانمان  یسباختارها  ان یمختلفب  انبواع . اببد ی تحقق دیبا سانگار یسانمان

 :شود می استفاده گسترده طور به اطلاعات

 ببه  بنبابراین  و دارنبد ( مسبتقیم  غیر) منفی مالی اثر یک معمولاً ها خطر:  1یمال ارشد ریمد •

 این اطلاعات امنیع خطرات مشکل. شوند می ترکی  خطر  عیریمد و مالی بخش در معمول طور

ان  یبخشب  یعمسبئول  ینو ا اسع دشوار پولی های ارنش ان استفاده با فق  آنها ارنیابی که اسع

 کار را برعهده دارد.

 عنبوان  به بنابراین و شوند می تلقی دیجیتالی صرفاً معمولاً اطلاعات:  2یفناور ارشد ریمد •

 ارشبد  مبدیر  یبک  دیبدگاه  عمبل،  امبا در  . شوند می گرفته نظر در اطلاعات فناوری مشکل یک

 نیسع. اطلاعات امنیع کل نماینده بنابراین و شود می محدود فناوری امنیع به فناوری

                                        
1 CFO: Chief financial officer 

2. CTO: Chief Technology Officer 
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 و اسبع  کار و کس  و اطلاعات یفناور نیب یپل اطلاعات بخش:  1اطلاعات ارشد ریمد •

 میتصبم  وکبار  کس  آمد، دسع به ییهمسو یوقت. دارد تمرکس دو نیا نیب ییهمسو به یابیدست بر

 ، وکبار  کسب   که دارد وجود امکان نیا  ال، نیا با: کند یم یبانیپشت اطلاعات یفناور و ردیگ یم

 ریتأث تواند می عیامن راین ؛شود نمی هیتوص شیوه نیا. کند کتهید را اطلاعات عیامن عیریمد نحوه

 سباختار  نیب ا(. اسبع  اطلاعبات  ارشبد  ریمد کی اهداف ان یکی که) باشد داشته ییکارا بر یمنف

   (.2412، 2 و ماتورد تمنیو) شود می فیوظا کیتفک نقض به منجر

 نیب ا ببه   اضبر   بال  در اطلاعات عیامن بخش کی داشتن:  3اطلاعات عیامن ارشد ریمد •

 مشبتر   مشبکل  کیب  بلکبه  سبع، ین خاص بخش کی ان یبخش اطلاعات عیامن که اسع یمعن

 یهبا  بخبش  همه ییدارا یجا به مجسا عیموجود کی عنوان به  را خود همچنان  ال، نیا با. اسع

 .ندیب یم گرید

 کبه  ببسر،  یهبا  سبانمان  اغلب   در کبه  اسع ینقش خطر  ارشد ریمد:  2 خطر  ارشد ریمد •

 ماننبد ) اسبع  ببوده  یطبولان  مبدت  یببرا  ها سانمان یاصل کار و کس  ان یبخش خطر  عیریمد

 آنها بتوان که هستند آن ان دشوارتر و مهم اریبس ها سانمان نیا یبرا ها خطر . دارد وجود( ها بانک

 عیب امن ارشد ریمد و خطر  ارشد ریمد نیب تفاوت. کرد یابیارن یپول یها ارنش اسا  بر فق  را

 ان یگبر ید انبواع  ببر  یاطلاعبات  یهبا  خطبر   بر علاوه خطر  ارشد ریمد که اسع نیا در اطلاعات

 ببر  نیبنابرا و کند می تمرکس سانمان یکل خطر  برنامه بر خطر  ارشد ریمد. دارد تمرکس سینها  خطر 

 در خطبر   برنامبه  کیب  ادغبام  دنببال  ببه  خطر  ارشد ریمد. کند نمی تمرکس خطر  ان خاص نوع کی

 . اسع سانمان

 شبده  گرفتبه  نظبر  در که دارد یخاص سانمان به یبستگ سع،یچ یسانمان ساختار نیبهتر نکهیا

 یببرا . باشبند  داشبته  یمنفب  و مثبع نکات توانند می سانمان به بسته مشتر  یساختارها نیا. اسع

 منبد  بهره یفناور ارشد ریمد کی تحع عیامن ان یادین  د تا تواند می یفن اریبس سانمان کی مثال،

 شبده  انتخاب ساختار ان مستقل. اسع آنها یاصل کار و کس  در  مهمی نقش یفن عیامن راین ؛شود

                                        
1. CIO: Chief Information Officer 

2. Whitman  & Mattord 

3.   CISO :Chief Information Security Officer 

2.  CRO: Chief Risk Officer 
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 کبه  اسع رمتمرکسیغ ندیفرآ کی اطلاعات عیامن راین ؛اسع اطلاعات عیامن ارشد ریمد کی به انین

 یببرا  یمرکبس  نهباد  کیب  ببه  اطلاعبات  عیب امن. اسبع  شبده  گسترده یسانمان مختلف یها هیلا در

 انیب ن اطلاعات عیامن یها عیفعال به ییپاسخگو و نظارت ،یسان ادهیپ اجرا، ،یسانمانده ،یهماهنگ

 ببه  دیباها  اسعیس وها  عیمسئول ،ها نقش راهبردی،  ییهمسو به یابیدست یبرا (1،2412)نومینعدارد

 عیب امن یهبا  اسبع یس رسبمی  دییب تا ببا  توانبد  مبی  راهببردی   عیریمد. شوند اجرا و فیتعر وضوح

 هبا،  نقبش  نیب ا یاجبرا  یبررسب  یببرا . دهبد  نشبان  را خود عی ما آنها وجود اعلام با و اطلاعات

 هبا  اسبع یس کبه  دیشبو  مطمئن تا شود یبررس مرت  طور به دیبا انطباق ها، یمش خ  و ها عیمسئول

 .اسع نداده رخ یتوجه قابل راتییتغ و هستند مؤثر هنون

 عیب امن نبد یفرآ کبل  ببر  نظبارت  یبرا ارشد عیریمد سطح در نقش کی داشتن خلاصه، طور به

 نیب ا؛ شبود  میتقسب  سبانمان  کبل  نیب یمساو طور به دیبا عیمسئول  ال نیا با ؛اسع مهم اطلاعات

. کنبد  مبی  کمبک  مشبتر   هبدف  کیب  جباد یا ببه  و کند می جادیا راهبردی  ییهمسو اقدام منجر به

 بداننبد  دیبا  افراد همه و شود می شروع مناس  یها هیرو وها  اسعیس با افراد همه یریپذ عیمسئول

 جادیا و یرهبر. باشند داشته یآگاه اهداف وها  نقشلانم اسع تا ان  و دارد وجود ییها اسعیس که

 عیب امن یارتقبا  آن هبدف  کبه  یسانمان هر یبرا و شود می شروع راهبردی  هیلا ان یسانمان عی ما

 ان نبان یاطم یببرا  و شبود  ادغبام   کبار  و کسب   یهبا  عیب فعال در دیبا عیامن. اسع یضرور ،اسع

 .کرد کار شده نییتع یها اسعیس و السامات ن،یقوان با مطابق دیبا مناس  راهبردی  ییهمسو

 خطر  یریتمد .2-2-ب
 ارنش وقبوع،  صبورت  در کبه  یرخبداد  ا تمال" عنوان به را خطر ( 2441) همکاران و 2یبلکل

 یدادهایب رو ببا  کبار  و کسب   کیب  برخبورد  نحبوه .  کردنبد  فیب تعر "دهد کاهش را کار و کس 

 سیتمبا  هبا  خطبر   انبواع  نیب که اسع مهم. شودیم فیتعر آن خطبر   عیریمد یندهایفرآ در رمنتظرهیغ

 نبد یفرآ کیب  گسبترده  یاجبرا . کند تمرکس مختلف موارد بر تواند یم خطر  عیریمد راین میشو قائل

 هبر  اتخباذ  کیاسبتراتژ  عیریمبد  یبرا دهد، یم ارائه را اطلاعات مداوم طور به که ، خطر  عیریمد

 ببا  یادیب ن  بد  تبا  خطبر   عیریمبد  ببه  نسببع  شبرکع  کیب  نگرش. اسع یضرور ،یمنطق میتصم

                                        
1. Nominet 

2. Blakley 
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(. 2413 ،1جبورج ). شبود  یمب  فیب تعر رییب تغ یببرا  آن ییتوانبا  و یریپذ خطر فرهنگ، ،یاستراتژ

 ضبرر  رسباندن   بداقل  به و ها فرصع ان استفاده به و اسع ی کمران یاصل محر  خطر  عیریمد

 تبلاش  تمبام  واقع در و اطلاعات عیامن یها عیفعال تمام یینها هدف خطر  عیریمد. کند یم کمک

 فیب تعر یا برنامه عنوان به توان یم را موفق خطر  عیریمد برنامه کی. اسع یسانمان ینیتضم یها

 دسبع  شبده  فیب تعر اهبداف  به و کند برآورده را انتظارات وستهیپ و مؤثر کارآمد، طور به که کرد

 یمعرفب  یببرا  تبوان  یمب  را ISO31444 استاندارد (.2441)موسسه  کمرانی فناوری اطلاعات،ابدی

 نیبب  سبانمان  ببه  متعلبق  کبه  ISO224XX اسبتاندارد  یسر و کرد استفاده سانمان در خطر  عیریمد

 سبتم یس مشخصبات  ISO22441 اسبتاندارد . اسبع  اطلاعبات  عیب امن نبه ینم در و استاندارد یالملل

 بهبره  ،یسبان  ادهیب پ جباد، یا السامبات  نیبی تع اسبتاندارد  نیب ا هدف. اسع 2اطلاعات عیامن عیریمد

 سبانمان  داخبل  در اطلاعبات  عیب امن عیریمبد  سبتم یس بهبود و ینگهدار ،ینیبانب نظارت، ،یبردار

 یهبا  یبی دارا ان محافظبع  جهع متناس  و مناس  یتیامن یکنترلها انتخاب ان نانیاطم یبرا. اسع

 عیریمبد  به که یالملل نیب شده شناخته یساختار روش کی عنوان به. اسع شده یطرا  یاطلاعات

 کیب  عنبوان  ببه  عمبدتاً  استفاده یبرا استاندارد نیا. شود یم دهید دارد، اختصاص اطلاعات عیامن

 شبده  یطرا ب  یاتیب عمل سبطح  در نبه  و ببالا  سطح دراطلاعات  عیامن عیریمد ستمیس  چارچوب

 کبه  کنبد  یمب  فبراهم  را یشبنهاد یپ یکنترلهبا  که اسع یعمل  کد کی ISO22442 استاندارد. اسع

 ادهیب پ راه نقشبه  کیب  را آن تبوان یم. کند اتخاذ اطلاعات عیامن خطرات رفع یبرا تواند یم سانمان

 موجبود  خبلا  کردن پر یبرا  ISO22442 استاندارد. گرفع نظر در ISO22441  به الحاق ای یسان

 نیب ا رشیپذ البته. شد شنهادیپ اطلاعات عیامن خطر  عیریمد نظر ان   ISO22442 و ISO22441 در

 اسبتاندارد  کیب  و.اسبع  اطلاعبات  عیب امن خطر  عیریمد  داقل یبرا یا لهیوس عنوان به استاندارد

 یببرا  توانبد  یمب  که یاستاندارد. داردخطر   درمان و یابیارن مورد در ییها هیتوص و اسع ییاجرا

 مبورد  اطلاعبات  خطبر   عیریمبد  ندیفرآ و اطلاعات عیامن خطر  عیریمد اعمال یرو بر شتریب تمرکس

 .ردیگ قرار استفاده

 یکمب  عیب ماه گرید یبرخ و یفیک آنها ان یبرخ که اسع موجودخطر  یابیارن مختلف یمدلها

                                        
1. George 

2. ISMS 
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 یدهایب تهد یابیب ارن: OCTAVE 1طبر خ کبل  ارنش ببرآورد  یبرا مشتر  هدف کی داشتن. دارند

 یسیب ر برنامبه  و یابیب ارن یببرا  یمبدل   سبِرت  توس  افتهی توسعه ،یریپذ  یآس و ییدارا ،یاتی 

 سبتم یس بهببود  منظور به (2412) 2 سینگ و یجوش.اسع خطر  بر یمبتن اطلاعات عیامن کیاستراتژ

  یآسب  و  مبلات  برجسته یها یبند طبقه. دارند انین استاندارد اصول یبرخ به عیامن یسانمانده

 و کبرده  لیب تحل و هیب تجس یریپذ  یآس یبند طبقه بهبود یبرا را یا انهیرا شبکه و ستمیس یریپذ

 ان گبر ید یکب ی. اسبع  کرده شنهادیپ وتریکامپ و شبکه یاستانداردسان جهع در را یدیجد کردیرو

 یببرا  یچبارچوب  کبه  اسبع  اطلاعبات  خطر  یعامل لیتحل 3FAIR خطر  یابیارن برجسته یها مدل

 و اسبتانداردها  یملب  موسسبه . کنبد  یمب  فراهم اطلاعات خطر یریگ اندانه و لیتحل و هیتجس در ،

 را یسبانمان  خطبر   عیریمبد  ببه  مرببوط  یتهبا یفعال ان یا مجموعه 2یفناور خطر  عیریمد چارچوب

 ببه  و اسع شده جادیا نتلیا توس  که اسع خطر  یابیارن چارچوب کی TARA  2.دهد یم پوشش

 عیریمبد  را خطبر   ،یتب یامن  ملات مورد در یا تمال اطلاعات ریتقط با تا کند یم کمک ها شرکع

 باشبد  داشبته  مطابقع یروش همان با استاندارد که اسع مهم ها سانمان اکثر یبرا  ال، نیا با. کنند

 . دارد مطابقع آن با آنها اطلاعات عیامن عیریمد ستمیس که

 (3،2442( )دیکسون2412()لوفن ،2412() الا مد و محمود،2412سینگ،  وی جوش)

 منابع تیریمد  3-2-ب
 منبابع  ان کبه  اسبع  هوشمندانه اسع، شده انجام اطلاعات عیامن در یگذار هیسرما که یهنگام

 خواهبد  اثر یب پروژه هر یبرا چرخ مجدد اختراع. میکن یجاسان سانمان در را آنها و کرده استفاده

 و جبذب  ببه  انیب ن نمبان،  هبر  در( یفناور و دانش ندها،یفرآ افراد،) منابع ان مؤثر استفاده یبرا. بود

 دسبع  امبر  نیب ا ببه  آنهبا  یاستانداردسان با توان یم ندها،یفرآ یبرا. اسع سانمان در دانش انتشار

 دسبع  ببه  پبروژه  اسبتاندارد  یها طرح در دانش گنجاندن با توان یم را نیا اطلاعات، یبرا. افعی

 یهبا  کانبال  قیطر ان که باشد یتیامن منابع مورد در اطلاعات انتشار تواند یم نیا افراد، یبرا. آورد

 عیب امن مبورد  در یآگباه  گسبترش  منبابع،  یسان نهیبه به یابیدست یبرا. دارد وجود مناس  یارتباط

                                        
1. OCTAVE: Operationally Critical Threat, Asset and Vulnerability Evaluation 

2.  Joshi & Singh 

3. FAIR: Factor Analysis of Information Risk 

4. NIST RMF: National Institute of Standards and Technology’s Risk Management Framework 

5. TARA: Threat Agent Risk Assessment 

6. Dixon 
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 رهیب غ و افبع ی توان یم را ابسارها که ییجا کرد، یآور جمع را اطلاعات توان یم که ییجا اطلاعات،

 در خودکبار  طبور  ببه  کارمندان فرهنگ، ان یبخش به اطلاعات عیامن لیتبد با مثال، یبرا. اسع مهم

 اتیب عمل ان یبخش راین. بود خواهند اطلاعات عیامن دانش دنبال به د،یجد پروژه کی شروع هنگام

 یببرا  که اسع یاصطلا  اطلاعات عیامن منابع عیریمد یکل طور به(. 2412)لوفن ،آنهاسع یعاد

 ندهایفرآ افراد، جمله ان اطلاعات، عیامن منابع کنترل و  یتخص ،یسیر برنامه یندهایفرآ فیتوص

)موسسبه  . شبود  یمب  استفاده کار و کس  یها  ل راه یاثربخش و ییکارا بهبود یبرا ها یفناور و

 (2441 کمرانی فناوری اطلاعات ،

 عملکرد یريگ اندازه  4-2-ب
 مانع وجه چیه به و باشد محافظ کی دیبا نیا ، دارد وجود کار و کس  ان عی ما یبرا عیامن

 یمب  کبار  و کسب   مبانع  ی تب  ای کند ینم یبانیپشت کار و کس  ان عیامن یوقت. نشود کار و کس 

 کیب  ببه  نیگسیجبا  ریمسب  نیا. کنند یم دایپ یتیامن یها کنترل ندن دور یبرا یراه کارمندان شود،

 یتیامن یها کنترل نیبنابرا. اسع ناشناخته آن ان تر مهم و ناامن معمولاً و شود یم لیتبد هیسا ندیفرآ

 یاثربخشب  نظبر  ان دیب با یتب یامن برنامبه  عملکبرد . شود جادیا سانمان یها هیلا تمام یهمکار با دیبا

 یسبنت  یارهبا یمع ان اسبتفاده  با یتیامن یها کنترل یبرا  کار و کس  مورد کی جادیا. شود دهیسنج

 یریب گ انبدانه  یببرا  کبه  اسبع،  مهبم  سیب ن نباملمو   یریب گ اندانه  ال، نیا با. اسع دشوار اریبس

 اطلاعبات  عیب امن در ارهبا یمع ان اسبتفاده  و اسبع  لانم اطلاعبات  عیامن برنامه کی کامل یاثربخش

 :دارد یمختلف یایمسا

 یها کنترل ایآ نکهیا  یتشخ به ارهایمع راین کنند، یم کمک یریپذ عیمسئول شیافسا به •

 اریب مع کیب . کنبد  یمب  کمبک  هستند، اثر یب فق  ای اصلاً شوند، یم اجرا اشتباه به خاص یتیامن

 .کند یابیرد و ییشناسا را آن یها یژگیو و خاص یارهایمع مسئول پرسنل تواند یم خاص

 و کبرد  مبرتب   سبانمان  کیاسبتراتژ  مقاصبد  و اهبداف  به توان یم را خاص یها کنترل •

 .اسع دیمف اطلاعات عیامن برنامه کل یاثربخش یابیارن یبرا نیبنابرا

 .کرد استفاده مقررات و نیقوان ن،یقوان با انطباق دادن نشان یبرا آنها ان توان یم •

 .دهند یم لیتشک را منابع  یتخص یبرا سنجش قابل و دیجد بانخورد و یورود کی •

 (2412( )لوفن ،2441)موسسه  کمرانی فناوری اطلاعات ،  

 ارزش جادیا و  ارائه 5-2-ب
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. کننبد  یمب  برخبورد  هبم  ببا  خطبر   عیریمبد  و هبا  یگبذار  هیسبرما  که اسع ییجا ارنش ارائه

 تمبام  در یمهمب  نقبش  کنبد،  یمب  انتخباب  خطبر   عیریمد یاجرا یبرا سانمان کی که یایاستراتژ

 یببرا  اهبداف » کبه  اسبع  ینمبان  یتب یامن یها یگذار هیسرما ان یمناسب مقدار. دارد ندهیآ ماتیتصم

 دسبع  ببه  ممکن نهیهس نیکمتر با سانمان توس  قبول قابل خطر عیموقع کی و شود محقق عیامن

 و اطلاعبات  عیب امن یاسبتراتژ  کیاستراتژ ییهمسو ان یتابع ارنش لیتحو گر،ید عبارت به.  «دیآ

 عیب امن یها عیفعال تمام یبرا یا کننده قانع طور به توان یم که ینمان و اسع کار و کس  اهداف

 یمب  وجبود  به ینمان نهیبه یگذار هیسرما سطوح و.  کرد جادیا یکار و کس  مورد کی اطلاعات

 نیکمتبر  با قبول قابل خطر عیوضع و شود محقق اطلاعات عیامن یبرا کیاستراتژ اهداف که ندیآ

 نیب ا به توجه (.2411()ایساکا،2441)موسسه  کمرانی فناوری اطلاعات ،دیآ دسع به ممکن نهیهس

 نبه یهس ،یانرژ نمان، به بلکه یپول ارنش به تنها نه ها نهیهس و ها یگذار هیسرما که اسع مهم نکته

 هیسبرما  شبود،  یمب  اعمبال  خطر رشیپذ یاستراتژ کی که یهنگام. دارد اشاره رهیغ و مهارت یها

 طلب   یشبتر یب منابع ان که) کند یم انتخاب را یاجتناب خطر سانمان که ینمان با سهیمقا در یگذار

 یهبا  کنتبرل  کبه  اسبع  یفشبار  سانیم نییتع ارنش جادیا ان هدف. بود خواهد تر نیسنگ( کند یم

. ریب خ ایب  دارد مطابقبع  شده انتخاب یاستراتژ با نیا ایآ و کنند یم وارد سانمان بر اطلاعات عیامن

 افراد،  س  بر نیهمچن و یمال ارنش  س  بر توان یم را سانمان یرو بر اطلاعات عیامن فشار

 ،یمبال  ارنش نظرگرفتن در ارنش، لیتحو یبرا قعی ق در.کرد فیتعر منابع انواع ریسا و ندهایفرآ

 مهبم ( ندهایفرآ و افراد نظر ان) اطلاعات عیامن به اعتماد سانیم و خدمات دیجد عیقابل یریگ اندانه

 (.2412)لوفن ،اسع

 شنهاديپ و یريگ جهينت.6
 موثر طور به و بگنجانند فعال طور به  خود رونمره عملکرد در را اطلاعات عیامن دیبا ها سانمان

 ببه  یسبانمان  ان یتب یامن عیوضبع . دنب کن مقابله یبریسا عیامن ندهیفسا خطرات و فناورانه راتییتغ با

 کبار  و کسب   عیب فعال ان نظبر  صرف سانمان، هر یبرا یکل طور به اما ؛اسع متفاوت گرید سانمان

 مسبتلسم  بنبابراین،  .اسبع  ایپو یتیماه  با و دهیچیپ اریبس عیفعال کی اطلاعات عیامن یبرقرار آنها،

ی اسبع.لذا توصبیه مبی شبود     ریپبذ  انعطباف  و یریپذ عیمسئول یی،پاسخگو ،یچابک مستمر، بهبود

 یببرا  را مناسب   یهبا  روش سبپس  کننبد،   نیبی تع را خبود  یتب یامن یاصبل  اهبداف  ابتداسانمان ها 

 یابیدست یبرا را ییها روش عینها در و رندیگ کار به خود عیریمد به دنیبخش اعتبار و شدن رسمی
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 .دهند توسعه خود اهداف به

  اسع اطلاعات عیامن ی کمران ی،شرکت ی کمران با  اطلاعات عیامن ادغام اصل  یکل طور به

 جبه ینت پنج به که اسع اطلاعات عیامن برنامه کی عیریمد و اجرا توسعه، اطلاعات عیامن هدفو 

 :ابدی دسع اطلاعات عیامن ی کمران در شده مشخ  یاساس

 اهبداف  ان عیب  ما یببرا  کار و کس  راهبردهای با اطلاعات عیامن راهبردی ییهمسو •

 یسانمان

 کباهش  و خطبرات  کاهش و عیریمد یبرا مناس  اقدامات یاجرا با موثر خطر  عیریمد •

 قبول قابل سطح تا یاطلاعات منابع بر بالقوه اثرات

 مؤثر و کارآمد طور به اطلاعات عیامن رساخعین و دانش ان استفاده با منابع عیریمد •

 عیب امن ی کمرانب  یارهبا یمع گبسارش  و نظبارت  ،یریب گ انبدانه  با عملکرد یریگ اندانه •

 یسانمان اهداف به یابیدست ان نانیاطم یبرا اطلاعات

 اهبداف  ان عیب  ما در اطلاعبات  عیب امن یها یگذار هیسرما یسان نهیبه با ارنش جادیا •

 یسانمان

 و   ونه نیا در شده انجام یها پژوهش یبررس و   یفراترک روش ان استفاده با  مقاله نیا در

و   شدن مشخ  براسا  یکردیرو ،یفیک قاتیتحق ان  اصله جینتا  یترک و لیتحل و هیتجس

  ونه پنج نیا انطباق و  قیتلف و سانمان یتیامن یارهایمع و یشرکت ی کمران یارهایمعبندی  دسته

و مدیران   اکمه ئعیبه ه. این رویکرد  اسع شده ارائه اطلاعات عیامن ی کمران یبرا تمرکس

 کمک اطلاعات عیامن ی کمران ان درسع در ارشد فناوری اطلاعات و امنیع اطلاعات در 

 بلند عیموفقراهبردی و  ، تعیین اهداف  ، سیاسع گذاری ها گیری تصمیم و تاثیر مستقیم بر  کند می

 .گذارد میها  شرکع و  ها  سانمان مدت
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 فهرست منابع ومآخذ

 الف. منابع فارسي

 یهبا  سانمان در یا تمال یخطرها  کاهش یبرا اطلاعات عیامن عیریمد الگوی کی(. 1322)، نوید  یآفتاب 

 دانشبکده -یاجتمباع  و یاقتصباد  یسامانهها  شیگرا ارشد یرشناسکا نامه انیپا. اطلاعات یفناور بر یمبتن

 https://ganj.irandoc.ac.ir ان یابیبان. فیشر یصنعت دانشگاه عیصنا یمهندس

 سانی پیاده نقش(. 1322) هیلاس ،ثانی نژاد جعفر ITIL و ISMS اطلاعبات  یفنباور  خبدمات  تبداوم  در .

 دانشبکده -شبرفته یپ اطلاعباتی  یهبا  سامانه  گرایش اطلاعات، یآور فن مدیریع ارشد کارشناسی نامه پایان

 رانیب ا اطلاعبات  یفنباور  و علبوم  پژوهشبگاه  ان یابیب بان. طباطببایی  علامه دانشگاه ی سابدار و مدیریع

 https://ganj.irandoc.ac.ir(: راندا یا)

 فنبون  – اطلاعبات  یفنباور : 22412 یسب  یا یآ-ایسو-ایران استاندارد(. 1322) استانداردایران یمل سانمان 

 .اطلاعات عیامن عی اکم- یتیامن

 ( روایی در تحقیق کیفی. 1312فقیهی، ابوالحسن و علیساده، محسن .) 2شماره  1312فرهنگ مدیریع. 
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