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 چکيده
 یاتیکسب و کار سازمان ارزشمند و ح یاطلاعات برا یفناور یها سامانه شده در  یها و اطلاعات نگهدار داده

 یارزش افزوده بررا  جادیکسب و کار در ارزش اطلاعات آن متمرکز است و علاوه بر ا کیارزش  رایهستند، ز
و  کند یم دیاز طرق مختلف سازمان را تهد ان،یشتردست آمده از اعتماد م به و اعتبار  هیخطر ازدست رفتن سرما سازمان، 

ها و  شرکت  اتیو عمل ندهایبر فرا میمستق ریرو به رشد است که تاث زیاطلاعات ن یتیو حوادث امن انهیسو استفاده از را
 تیمنا ندهی. لذا نقش فزا کسب و کار است یو راهبرد یاز عناصر اصل یکیاطلاعات  ییدارا تیریها  دارد. مد سازمان

 نی. در اباشد یامر مهم م نیتحقق ا یلازم برا یها ترساخیز نیها و نهادها  مشهود و  تأم اطلاعات در اداره سازمان
حاصله از  جینتا لیو تحل هیحوزه  و تجز نیانجام شده در ا یها پژوهش یو بررس  بیمقاله  با استفاده از روش فراترک

 ک؛یاسرتراتژ  ییاطلاعات)شرامل همسرو   تیر امن یتمرکز حکمران یها براساس حوزه یکردیرو ،یفیک قاتیتحق

 یارزش( ارائه شده است که  به درک درست از حکمران لیعملکرد وتحو یریگ منابع؛ اندازه تیریخطر؛ مد  تیریمد
  .کند یاطلاعات کمک م تیامن
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  مقدمه .1
 و اسرت  برخروردار  برالایی  تیر اهم از ها شرکت  وها  سازمان تمام در امروزه اطلاعات یفناور

 مردیریت  واقرع  در. اسرت  دانش و تخصص بودن دارا ازمندین زین آن مدیریت و کارگیری به  نحوه

 که است ییها نظام و فرایندها ،ها تیمسئول و وظایف لات،یتشک ساختار، طراحی ،اطلاعات یفناور

 اطلاعات، یفناور و اطلاعاتی  یها دارایی و منابع از نهیبه یبردار بهره  یبرا سازمان در آنها یاجرا

 از یکری  عنروان  بره   اطلاعرات  یفنراور  برزر،،  مؤسسرات  وهرا   سرازمان  اغلرب  در. است یضرور

  دارایی این واقعی ارزش به که است موفق سازمانی. آید شمار می به مجموعه یها دارایی رینتباارزش

برای تحقق ایرن مهرم لازم   . کند استفاده آن از خود ذینفعان منافع به ابییدست در بتواند و برده پی

ریزی قرار گیرد که این مند و فرایندگرا مورد برنامهاست تدوین فرایندهای سازمانی به شکلی هدف

شود. با توجه به لزوم اعمال موارد فوق در حوزه فضای سایبر سازمانی، خود به حکمرانی تعبیر می

رد به حکمرانی سایبری و در حوزه اطلاعات به حکمرانی اطلاعات و حتی حکمرانی داده این مو

 و آن برا  مررتب   مخاطرات مدیریت اطلاعات،  یفناور یها ارزش نیتضمشود. از طرفی تعبیر می

 نیهمر . شروند  مری   تلقری  سازمانی یحکمران در یدیکل عناصر عنوان به  امروزه اطلاعات،  واپایش 

)موسسه حکمرانری   دهند می  لیتشک را اطلاعات یفناور یحکمران هسته واپایش،  و ریسک ارزش،

 جردا  عضرو  اطلاعرات  یفنراور  حاضر حال در .(1392 ثانی، نژاد جعفر) (؛1،2007فناوری اطلاعات

 یفناور ابزار از استفاده بدون که ندارد وجود یوکار کسب بایتقر و است وکار کسب یایدن ینشدن

 یفناور یایدن یایمزا از دیجد یایدن یوکارها کسب. دهد ادامه خود اتیح به یآسان به اطلاعات

 و رونق و افزوده ارزش  جادیا و خود وکار کسب به دنیبخش سرعت  جهت  ای رایانه  یابزارها و

 یفنراور  یها سامانه  در شده ینگهدار اطلاعات وها  داده. رندیگ می بهره خود وکار کسب شرفتیپ

 در کرار  و کسرب  کیر  ارزش رایر ز ؛هستند یاتیح و ارزشمند سازمان کار و کسب یبرا اطلاعات

. کنند می یپافشارها  داده و اطلاعات به شتریب یدسترس به افراد. است متمرکز آن اطلاعات ارزش

 یفناور یابزارها از استفاده وها  سازمان داده گاهیپا درها  داده از مییعظ حجم آوری جمع  ن،یهمچن

 دست به  اعتبار و هیسرما رفتن ازدست خطر  سازمان، یبرا افزوده ارزش جادیا بر علاوه اطلاعات،

                                        
1. ITGI: IT Governance Institute 

 یبررا هرای لازم   راهنماییشد که  سیتأس 1998در سال  ISACA یرانتفاعیتوس  انجمن غ ،اطلاعات یفناور حکمرانیموسسه 

 . کند یم ارائهاطلاعات  یفناور یها ییدارا تیدر مورد مسائل مربوط به حاکم یجهانی جامعه تجار

 



 59         فاطمه اخوان و همکاران :اطلاعات تیامن یحکمران یکسب و کار در راستا یفضا لیو تحل هیجهت تجز یکردیرومقالة پژوهشی: 

 

 ر،ییتغ حال در فناورانه  یمح در. کند می دیتهد را سازمان مختلف طرق از ان،یمشتر اعتماد از آمده

 داتیتهد نیهمچن و ها ستیترور و مجرمان هکرها، ها، روسیو یسو از اطلاعات تیامن داتیتهد

 اسرت  شیافرزا  حرال  در اطلاعات یافشا ای استفاده سوء اطلاعات و دادن دست از خطا، از یناش

 (؛2006(؛ )موسسه حکمرانی فناوری اطلاعات، 2017و همکاران، 2)گشگری ؛(2014، 1و سانتوس رایپر)

 انجرام  یبررا هرا   سرازمان  زیر برانگ چرالش  مسرائل  از یکر ی اطلاعرات  تیامن پس . (1397 ،یآفتاب)

 یتلق یضرور یامر ،یکنون یرقابت یفضا دلیل به  آن، تیریمد و است کار و کسب در زیآم تیموفق

 یفنراور  روزافزون شرفتیپ با است شده باعث مسئله نیا در فراوان یها یدگیچیپ وجود. شود می

 ازمندینها  سازمان رانیمد رو، نیا از. دشو اضافه زین یتیامن حوادث تعداد به روز به روز اطلاعات،

 از یریجلروگ  یبررا  مناسرب  ماتیتصم تا هستند سامانه  ییایپو و تعاملات از درست درک داشتن

  کنند یابیارز و نظارت اجرا، ،ییشناسا راها  واپایش  مجموعه نیموثرتر و دهکر اتخاذ یتیامن حوادث

 تیر اهم بره  توجره  برا  .(1397 ی،آفتاب( )2014و سانتوس،  رای)پر ندشو برخوردار یکاف تیامن از تا

 در،  هرا  سرازمان  و هرا  شرکت  رو شیپ مختلف یکردهایرو وها  چارچوب وجود و اطلاعات تیامن

  یبررس به ابتدا در. میپرداخت  اطلاعات تیامن یحکمران یاجرا یبرا یکردیرو ارائه به پژوهش نیا

 اطلاعات تیامن و اطلاعات یفناور ییهمسو یها وهیش نهیزم در محققان نظرات و نیشیپ قاتیتحق

 یفناور یحکمران میمفاه حیتشر به ادامه در و ه شدپرداخت یراهبرد مسائل و یشرکت یحکمران با

 در. ه شرد پرداختر  یشرکت یحکمران و دو نیا انیم رابطه و اطلاعات تیامن یحکمران و اطلاعات

 حاصرل   جینتا. مطرح شد (است بیفراترک و یفیک نوع از که) پژوهش روش و قیتحق مسئله ادامه

  یاجرا  یبرا یکردیرو ارائه ادامه در و اطلاعات تیامن یحکمران بر تمرکز یها حوزه قات،یتحق از

 .است اطلاعات تیامن یحکمران

 مسئله انيب .2

انداز و  چشم  ت،یبه مامور یابیدست یکسب و کار برا راهبرد کیارائه  3یشرکت حکمرانیهدف 

 شیافرزا  .ها با استفاده از حداقل منابع است خطر حال به حداقل رساندن  نیاهداف شرکت و در ع

بهرره   یهرا را  بررا   ها و سازمان شرکت ، یجامعه اطلاعات جادیو ا نترنتیو ا انهیاستفاده از را عیسر

ایرن  ده است. کرتر  کسب و کار  مشتاق   یآن در مح یها یاطلاعات و نوآور یها یبردن از فناور

                                        
1. Pereir   & Santos 

2. Gashgari 

3. CG: Corporate Governance 
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است که  عاتاطلا تیو حوادث امن یرقانونیغ یو رفتارها انهیاستفاده از را ءسو ایخود محرکی بر

 تیر امن نرده یفزا نقرش  بره  توجه با ها  دارد. ها و سازمان شرکت  اتیبر روندها و عمل میمستق ریتاث

 نیتررأم برره رینرراگز یخصوصر  و یدولترر ینهادهررا و هررا سرازمان  جامعرره، هررر اداره در اطلاعرات 

 جراد یا و یتر یامن یدادهایر رو به عیسر واکنش، زودهنگام صیتشخ و نظارت، لازم یها رساختیز

 راهبرد  کی به شدن لیتبد حال دراطلاعات هستند و این  تیامن تیریمد یبرا رانهیشگیپ اقدامات

 . استها  سازمان یبرا یرقابت

است که به اطلاعرات   یحفاظت از منافع کسان ،اطلاعات تیامن هدف( 2001)1به بیان ویلیامز

 ، در مقابلدهند یکه اطلاعات را ارائه م یو ارتباطات ها سیستم همچنین حفاظت از  هستند و  یمتک

  است. یکپارچگیاز نقص در دسترس بودن، محرمانه بودن و  یناش یها بیآس

 ،: استفاده از استانداردها موثر شامل یاطلاعات سازمان تیبرنامه امن کطورکلی ی به

و  هید؛ تجزشو می  نفعانیکه موجب جذب اعتماد ذ  یتیامن یالملل نیب یها ها  و روش چارچوب

اطلاعات و  تیامن عیعملکرد اطلاعات؛ ارائه راه حل وقا یارهایآمار و گزارش و مع لیتحل

 رانیمد ره،یمد ئتیسطوح سازمان از جمله ه نیدر بالاتر دیاطلاعات با تیامن .است یحسابرس

حاصل شود که سازمان از تمام منابع  نانیتا اطم ردیمورد توجه قرار گ ان اجراییریمدو  عالی

 وکند  و انطباق مناسب استفاده می یریپذ تیمسئول ،خطر  تیریو کارآمد، با مد منیطور ا خود به

کسب و کار موفق و سودآور را حفظ  اتیعمل کی ، ها و اهداف سازمان راهبرد با پشتیبانی از 

انداز  چشم عنوان  به حکمرانی امنیت اطلاعات که زیر مجموعه حاکمیت شرکتی است کند.  می

 ترین مناسب عنوان به  وکند  حرکت میو پویا راهبردی   کردیرو کیسمت  هباطلاعات  تیامن

کسب و  یها راهبرد  با همسویی تضمین برای بلکه امنیتی، فرآیندهای واپایش  برای تنها نه روش

 ست،ین شده منتشرپیش از این  آنچه شتریب اتیجزئ تکرار مقاله هدف . شود می گرفته نظر در کار

کسب و کار در  یفضا لیو تحل هیجهت تجز یکردیرو ارائه ،ها سازمان یراهنما عنوان به  بلکه

 یحکمران یارهایمع بندی این رویکرد با دسته . در است اطلاعات تیامن یحکمرانی راستا

و  سازی یکپارچه ) یتیامن یارهایو مع ی(فناور؛ افراد؛ ندهایفرآها؛  راهبرد و اهدافی )شرکت

 ؛اطلاعات تیاطلاعات وامن یفناور یها روش نیها و بهتر استانداردها و چارچوب یهمپوشان

ی( و در ادامه انطباق با عمل ییاجرا یها دستورالعملفنون؛ ابزارها و ؛ اطلاعات تیامن تیریمد

                                        
1 Williams 
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 اطلاعات یفناور یحکمران موسسه توس  که اطلاعات تیامن یحکمران تمرکز یها حوزه

و مدیران ارشد فناوری اطلاعات و  حاکمه ئتیبه هرویکرد  این  است. شده ارائه و فیتعر

 شود، جهت دستیابی انجام باید "آنچه " و " چگونگی" بر  و درست درکامنیت اطلاعات در 

ها،  گیری و تاثیر مستقیم بر تصمیم کند می کمک اطلاعات امنیت قبول قابل وضعیت به

راهبردی  سازمانی و اطمینان از دستیابی آنها، مدیریت منابع و  گذاری، تعیین اهداف  سیاست

 .گذارد می ها شرکت و  ها  سازمان مدت بلند تیموفقها و  گذاری سازی سرمایه بهینه

 

   قيتحق يشناس نهيشيپ و ینظر يمبان.3
 و دارای اهمیت در قابل توجه ندهیجنبه فزا کیو  یاساس هیسرما کیاطلاعات در حال حاضر 

هرا و   وز بررای سرازمان  امرر  یالمللر  برین   هرای در بازار تیموفق دیکلو  ها است کسب و کار سازمان

 انیم یقو سازی یکپارچه و  ل،یو تحل هی، تجزو اطلاعات داده تیریدر مد شرفتیپ جادی، اها شرکت 

 برودن  مرن یا و دیمف و ها داده به یدسترس یبرا یفور یتقاضااست.  یسازمان یکاربرد یها برنامه

 تا کند آوری جمع  مختلف های تراکنش از را خود یها داده بتواند دیبا کار و کسب. دارد وجود آنها

 در .(2019، 1ی)آواسرت  کنرد  کمرک  آنها ییکارآ و شرکت در مناسب دهی جهت و ها گیری تصمیم  به

 منبرع عنروان   بره   اطلاعات رهیذخ ارتباطات، و اطلاعات یفناور توسعهدر مراحل  های گذشته سال

برا   .شرد  رد و بردل مری   ها شرکت  گردش کار فرآیندهایدر فق  اطلاعات و آمد شمار می به قدرت

کره   ندهیآ یتالیجید یها یامروز و نوآور یفناورهای مختلف  توجه به پیامدهای پیشرفت در حوزه

برای ارتقراء قردرت    ییتنها به یفناور ، شده است اشتغال و کار رقابت، قیعم تیماه رییتغموجب 

طررح  و  ترال یجیدسراسرر   یایر دن در را خود یها سازمان تیفعال وهیش دیبا رهبرانکافی نیست و 

 تیاهم به توجه با. (2014 ،2 لموتیو و وهرستی)د کنند ینیبازآفر ،اطلاعات یفناور یساز یجهان

 یفنراور  تیریمرد  نحروه  ،سازمان هر راهبردی  منابع وها  ییدارا عنوان  به احتساب آن  و اطلاعات

 یدیر کل مسائلو  یزیر برنامه مهم ارکان از یکی عنوان به  اطلاعات تیامن نیتام موضوعو  اطلاعات

یکی از  وها دارد  گیری تصمیم ها و بهبود  و تاثیر مستقیم برمدیریت هزینه دیآ می شمار بهها  سازمان

 و مسئله نفوذ یتیکاهش حوادث امن ،ها سازمان درو اقتصاد جهانی   کار و کسبهای اصلی  چالش

                                        
1. Awasthi 

2. Dewhurst  & Willmott 
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از انتقال روان و کارآمد با حفظ  نانیبه اطم ها سازمان ازین واست  ها و حفظ حریم خصوصی داده

 یها داده تیامن یامر نه تنها برا نیاست. ا های سازمانی در هر مرحله از پروژه یتیامن یاستانداردها

 نشران هرا   یبررسر اسرت.   یدیر کل زین یمقررات خارج انطباق با یسازمان، بلکه برا وندر یاتیح

 حوادث تعداد به روز به روز است،بلکه نکاسته مسئله نیا  بحران  از  فناورانه شرفتیپ دهند، می

. که این امر اهمیت ترامین  (2019،  ی)آواست (2016، 1 یچیالو )دُر و شود می افزوده جهان در یتیامن

 از حفاظرت  اطلاعات، تیامن یاصل تمرکز گذشته یها دهه درکند.  تر می امنیت اطلاعات را نمایان

. کردند یم رهیذخ و پردازش را اطلاعات اتفاق به بیقر تیاکثر که بود اطلاعات یفناور یها سامانه 

، اطلاعرات  تیر امن. دارد یبزرگترر  دگاهیر د اطلاعرات  تیر امن . امااست محور یفناور کردیرو نیا

از تداوم کسب و کار، بره   نانیاطم برای دهایاز تهد یا گسترده فیحفاظت از اطلاعات در برابر ط

کسب و  یها گذاری و فرصت سرمایه و حداکثر کردن بازده  کاری کسب و ها خطر حداقل رساندن 

عمرل   نفعانیاعتماد ذجهت جذب توانمندساز کسب و کار، اهرم  کیعنوان  به ؛ همچنین است کار

شرکت  کی یبرا یاضاف یها تواند ارزش می یانطباق قانون ای یرقابت تیمزو با ایجاد  خواهد کرد

را در  ییهرا  راهبررد  هرا و   هیر ها، رو استیمستمر است که س ندیافر کیاطلاعات  تیامن کند.  جادیا

از  یمانند کلاهبردار یتیامنو حملات  اتت، تهدیددر برابر هر گونه اختلالا بلهمقا یها برا سازمان

آترش   ،سیمخرب و حملات منع سرو ی، کدهاانهی، هک رای، خرابکاریمحاسبات، جاسوس قیطر

 عرلاوه برر توجره بره حفاظرت از       اطلاعرات  تیامن .(2،2018)کراسکند  ارائه می لابیس ای یسوز

  یساز رهیذخ ای نقل و حمل پردازش، ،یدگیرس نحوه از نظر صرف  و آن بر یمبتن دانش و اطلاعات

 شده روشن. پردازد می یاطلاعات منابع تمام با مرتب  یندهایفرآ و ایمزا خطرات، از یجهان به ،آنها

 شرود  رفترار  اطیر احت و دقت همان با و یسازمان یاتیح منابع ریسا مانند اطلاعات با دیبا که است

 تیر امن کره  دارند دیتاک موضوع نیا بر یاریبس حققان. م(2008)موسسه حکمرانی فناوری اطلاعات،

 ،یسازمان عوامل مردم، جمله از مهمی عوامل. شود نمی ختم مسئله یفن یها واپایش  به تنها اطلاعات

 (. 1397 ی،آفتراب ) گذارنرد  ریتراث  داریر پا تیر امن یبرقررار  در کار،   یمح و افراد، فیوظا فناوری، 

 زانیم سازمان، یرقابت تیمز ازجمله، سازمان گرید یها جنبه در سازمان در موجود تیامن تیوضع

 یها جنبه وجود نیهمچن و دارد میمستق ریتاث آن یها جنبه گرید و خطر  تیریمد ،یمشتر تیرضا

                                        
1. Dor & Elovici 

2. Kraus 
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 اسرت  کررده  لیتبد یا رشته چند نهیزم کی به را اطلاعات تیامن مسئله، نیا در رگذاریتاث مختلف

 (. 2016ی، چیالو )دُر و
 عهرده  بر را سازمان تیامن نیتام فهیوظ اطلاعات تیامن رانیمد و اطلاعات یفناور متخصصان

 یهرا  واپرایش   و یا مقابله اقدامات دات،یتهد از خود دانش و اطلاعات اساس بر کهیطور به ؛دارند

 بره  تروان  مری  تیر امن رانیمرد  مهم فیوظا از (.2016و همکاران، 1نگیزلی)ک کنند می انتخاب را لازم

 انتخاب ؛خطر  تیریمد ؛یانسان منابع تیریمد ؛یتیامن الزامات و  استیس نییتع ؛یتیامن یزیر برنامه

 و ینگهدار سامانه؛  عملکرد بر نظارت ؛یا مقابله اقدامات یساز ادهیپ د؛یتهد یابیارز ؛یتیامن فناوری 

 یحکمرانر  چارچوب جامع و موثر یاجرا از نانیاطم حصول  و ییپاسخگو و یدگیرس حفاظت؛

 (؛2،2015 )ناصرره و چروی   (؛2008)موسسه حکمرانی فنراوری اطلاعرات،   کرد اشاره اطلاعات تیامن

 .(1397 ی،آفتاب)

   اطلاعات یفناور يحکمران 3.1 
. ردیر گ مری  سرچشرمه ی شررکت  یحکمران از اطلاعات یفناور یحکمران ای تیحاکم اصطلاح

از  اما دارد، اطلاعات یفناور تیریمد با یتنگاتنگ ارتباط اطلاعات یفناور یحکمران و  تیحاکم

 اتیر ادب در اطلاعرات  یفناور یحکمران اصطلاح از که یبار نیاول. هستند متفاوت ،میمفاهحیث 

 یحکمرانر  کره  برود،  3ونکاترامان فیتعر اساس بر 1991 سال در شد، استفاده اطلاعات یفناور

 کسرب  در یتجار رواب  یگر واسطه یچگونگ فیتوص یبرا یلیوسا عنوان به  را اطلاعات یفناور

. (2019و همکراران،   4)سریلوا  کررد  فیتوصر  اطلاعرات  یفنراور  برر  یمبتن سامانه  کی توس  کار و

 و عامرل  رانیمد مثال عنوان به ) ییاجرا تیریمد یبیترک تلاش عنوان به  اطلاعات یفناور یحکمران

 با اطلاعات یفناور راهبرد  از استفاده جهت در( اطلاعات یفناور تیریمد و ییاجرا ارشد رانیمد

 و گیرری  تصرمیم   حقروق  شرامل  و اسرت  شده فیتعر کار و کسب ارزش جادیا در سازمان اهداف

و همکراران،    لوای)سر ؛ (2017،  و همکراران  6)برگررون  (؛5،2008 و گرمبررگن  سیهِ) است ییپاسخگو

 سازد می قادر را ارشد رانیمد اطلاعات یفناور یحکمران،  ساده عبارت به. (7،2019)عثمان ؛(2019

                                        
1. Kiesling 

2. Nazareth  & Choi 

.3 Venkatraman 

4 Silva 

5 Haes  & Grembergen 

6 Bergeron 

7 Usman 
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 و تیهردا  کار و کسب راهبرد  با جهت هم را شرکت کی در اطلاعات یفناور یها تیفعال هیکل تا

 یکلر  سراختار  در اطلاعرات  یفنراور  رسرمی  یحکمرانر  ادغام قیطر از دیبا ها شرکت .  کنند میتنظ

 نیا آنها به نیا. کنند برخورد اطلاعات یفناور منابع با یکل طور به،  خود اطلاعات یفناور فیوظا

 ارزش برره یابیدسرت  یبرررا را ییاسرتانداردها  وهررا  دسرتورالعمل  اهررداف، ترا  دهررد مری  را امکران 

 نیبر   یآشرکار  تفاوتهمچنین باید توجه کرد که  . کنند نییتع اطلاعات یفناور در گذاری سرمایه 

 اطلاعرات  یفنراور  تیریمرد . دارد وجود اطلاعات یفناور تیریمد و اطلاعات یفناور یحکمران

 یبرا است که اطلاعات یفناور خدمات و محصولات ینگهدار و واپایش  ،یسازمانده از یندیفرا

 یفنراور  عملکررد  و گسترده تحول بر اطلاعات یفناور یحکمران که یحال در است موثر اتیعمل

 در) مدت کوتاه در آن انیمشتر و سازمان کی کار و کسب یها خواسته به ییپاسخگو در اطلاعات

 نیگزیجرا  یاسرتانداردها  و الگوهرا . (2019، )عثمان دارد تمرکز( ندهیآ) مدت بلند و( حاضر حال

 بر که دارد وجود اطلاعات یفناور یحکمران استقرار و ریزی برنامه  یبرا ها شرکت  یبرا یمتعدد

 یحکمران یها مولفه. دارد تمرکز اطلاعات یفناور یاثربخش و بلوغ از یبالاتر سطوح به یابیدست

 و یهمراهنگ  بره  یابیدسرت  یبررا  و ردیر گ قرار توجه مورد یکردیرو هر در دیبا اطلاعات یفناور

 از متشرکل  متعادل کردیرو کی. است مهم اریبس ها شرکت  یبرا اطلاعات یفناور موثرتر تیریمد

 اسرت  یضررور  تیر موفق یبررا  برالا  بره  نییپا یاجرا با همراه راه نقشه و نییپا به بالا چارچوب

 .(2016 ،1گیل)سِ

 

   اطلاعات تيامن يحکمران  3.2
ضمن  . دانند می مرتب  یشرکت یحکمران با میمستق طور به را اطلاعات تیامن ،پژوهشگران شتریب

. هردف از  اسرت  شرده  یاتیر ح اریبسها  سازمان یبرا یسازمان حساس اطلاعات اینکه محافظت از

و همکراران،   2ههاوف) سازمان، مانند اطلاعات است کیاطلاعات محافظت از منابع ارزشمند  تیامن

 آن قیطر از سازمان اطلاعات تیامن تیفعال که است ای سامانه اطلاعات، تیامن یحکمران . (2016

 و پرارک  و(  2003) کولز و مولتون. (1392, استانداردایران یمل سازمان)  شود می واپایش  و تیهدا

 سرازمان  از محافظرت  یبرا یکاف دقت یمعنا به  را اطلاعات تیامن یحکمران (2006) همکاران

                                        
1. Selig 

2. Haufe 
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 بودن، محرمانه به مربوط یها خطر  تیریمد یبرا یواپایش   یمح کی ینگهدار و جادیا و دانند می

 داننرد  مری  آن کننرده  یبانیپشرت  یهرا  سامانه  و ندهایفرآ و اطلاعات بودن دسترس در و یکپارچگی

 را اطلاعات تیامن یحکمران اصطلاح(  2004) سولمز و موسیپوست .(2017و همکاران، ی)گشگر

 و اطلاعات تیامن ادغام.  کنند می فیتوص ییاجرا سطح کی در تیامن به پرداختن یچگونگ روند

 تیر امن با اطلاعات تیامن یحکمران. شود می دهینام اطلاعات تیامن یحکمران ، یشرکت یحکمران

 تیامن ن،یبنابرا ؛دارد سروکار سازمان نفعانیذ همه شامل و جامع یا وهیش به یاطلاعات یها ییدارا

 عنروان  بره   دیر با بلکه اطلاعات، یفناور بخش توس  یفن موضوع کی عنوان به  فق  دینبا اطلاعات

 سران کارگروه) ؛(2006اطلاعات، یفناور یحکمران موسسه) شود گرفته نظر در یحکمران چالش کی

 عناصرر  مورد در فیتعار،  زمان گذشت با .(2017)گشگری و همکاران، ؛(2004 ،1یمل یبریسا تیامن

،  ابتردا  در ؛کنرد  مری  رییتغ و شده تر خاص،  هستند اطلاعات تیامن یحکمران از یبخش که یمفصل

 عنروان  بره   توانرد  مری  اطلاعات تیامن یحکمران.  بودند متمرکز اطلاعات یفناور بر عمدتاً فیتعار

 یفنراور  خطررات  کراهش  یبررا  رشرته  کیر  عنوان به  اطلاعات تیامن آن در که باشد یکل یروش

 رهیمرد  ئتیه توس  شده اعمال یها روش وها  تیمسئول نییتع بر و شود می گرفته کار به اطلاعات

 از نران یاطم،  اهرداف  به یابیدست از نانیاطم،  دهی راهبردی جهت ارائه هدف با ییاجرا تیریمد و

 فیتعرار  مرور به .است متمرکز شرکت منابع از مسئولانه استفاده دییتأ و خطرات مناسب تیریمد

( 2013) همکراران  و امزیر لیو. افتنرد ی گسترش "کار و کسب" ای شرکت کل پذیریخطر  سمت به

  یمحر  رایز ؛است ریپذ انعطاف و ایپو ال،یس اطلاعات تیامن یحکمران یمعنا که کنند می استدلال

 بره  ازیر ن اطلاعرات  تیر امن یحکمران .(2،2019 میو شه نگلیش) است رییتغ حال در یفن -یاجتماع

 انطباق و وکار کسب یراهبردها و اهداف با اطلاعات تیامن یراهبردها و اهداف نمودن همراستا

 تیریمرد  کررد یرو کی قیطر از مسأله نیا شود می هیتوص. دارد قراردادها و مقررات قانون، باها آن

 شرود  یبانیپشرت  یداخلر  واپرایش   هیرو کی لهیوس هب و شده یساز ادهیپ و لیتحل ،یابیارزش مخاطره

 .  (1392 ،استانداردایران یمل سازمان)

                                        
1. National Cyber Security Summit Task Force 

 یمنسجم برا یتیچارچوب حاکم کی جیبه منظور توسعه و ترو کایدر آمر 2003در دسامبر  یشرکت تیحاکم فهیگروه وظکار

 یفناور دادیرو نیتر نوآورانه یبریسا ینشست ملو هر ساله اقدام به برگزاری شد.  لیاطلاعات موثر تشک تیامن یها برنامه یاجرا

 می کند. آمریکاکشور یبریسا تیامن

2. Schinagl  & Shahim 
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 طور به خود منابع تمام از دیبا که است سازمان سطوح نیبالاتر عهده بر اطلاعات تیامن اداره

 تیر حما موفق، اتیعمل حفظ برای مقررات و نیقوان تیرعا و یریپذ تیمسئول با کارآمد، و منیا

)موسسه حکمرانی فناوری اطلاعات،  استفاده کنند یتیامن فرهنگ حفظ و یسازمان اهداف و راهبرد  از

 و یسرازمان  ساختار ،یرهبر از اطلاعات تیامن یحکمران که که یی. از آنجا(2005 آلن،) و (2006

 تیامن یها تیفعال نکهیا از فعالانه داشته باشد و تیریمدباید  یرهبر، است شده لیتشک ندهایفرآ

 همسرو  یسرازمان  اهرداف  برا  و شرود  و اجرا می درک،  یبانیپشت یسازمان سطوح تمام در اطلاعات

؛ (2006، اطلاعرات  یفنراور  یموسسه حکمرانر  )اطمینان حاصل نموده و آن را تضمین کند  هستند،

و  ی)گشررگر؛ (2006 ، 1 سررولمز ون و یراسررتوگ) (؛2004 ، یملرر یبریسررا تیررامن سررران کررارگروه)

 تیر امن یها تیفعال ،اطلاعات تیامن یحکمران یندهایفرآ. (2010)لاو و همکاران، ؛(2017همکاران،

 تیر امن یحکمرانر  یاصرل  یاجرزا  نیر ا. کننرد  یم یبانیپشت یسازمان اهداف از که هستند اطلاعات

 یکیالکترون یها ییدارا بودن دسترس در و یکپارچگی بودن، محرمانه که کند می نیتضم اطلاعات

 نیهمچنر  و( 2001 سرولمز،  ون) افتد نمی خطر به هرگز اطلاعات و شود می حفظ شهیهم سازمان

 یحکمرانر  کرارگیری  به . (2005 آلن،) کند می حفظ و دهد می پرورش سازمان در را یتیامن فرهنگ

 همسرو  یسرازمان  راهبررد   با اطلاعات تیامن یها راهبرد  که کند می نیتضم خوب اطلاعات تیامن

 ی)گشگر دهند می ارائه همه به را کار و کسب ارزش و کنند می تیحما سازمان اهداف از و هستند

 . (2006،  و )موسسه حکمرانی فناوری اطلاعات (2017و همکاران،

ی امنیرت  حکمرانر  رایر ز ؛ستین کسانی اطلاعات تیامن تیریمد با اطلاعات تیامن یحکمران

 از نران یاطم حصولو سازمان  واپایش  و تیهدا بلکه ؛ستین روزانه یها تیفعال تیریمد ،اطلاعات

 یسرازمان  فرهنگ جادیا و (2010و همکاران، 2)لاون نفعایذ و سهامداران یها خواسته شدن برآورده

 . (3،2006رایویاول ید) ( و2016ه و همکاران، هاوف)ت اس سازمان اهداف به یابیدست یبرا مناسب

 

 و اطلاعههات یفنههاور يحکمرانهه و اطلاعههات تيههامن يحکمرانهه نيبهه رابطهه  3.3

 يشرکت يحکمران
 اطلاعات، یفناور یحکمران مانند ؛دارد وجود سازمان درون در یحکمران الگوی حوزه نیچند

                                        
1 Rastogi  &Von Solms 

2 Love 

3 de Oliveira Alves 
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 از یریناپذ ییجدا یها مولفه یحکمران الگوی هر. یسازمان یحکمران و اطلاعات تیامن یحکمران

 یبررا . دهرد  می نشان را وکار کسب اهداف با ییهمراستا  تیاهم که است سازمان کی یحکمران

 هیتوصر  کره  کند جادیا یحکمران الگوی از کپارچهی و نگر یکل دید کی تا است دیمف حاکمه أتیه

 یگراه  یحکمرانر  یها الگوی یها محدوده. باشد آن از یقسمت اطلاعات تیامن یحکمران شود می

 ازیر ن مورد منابع اطلاعات یفناور یحکمران ریفراگ محدوده که یحال در. دارند یهمپوشان اوقات

 یحکمران محدوده ؛است گرفته بر در را اطلاعات انتشار و یساز رهیذخ پردازش، اکتساب، جهت

 یملر  سرازمان ) پوشراند  مری  را اطلاعرات  یریپذ دسترس و یکپارچگی ،یمحرمانگ اطلاعات تیامن

 و اطلاعرات  یفنراور  یحکمرانر  ،یشرکت یحکمران نیب رابطه میبخواه اگر . (1392, استانداردایران

 یحکمرانر  یها جنبه تمام شامل یشرکت یحکمران گفت دیبا ،میبدان را اطلاعات تیامن یحکمران

 یشررکت  یحکمرانر  مسرئول  یشرکت رانیمد که تیواقع نیا مشابه. است یخطر هر با مقابله یبرا

 رابطه. هستند اطلاعات تیامن یحکمران و اطلاعات یفناور یحکمران مسئول نیهمچن آنها،  هستند

 اگرچه ؛است نشده مشخص وضوح به اطلاعات تیامن یحکمران و اطلاعات یفناور یحکمران نیب

 تیر امن یحکمرانر . اسرت  اطلاعات یفناور یحکمران در مهم موضوعات از یکی اطلاعات تیامن

. شود یم شامل زین را یکاغذ تیامن و یکیزیف تیامن بلکه اطلاعات یفناور تیامن تنها نه اطلاعات

 شرده  داده نشران  1 شرکل  دراطلاعات  یفناور یاطلاعات و حکمران یتامن یحکمران ینرابطه ب

  .است

 
و  (2007و همکاران،  1ی)اوک  اطلاعات یفناور یحکمران و اطلاعات تیامن یحکمران نیب رابطه:  1 شکل

                                        
1 Ohki 
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 (1392 ،استانداردایران یمل سازمان) 

  

 قيتحق يشناس روش.4

 مطالعات یبرا مناسب یفیک کردیرو کاست؛ ی بیفراترک قیتحق روش نوع از حاضر پژوهش

 قرات یتحق بیر ترک قیر طر از محققران  برای مند نظام نگرش کی کردن فراهم با تیریمد حوزه در

 دانرش  روش نیا با و پردازد می یاساس و دیجد یها استعاره و موضوعات کشف به مختلف یفیک

)نوبلیرت و   آورد مری  وجرود  بره  مسرائل  بره  نسبت گسترده و جامع دید کی و داده ارتقاء را جاری

. شرود  گرفتره  اشرتباه  هیفرانظر و لیفراتحل فرامطالعه، چون مییمفاه با دینبا بیفراترک. (1،1988هرِ

 کره  گفرت  تروان  یمر  یکلر  طرور  بره . ردیگ می دربر را بیفراترک علاوه به میمفاه نیا هیکل فرامطالعه

 محتروای  کمی لیتحل) :لیفراتحل: (2000، 2 )دی و شومیکر است یاصل بخش چهار شامل فرامطالعه

 مطالعات یها هینظر لیتحل) هیفرانظر ؛(هیاول مطالعه یشناس روش لیتحل) فراروش ؛(هیاول مطالعات

 دگاهیر دبراسراس   (.هیاول مطالعات کی بیفراترک کردیرو محتوای یفیک لیتحل) بیفراترک و( هیاول

 هیر ثانو لیر تحل و هیر تجز ایر  و خراص  حروزه  کیر  از متشکل یادب یبررس صرفاً بیفراترک مبریز

 مطالعرات  یهرا  افتره ی از یریتفسر  بلکره  ،سرت ین یقاتیتحق مطالعات از گروه کی از هیاول یها داده

 سرنتز  تنهرا  نره  کننرد،  مری  اسرتفاده  بیفراترک از  که یمحققان گر،ید عبارت به ؛است شده انتخاب

 بره  یجرد  طرور  به بلکه دهند، می انجام را مطالعات از شده انتخاب دقت با مجموعه کی یها افتهی

  اگرچه بیفراترک در . (3،2006زیمر) پردازند میها  داده  نیا قیعم و دهیچیپ ریتفس و لیتحل و هیتجز

 بلکه ست،ین شده انجام قاتیتحق به انتقاد تنها کار نیا از هدف اما شوند، می مرور یادیز مطالعات

 . (4،2007سندلوفسکی) شود جادیا یدیجد  دانش و افتهی گسترش افراد دید افق که است آن هدف

 سرت، ین موجرود  اتیادب از یا خلاصه ای جامع یبررس کی صرفاً کردیرو نیا که موضوع نیا درک

و 5)ارویررن  اسررت مهررم اسررت یفرریک قرراتیتحق  از دهیررچیپ اریبسرر لیررتحل و سررنتز کیرر بلکرره

 در را قیر عم و قیر دق برازنگری  کیر  محقق که است نیا مستلزم بیفراترک انجام .(2011همکاران،

  به. کند بیترک گریکدی با را مرتب  یفیک قاتیتحق یها افتهی و داده انجام مدنظر موضوع خصوص

                                        
1. Noblit  & Hare 

2. Day  & Schoemaker 

3. Zimmer 

4. Sandelowski 

5. Erwin 
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 سرئوال  میتنظر - 1: مراحرل  شرامل  باروسرو  و یسندلوسرک  ای مرحلره  هفرت  روش از منظور نیا

 اطلاعرات  استخراج -4مناسب؛ مقالات انتخاب و جستجو- 3 نه؛یشیپ مند نظام مرور -2 پژوهش؛

 استفادهها  افتهی ارائه- 7 و تیفیک واپایش - 6 ؛یفیک یها افتهی بیترک و لیتحل و هیتجز-5 مقالات؛

 .(2007سندلوفسکی،) شود می

 و تیهردا  یبررا  مناسرب  یکردیرو دنبال به پژوهش نیا یبررس مورد مسئله براساس ابتدا در

 اطلاعرات  تیر امن یحکمرانر  اصول گرفتن نظر در با وکار کسب یحکمران اصول شدن مشخص

 کره  ، ها سازمان برون و درون در کار انجام یبرا وها  یفناور به روزافزون یاتکا به توجه با. میبود

 جسرتجوی ) ریر اخ یهرا  سرال  یط موضوع با مرتب  یها پژوهش و مقالات یجستجو به آن یپ در

  است شده پرداخته( داخلی و خارجی مروردی مطالعات و گزارشات مقرالات،،  کتب شامل اینترنتی

 در .دیر گردپرژوهش   130از میران   ریمس ادامه و  یاصل یها واژه دیکل  شدن مشخص به منجر که

مورد از پژوهش بره موضروع ارتبراط بیشرتری      100 ،یغربالگر و مقالات یریتفس یبررس با ادامه

 مورد( 35داشتند، تفکیک و این موارد نیز به دو حوزه حکمرانی کسب و کار و فناوری اطلاعات )

جش اعتبار منرابع پرژوهش برا توجره بره ماهیرت       ( تقسیم شده و جهت سن65و امنیت اطلاعات )

هیچ آزمون استانداری برای روایی وجود ندارد  های کمی تحقیق که کیفی است و برخلاف پژوهش

شرود و ماهیرت مفهروم روایری در      و اغلب ماهیت پژوهش توس  پژوهشگر تعیرین و تعردیل مری   

ناسب بودن فرآیندها ارتبراط  های کیفی به بازنمایی مشارکت کنندگان، اهداف پژوهش و م پژوهش

اعتبرار )روایری(    ،یفیمطالعه ک کیدر ( 1996) 1براساس نظر کواله (.1384)فقیهی و علیزاده،دارد 

مربوط به آن  یرهایمتغ ایمورد مطالعه  دهیپد است دارد که مشاهده محقق توانسته یزانیاشاره بر م

CASPهرای کیفیرت    در این پژوهش، منابع با استفاده از ابرزار ارزیرابی مهرارت    را انعکاس دهد.
2 

کند که  سئوال ارائه می 10های کیفی که  بررسی و با استفاده از پرسشنامه مرتب  با ارزیابی پژوهش

را  قیر تحق یفر یک هرا  مطالعره  تیر تا دقت، اعتبرار و اهم  کند به محقق کمک مینتایج حاصل از آن 

طرح  -3؛روش شناسی -2اهداف تحقیق؛  -1ین سؤالات بر موارد زیر تمرکز دارد: ا. مشخص کند

 -6؛ ها آوری داده جمع – 5؛ و انتخاب شرکت کنندگان برداری نمونهراهبرد  و روش   - 4تحقیق؛ 

                                        
1. Kvale 

2. CASP:Critical Appraisal Skills Program 
   CASPUKبرنامه و ابزاری جهت ارزیابی مطالعات کیفی ارائه شده توس  
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در دقرت   - 8ملاحظرات اخلاقری؛    - 7؛ (کنندگان رابطه بین محقق و شرکتگیری محقق ) جهت

پاسخ به دو سئوال ارزش پژوهش.  -10؛ و ها بیان واضح و روشن یافته -9؛ ها تجزیه و تحلیل داده

اول کمک شایانی به پژوهشگر جهت ادامه روند پاسخگویی و مفید بودن منبع جهت ارزیابی ارائه 

. که با  است  «میتوانم بگو نمی» ای« نه»، «بله»صورت کیفی و سه پاسخ  کند. پاسخ به هر سئوال به می

در ایرن مرحلره   به هر پاسخ و جمع امتیازها، میزان اثر پرژوهش   معادل قرار دادن یک امتیاز کمی 

، اثر بسیار کمترری دارنرد و    شود و موارد که زیر امتیاز میانگین مجموع امتیازات باشد مشخص می

 هیو پس از تجز دش یبند جمع و استخراج اطلاعاتتر  از میان منابع مرتب در ادامه  شوند. فیلتر می

برا   یشرنهاد یپ کررد یرو تیر ، موارد مشابه برا هرم ادغرام شرده و در نها     اطلاعات حاصله لیو تحل

 اصرلی حروزه   5و در ادامه انطبراق برا    یتیامن یارهایو مع یشرکت یحکمران یارهایمع یبند دسته

 یکره توسر  موسسره حکمرانر     و حکمرانی فنراوری اطلاعرات  اطلاعات  تیامن یتمرکز حکمران

نتایج حاصل نیز توس  دو نفر از نخبگران بررسری و    و ارائه شده است. فیاطلاعات تعر یفناور

و مردیران ارشرد فنراوری اطلاعرات و امنیرت       حاکمره  ئرت یبه هرویکرد  ارزیابی شده است. این 

 بره  جهرت دسرتیابی   ، شرود  انجرام  بایرد  "آنچره "  و " چگرونگی " بر  و درست درکاطلاعات در 

،  گذاری ، سیاست ها گیری تصمیم و تاثیر مستقیم بر  کند می کمک اطلاعات امنیت قبول قابل وضعیت

سرازی   راهبرردی  سرازمانی و اطمینران از دسرتیابی آنهرا، مردیریت منرابع و بهینره         تعیین اهداف 

 .گذارد میها  شرکت و  ها  سازمان مدت بلند تیموفقها و  گذاری سرمایه 

 ها داده ليوتحل هیتجز وها  افته. ی5

 قيتحق یها افتهی: الف
 اطلاعرات  یفناور یحکمران موسسه قاتیتحق مانند نیشیپ یراهنماها و یها پژوهش براساس

 تیر امن توجره،  قابرل  یهرا  شررفت یپ به یابیدست یبرا ،(2018)2کوین و( 2019) 1لوفن،  (2008)

 و اجرا ،یطراح مفهوم، راهبرد،  در و باشد یسازمان یحکمران از ریناپذ ییجدا یبخش دیبا اطلاعات

 و شرود  گرفته نظر در تیریمد یها راهبرد  تمام در باًیتقر دیبا اطلاعات تیامن. شود ادغام اتیعمل

 تعهرد  مسرتلزم  اطلاعرات  تیر امن مرؤثر  یحکمران .شود شناخته تیموفق در یاتیح یعامل عنوان به 

. اسرت  یاتیر عمل و یری اجرا سرطوح  در اطلاعرات  تیر امن یبرا یکل فرهنگ کی و ارشد تیریمد

                                        
1. Loeffen 
2. Nicho 
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اسرت کره    ارشرد  تیریمرد  نانیاطم جادیا یبرا ازین مورد عناصر شامل اطلاعات تیامن یحکمران

 یاجررا  یبررا  افتهیساختار کردیرو کی از استفاده با سازمان یتیامن تیوضع در آن هدف و جهت

 گرفتنرد،  قررار  خرود  یجرا  در عناصر نیا که هنگامی. شود می منعکس اطلاعات تیامن برنامه کی

 یهیبرد . برود  خواهد موثر و یکاف اطلاعات تیامن که باشد داشته نانیاطم تواند می ارشد تیریمد

 وجرود  اطلاعرات  تیر امن یحکمرانر  ای اطلاعات تیامن یبرا یجهان هدف و اسیمق چیه که است

 خراص،  طرور  بره  اطلاعات تیامن یحکمران و یکل طور به ،یحکمران سنجش که ییآنجا از. ندارد

 ییارهایمع از استفاده به لیتما شوند، یریگ اندازه ینیع یارهایمع از یا مجموعه با که است دشوار

 ایر  هردف  کره  یسرازمان  یبرا. هستند دسترس در شده ثابت ارتباط به توجه بدون که دارد وجود

 ترا  ارهرا یمع مشرکل  شرد،  بحرث  قبلاً که همانطور است، کرده مشخص را اطلاعات تیامن اهداف

 بره  کره  اطلاعرات  تیامن برنامه جینتا از یاریمع هر به توان می را ارهایمع. شود می تر ساده یحدود

 توسرعه  یبررا  دیر مف ییراهنما کرد،یرو نیا با. داد کاهش رود می شیپ شده فیتعر اهداف سمت

 یفنراور  یحکمرانر  موسسره  ،2سِرت ،1ساکایا مانند ییها سازمان یسو از سازمان خاص یارهایمع

 .است ریپذ امکان 4 استانداردها و یفناور یالملل بین  مؤسسه،  3 اطلاعات تیامن انجمن اطلاعات،

 پرنج  بره  کره  اسرت  اطلاعات تیامن برنامه کی تیریمد و اجرا توسعه، ،اطلاعات تیامن هدف

 :ابدی دست اطلاعات تیامن یحکمران در شده مشخص یاساس جهینت

 اهرداف  از تیر حما یبرا کار و کسب راهبردهای با اطلاعات تیامن راهبردی ییهمسو •

 یسازمان

 کراهش  و خطرات کاهش و تیریمد یبرا مناسب اقدامات یاجرا با موثر خطر  تیریمد •

 قبول قابل سطح تا یاطلاعات منابع بر بالقوه اثرات

 مؤثر و کارآمد طور به اطلاعات تیامن رساختیز و دانش از استفاده با منابع تیریمد •

 تیر امن یحکمرانر  یارهرا یمع گرزارش  و نظرارت  ،یریگ اندازه با عملکرد یریگ اندازه •

 یسازمان اهداف به یابیدست از نانیاطم یبرا اطلاعات

 اهرداف  از تیر حما در اطلاعرات  تیامن یها یگذار هیسرما یساز نهیبه با ارزش جادیا •

                                        
1. ISACA: Information Systems Audit and Control Association 

2. CERT: A Computer Emergency Response Team 

3. ISF: Information Security Forum 

4. NIST: National Institute of Standards and Technology 
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 یسازمان

 (2008اطلاعات،)موسسه حکمرانی فناوری (2019 ، لوفن)

 ها افتهی ليتحل و هیتجز: ب
 یحکمرانر  از درست درک به  که مذکور یها پژوهش در شده ارائه تمرکز یها حوزه براساس

 شکل. کرد ارائه اطلاعات تیامن یحکمران یبرا  یکردیرو توان می. کند می کمک اطلاعات تیامن

 .میپرداز می آن حیتشر به ادامه در که. دهد می نشان را اطلاعات تیامن یحکمران کردیرو 2

 سپس و شود می مشخص و یبند دسته یتیامن یارهایمع و یشرکت یحکمران یارهایمع ابتدا در

 .کنیم می منطبق و همسو اطلاعات تیامن یحکمران تمرکز حوزه 5 براساس را  یسازمان اقدامات

 
 اطلاعات تیامن يحکمران کرديرو: 2 شکل

 اول مرحله  1-ب
 .شوند می مشخص و یبند دسته یتیامن یارهایمع و یشرکت یحکمران یارهایمع ابتدا در

 :  یشرکت یحکمران یارهایمع 1-1-ب

( 2006 ،1 جانسون و مونسونیسا) از برگرفته ریز یها حوزه ،یشرکت یحکمران از یبخش عنوان به 

                                        
1. Simonsson  & Johnson 
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 : شد خواهند گرفته نظر در

 کره  است شرکت کی در گیری تصمیم  یالگو یشرکت راهبرد ) راهبرد  ماتیتصم: اهداف •

 وهررا  برنامرره وهررا  یمشرر خرر  ؛کنررد مرری آشررکار و نیرریتع را آن اهررداف ایرر مقاصررد اهررداف،

 اهداف آن به یابیدست دیبا شرکت که را اطلاعات تیامن یکار محدوده و یاصل یها العمل دستور

 ؛(کند ، مشخص میکند نظارت و واپایش ،  دنبال را

 یها هیرو وها  تیفعال همراه به اطلاعات تیامن یندهایفرآ تیریمد و یساز ادهیپ: ندهایفرآ •

 ؛هاآن به مربوط

 ؛مختلف نفعانیذ یها تیمسئول وها  نقش فیتعر ،یسازمان درون ساختار: افراد •

 که اطلاعات یفناور یکیزیف یها ییدارا و اطلاعات تیامن یحکمران نیب وندیپ: یفناور •

 (.خارج و داخل در) کند می تیریمد سازمان

 یتیامن یارهایمع 2-1-ب

فنراوری   هرای  و بهتررین روش  هرا  چرارچوب  و استانداردها یهمپوشان و سازی یکپارچه  •

 و اطلاعرات  فنراوری  حاکمیرت  های حوزه بین برداری نقشه به منجراطلاعات  تیامناطلاعات و 

هرای   بره فررم  ها و اطلاعات، تبدیل شدن  شود و موجب استاندارد شدن داده اطلاعات می امنیت

 مثرال  عنروان  بره  ) مفید و موثر و در حین حفظ امنیت، دسترسی کاربران به این اطلاعات اسرت 

 (. COBIT و  ISO 270XX ،ITIL خانواده

 را یحکمرانر  سرمت  در شرده  فیر تعر یها هیرو وها  استیس: اطلاعات تیامن تیریمد •

 .کرد مرتب  اطلاعات تیامن یاتیعمل و یتیریمد بخش به توان می

 اسرتفاده  خود یاجرا لیتسه یبرا ییابزارها از ها چارچوب معمولاً: ها کیتکن و ابزارها •

 نیب اریمع جادیا یبرا بلوغ یها الگوی ای انطباق درجه یریگ اندازه یبرا ییارهایمع مانند کنند، یم

 .ها سازمان

 یعملر  یکردهرا یرو از تروان  مری  را ینظر یکردهایرو: یعمل ییاجرا یها دستورالعمل •

 و یمرورد  مطالعات جمله از ،ییاجرا یها تیفعال اتیجزئ شامل  یعمل یکردهای. روکرد زیمتما

 ( 2011و همکاران،  1بولوی)ر است یعمل یها نمونه یحت

   دوم مرحله 2-ب

                                        
1. Rebollo 
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 برر  و اطلاعرات  تیر امن یحکمران تمرکز حوزه 5 براساس را یسازمان اقدامات مرحله نیا در

 .میا دهکر منطبق و همسو زیر شرح به قات،یتحق یبررس مورد قاتیتحق جینتا و حاتیتوض اساس

   راهبردی  ییهمسو 1-2-ب

 مطلروب  اریبسر  هردف  کی یسازمان اهداف از تیحما در اطلاعات تیامن راهبردی  ییهمسو

 تیامن برنامه بودن صرفه به مقرون که باشد روشن دیبا. است دشوار آن به یابیدست اغلب که است

. دارد یبسرتگ  یمتر یق چه به و سازمان اهداف از تیحما زانیم به یریناپذ اجتناب طور به اطلاعات

 نیبهترر » اصطلاح به جمله از ،یگرید اریمع هر ،(مرجع نقطه کی عنوان به ) یسازمان اهداف بدون

 تیامن یها تیفعال یکل شاخص نیبهتر. باشد نادرست ای یناکاف حد، از شیب است ممکن «ها وهیش

 که است اطلاعات تیامن راهبرد  کی توسعه ،(یسازمان ای) کار و کسب اهداف یراستا در اطلاعات

 اهرداف  کره  کنرد  یمر  نیتضم و کند یم فیتعر کار و کسب اصطلاح در را اطلاعات تیامن اهداف

 انیر ب یفنراور  و ندهایفرآ ها، هیرو استانداردها، ها، استیس یاجرا قیطر از یزیر برنامه از ماًیمستق

 (.2008، )موسسه حکمرانی فناوری اطلاعات شوند یم

 اطلاعرات  تیر امن گرفتن نظر در راهبردی  ییهمسو یاصل اهداف ،(2019) لوفن پژوهش در

 اسراس  برر  عمل و مشاهده قابل یرهبر و مشارکت داشتن سازمان، سطح در موضوع کی عنوان به 

 رشیپذ راهبردی،  ییهمسو جادیا یبرا گام نیاول. است یخارج و یداخل اطلاعات تیامن الزامات

 برر هرا   برنامره  برا  افرراد  است، سازمان سطح در موضوع کی اطلاعات تیامن که است تیواقع نیا

پشرتیبانی   کره  شوند  اجرا ییها سامانه  یرو بر امنیت اطلاعات اگر. کنند می کار ییندهایفرآ اساس

 ندیفرآ کل نشود، اجرا یخوب به رهیزنج عناصر از یکرابرعهده دارند درصورتیکه ی یها رساختیز

 دیر با راهبرردی   هیر لا امرا  رسد، می نظر به یهیبد اریبس امر نیا اگرچه. شود می متوقف کار و کسب

 هیر لا از یسرازمان  گسترده یبانیپشت رایز ؛دهد انجام موضوع نیا یبرا را خود ینگران فعال طور به

 کیر  عنروان  بره   واقرع  در اطلاعرات  تیر امن یبرا ارشد تیریمد یبانیپشت. شود می شروع راهبردی 

 تیر امن اسرت  لازم. شرود  مری  یتلقر  اطلاعرات  تیامن برنامه هر  تیموفق در موثر یدیکل شاخص

 سراختار  اطلاعرات،  تیامن مناسب ارتباطات به یابیدست یبرا. شود ادغام کار و کسب با اطلاعات

 تیر امن یبررا   عمرومی  یسرازمان  یسراختارها  از یمختلفر  انرواع . ابدی تحقق دیبا سازگار یسازمان

 :شود می استفاده گسترده طور به اطلاعات
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 بره  بنرابراین  و دارند( مستقیم غیر) منفی مالی اثر یک معمولاً ها خطر:  1یمال ارشد ریمد •

 این اطلاعات امنیت خطرات مشکل. شوند می ترکیب خطر  تیریمد و مالی بخش در معمول طور

از  یبخش یتمسئول ینو ا است دشوار پولی های ارزش از استفاده با فق  آنها ارزیابی که است

 کار را برعهده دارد.

 عنوان به بنابراین و شوند می تلقی دیجیتالی صرفاً معمولاً اطلاعات:  2یفناور ارشد ریمد •

 ارشرد  مردیر  یرک  دیردگاه  عمرل،  اما در . شوند می گرفته نظر در اطلاعات فناوری مشکل یک

 نیست. اطلاعات امنیت کل نماینده بنابراین و شود می محدود فناوری امنیت به فناوری

 و اسرت  کار و کسب و اطلاعات یفناور نیب یپل اطلاعات بخش:  3اطلاعات ارشد ریمد •

 میتصم وکار کسب آمد، دست به ییهمسو یوقت. دارد تمرکز دو نیا نیب ییهمسو به یابیدست بر

 ، وکرار  کسب که دارد وجود امکان نیا حال، نیا با: کند یم یبانیپشت اطلاعات یفناور و ردیگ یم

 ریتأث تواند می تیامن رایز ؛شود نمی هیتوص شیوه نیا. کند کتهید را اطلاعات تیامن تیریمد نحوه

 سراختار  نیر ا(. اسرت  اطلاعات ارشد ریمد کی اهداف از یکی که) باشد داشته ییکارا بر یمنف

   (.2012، 4 و ماتورد تمنیو) شود می فیوظا کیتفک نقض به منجر

 نیر ا بره  حاضر حال در اطلاعات تیامن بخش کی داشتن:  5اطلاعات تیامن ارشد ریمد •

 مشرترک  مشرکل  کیر  بلکره  ست،ین خاص بخش کی از یبخش اطلاعات تیامن که است یمعن

 یهرا  بخش همه ییدارا یجا به مجزا تیموجود کی عنوان به  را خود همچنان حال، نیا با. است

 .ندیب یم گرید

 کره  برزر،  یهرا  سرازمان  اغلب در که است ینقش خطر  ارشد ریمد:  6 خطر  ارشد ریمد •

 ماننرد ) اسرت  بروده  یطرولان  مردت  یبرا ها سازمان یاصل کار و کسب از یبخش خطر  تیریمد

 آنها بتوان که هستند آن از دشوارتر و مهم اریبس ها سازمان نیا یبرا ها خطر . دارد وجود( ها بانک

 تیامن ارشد ریمد و خطر  ارشد ریمد نیب تفاوت. کرد یابیارز یپول یها ارزش اساس بر فق  را

 از یگرر ید انرواع  برر  یاطلاعرات  یها خطر  بر علاوه خطر  ارشد ریمد که است نیا در اطلاعات

                                        
1 CFO: Chief financial officer 

2. CTO: Chief Technology Officer 

3. CIO: Chief Information Officer 

4. Whitman  & Mattord 

5.   CISO :Chief Information Security Officer 

6.  CRO: Chief Risk Officer 
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 بر نیبنابرا و کند می تمرکز سازمان یکل خطر  برنامه بر خطر  ارشد ریمد. دارد تمرکز زینها  خطر 

 در خطرر   برنامره  کیر  ادغرام  دنبال به خطر  ارشد ریمد. کند نمی تمرکز خطر  از خاص نوع کی

 . است سازمان

 شرده  گرفته نظر در که دارد یخاص سازمان به یبستگ ست،یچ یسازمان ساختار نیبهتر نکهیا

 یبررا . باشرند  داشته یمنف و مثبت نکات توانند می سازمان به بسته مشترک یساختارها نیا. است

 مند بهره یفناور ارشد ریمد کی تحت تیامن از یادیز حد تا تواند می یفن اریبس سازمان کی مثال،

 شده انتخاب ساختار از مستقل. است آنها یاصل کار و کسب در  مهمی نقش یفن تیامن رایز ؛شود

 که است رمتمرکزیغ ندیفرآ کی اطلاعات تیامن رایز ؛است اطلاعات تیامن ارشد ریمد کی به ازین

 یبررا  یمرکرز  نهراد  کیر  بره  اطلاعرات  تیر امن. اسرت  شده گسترده یسازمان مختلف یها هیلا در

 ازین اطلاعات تیامن یها تیفعال به ییپاسخگو و نظارت ،یساز ادهیپ اجرا، ،یسازمانده ،یهماهنگ

 دیباها  استیس وها  تیمسئول ،ها نقش راهبردی،  ییهمسو به یابیدست یبرا (1،2019)نومینتدارد

 تیر امن یهرا  اسرت یس رسرمی  دییر تا با تواند می راهبردی  تیریمد. شوند اجرا و فیتعر وضوح به

 هرا،  نقرش  نیر ا یاجررا  یبررسر  یبررا . دهد نشان را خود تیحما آنها وجود اعلام با و اطلاعات

 هرا  اسرت یس کره  دیشو مطمئن تا شود یبررس مرتب طور به دیبا انطباق ها، یمش خ  و ها تیمسئول

 .است نداده رخ یتوجه قابل راتییتغ و هستند مؤثر هنوز

 تیر امن نرد یفرآ کرل  بر نظارت یبرا ارشد تیریمد سطح در نقش کی داشتن خلاصه، طور به

 نیر ا؛ شرود  میتقسر  سرازمان  کل نیب یمساو طور به دیبا تیمسئول حال نیا با ؛است مهم اطلاعات

. کنرد  مری  کمرک  مشرترک  هردف  کیر  جراد یا به و کند می جادیا راهبردی  ییهمسو اقدام منجر به

 بدانند دیبا  افراد همه و شود می شروع مناسب یها هیرو وها  استیس با افراد همه یریپذ تیمسئول

  جادیا و یرهبر. باشند داشته یآگاه اهداف وها  نقشلازم است تا از  و دارد وجود ییها استیس که

 تیر امن یارتقرا  آن هردف  که یسازمان هر یبرا و شود می شروع راهبردی  هیلا از یسازمان تیحما

 از نران یاطم یبررا  و شرود  ادغرام   کرار  و کسرب  یها تیفعال در دیبا تیامن. است یضرور ،است

 .کرد کار شده نییتع یها استیس و الزامات ن،یقوان با مطابق دیبا مناسب راهبردی  ییهمسو

 خطر  یریتمد .2-2-ب

                                        
1. Nominet 
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 ارزش وقروع،  صورت در که یرخداد احتمال" عنوان به را خطر ( 2001) همکاران و 1یبلکل

 یدادهایر رو برا  کرار  و کسرب  کیر  برخرورد  نحروه .  کردنرد  فیتعر "دهد کاهش را کار و کسب

 زیتمرا  هرا  خطرر   انواع نیب که است مهم. شودیم فیتعر آن خطر  تیریمد یندهایفرآ در رمنتظرهیغ

 نرد یفرآ کیر  گسرترده  یاجرا. کند تمرکز مختلف موارد بر تواند یم خطر  تیریمد رایز میشو قائل

 هرر  اتخراذ  کیاسرتراتژ  تیریمد یبرا دهد، یم ارائه را اطلاعات مداوم طور به که ، خطر  تیریمد

 برا  یادیر ز حرد  ترا  خطرر   تیریمرد  بره  نسربت  شررکت  کی نگرش. است یضرور ،یمنطق میتصم

(. 2013 ،2جرورج ). شرود  یمر  فیر تعر رییتغ یبرا آن ییتوانا و یریپذ خطر فرهنگ، ،یاستراتژ

 ضررر  رسراندن  حداقل به و ها فرصت از استفاده به و است یحکمران یاصل محرک خطر  تیریمد

 ترلاش  تمرام  واقع در و اطلاعات تیامن یها تیفعال تمام یینها هدف خطر  تیریمد. کند یم کمک

 فیتعر یا برنامه عنوان به توان یم را موفق خطر  تیریمد برنامه کی. است یسازمان ینیتضم یها

 دسرت  شرده  فیر تعر اهداف به و کند برآورده را انتظارات وستهیپ و مؤثر کارآمد، طور به که کرد

 یمعرفر  یبررا  توان یم را ISO31000 استاندارد (.2008)موسسه حکمرانی فناوری اطلاعات،ابدی

 نیبر  سرازمان  بره  متعلرق  کره  ISO270XX اسرتاندارد  یسر و کرد استفاده سازمان در خطر  تیریمد

 سرتم یس مشخصرات  ISO27001 اسرتاندارد . اسرت  اطلاعرات  تیر امن نره یزم در و استاندارد یالملل

 بهرره  ،یسراز  ادهیر پ جراد، یا الزامرات  نیری تع استاندارد نیا هدف. است 3اطلاعات تیامن تیریمد

 سرازمان  داخرل  در اطلاعرات  تیامن تیریمد ستمیس بهبود و ینگهدار ،ینیبازب نظارت، ،یبردار

 یهرا  ییدارا از محافظت جهت متناسب و مناسب یتیامن یکنترلها انتخاب از نانیاطم یبرا. است

 تیریمد به که یالملل نیب شده شناخته یساختار روش کی عنوان به. است شده یطراح یاطلاعات

 کیر  عنروان  به عمدتاً استفاده یبرا استاندارد نیا. شود یم دهید دارد، اختصاص اطلاعات تیامن

 شرده  یطراحر  یاتیر عمل سرطح  در نه و بالا سطح دراطلاعات  تیامن تیریمد ستمیس  چارچوب

 کره  کنرد  یمر  فرراهم  را یشرنهاد یپ یکنترلهرا  که است یعمل  کد کی ISO27002 استاندارد. است

 ادهیر پ راه نقشره  کی را آن توانیم. کند اتخاذ اطلاعات تیامن خطرات رفع یبرا تواند یم سازمان

 موجرود  خرلا  کرردن  پر یبرا  ISO27005 استاندارد. گرفت نظر در ISO27001  به الحاق ای یساز

 نیر ا رشیپرذ  البته. شد شنهادیپ اطلاعات تیامن خطر  تیریمد نظر از   ISO27002 و ISO27001 در

                                        
1. Blakley 
2. George 

3. ISMS 
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 اسرتاندارد  کیر  و.اسرت  اطلاعات تیامن خطر  تیریمد حداقل یبرا یا لهیوس عنوان به استاندارد

 یبررا  توانرد  یم که یاستاندارد. داردخطر   درمان و یابیارز مورد در ییها هیتوص و است ییاجرا

 مرورد  اطلاعرات  خطرر   تیریمد ندیفرآ و اطلاعات تیامن خطر  تیریمد اعمال یرو بر شتریب تمرکز

 .ردیگ قرار استفاده

 یکمر  تیماه گرید یبرخ و یفیک آنها از یبرخ که است موجودخطر  یابیارز مختلف یمدلها

 یدهایر تهد یابیر ارز: OCTAVE 1طرر خ کرل  ارزش برآورد یبرا مشترک هدف کی داشتن. دارند

 یزیر ر برنامره  و یابیر ارز یبررا  یمردل   سِرت توس  افتهی توسعه ،یریپذ بیآس و ییدارا ،یاتیح

 ستمیس بهبود منظور به (2017) 2 سینگ و یجوش.است خطر  بر یمبتن اطلاعات تیامن کیاستراتژ

 بیآس و حملات برجسته یها یبند طبقه. دارند ازین استاندارد اصول یبرخ به تیامن یسازمانده

 و کررده  لیر تحل و هیتجز یریپذ بیآس یبند طبقه بهبود یبرا را یا انهیرا شبکه و ستمیس یریپذ

 از گرر ید یکی. است کرده شنهادیپ وتریکامپ و شبکه یاستانداردساز جهت در را یدیجد کردیرو

 یبررا  یچرارچوب  کره  اسرت  اطلاعرات  خطر  یعامل لیتحل 3FAIR خطر  یابیارز برجسته یها مدل

 و اسرتانداردها  یملر  موسسره . کنرد  یم فراهم اطلاعات خطر یریگ اندازه و لیتحل و هیتجز درک،

 را یسرازمان  خطرر   تیریمرد  بره  مربروط  یتهایفعال از یا مجموعه 4یفناور خطر  تیریمد چارچوب

 به و است شده جادیا نتلیا توس  که است خطر  یابیارز چارچوب کی TARA  5.دهد یم پوشش

 تیریمرد  را خطرر   ،یتیامن حملات مورد در یاحتمال اطلاعات ریتقط با تا کند یم کمک ها شرکت

 باشد داشته مطابقت یروش همان با استاندارد که است مهم ها سازمان اکثر یبرا حال، نیا با. کنند

 . دارد مطابقت آن با آنها اطلاعات تیامن تیریمد ستمیس که

 (6،2009( )دیکسون2019()لوفن ،2012() الاحمد و محمود،2017سینگ،  وی جوش)

 منابع تیریمد  3-2-ب
 منرابع  از که است هوشمندانه است، شده انجام اطلاعات تیامن در یگذار هیسرما که یهنگام

 خواهد اثر یب پروژه هر یبرا چرخ مجدد اختراع. میکن یجاساز سازمان در را آنها و کرده استفاده

                                        
1. OCTAVE: Operationally Critical Threat, Asset and Vulnerability Evaluation  
2.  Joshi & Singh 

3. FAIR: Factor Analysis of Information Risk 
4. NIST RMF: National Institute of Standards and Technology’s Risk Management Framework 

5. TARA: Threat Agent Risk Assessment 

6. Dixon 
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 و جرذب  بره  ازین زمان، هر در( یفناور و دانش ندها،یفرآ افراد،) منابع از مؤثر استفاده یبرا. بود

 دسرت  امرر  نیر ا به آنها یاستانداردساز با توان یم ندها،یفرآ یبرا. است سازمان در دانش انتشار

 دسرت  بره  پروژه استاندارد یها طرح در دانش گنجاندن با توان یم را نیا اطلاعات، یبرا. افتی

 یها کانال قیطر از که باشد یتیامن منابع مورد در اطلاعات انتشار تواند یم نیا افراد، یبرا. آورد

 تیر امن مرورد  در یآگراه  گسترش منابع، یساز نهیبه به یابیدست یبرا. دارد وجود مناسب یارتباط

 رهیر غ و افتی توان یم را ابزارها که ییجا کرد، یآور جمع را اطلاعات توان یم که ییجا اطلاعات،

 در خودکرار  طور به کارمندان فرهنگ، از یبخش به اطلاعات تیامن لیتبد با مثال، یبرا. است مهم

 اتیعمل از یبخش رایز. بود خواهند اطلاعات تیامن دانش دنبال به د،یجد پروژه کی شروع هنگام

  یبرا که است یاصطلاح اطلاعات تیامن منابع تیریمد یکل طور به(. 2019)لوفن ،آنهاست یعاد

 ندهایفرآ افراد، جمله از اطلاعات، تیامن منابع کنترل و صیتخص ،یزیر برنامه یندهایفرآ فیتوص

)موسسره  . شرود  یم استفاده کار و کسب یها حل راه یاثربخش و ییکارا بهبود یبرا ها یفناور و

 (2008حکمرانی فناوری اطلاعات ،

 عملکرد یريگ اندازه  4-2-ب
 مانع وجه چیه به و باشد محافظ کی دیبا نیا ، دارد وجود کار و کسب از تیحما یبرا تیامن

 یمر  کرار  و کسرب  مرانع  یحت ای کند ینم یبانیپشت کار و کسب از تیامن یوقت. نشود کار و کسب

 کیر  بره  نیگزیجا ریمس نیا. کنند یم دایپ یتیامن یها کنترل زدن دور یبرا یراه کارمندان شود،

  یتیامن یها کنترل نیبنابرا. است ناشناخته آن از تر مهم و ناامن معمولاً و شود یم لیتبد هیسا ندیفرآ

 یاثربخشر  نظرر  از دیر با یتر یامن برنامه عملکرد. شود جادیا سازمان یها هیلا تمام یهمکار با دیبا

 یسرنت  یارهایمع از استفاده با یتیامن یها کنترل یبرا  کار و کسب مورد کی جادیا. شود دهیسنج

 یریر گ انردازه  یبررا  کره  اسرت،  مهرم  زین ناملموس یریگ اندازه حال، نیا با. است دشوار اریبس

 اطلاعرات  تیر امن در ارهرا یمع از اسرتفاده  و اسرت  لازم اطلاعات تیامن برنامه کی کامل یاثربخش

 :دارد یمختلف یایمزا

 یها کنترل ایآ نکهیا صیتشخ به ارهایمع رایز کنند، یم کمک یریپذ تیمسئول شیافزا به •

 اریر مع کیر . کنرد  یم کمک هستند، اثر یب فق  ای اصلاً شوند، یم اجرا اشتباه به خاص یتیامن

 .کند یابیرد و ییشناسا را آن یها یژگیو و خاص یارهایمع مسئول پرسنل تواند یم خاص

 و کررد  مررتب   سرازمان  کیاسرتراتژ  مقاصرد  و اهداف به توان یم را خاص یها کنترل •
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 .است دیمف اطلاعات تیامن برنامه کل یاثربخش یابیارز یبرا نیبنابرا

 .کرد استفاده مقررات و نیقوان ن،یقوان با انطباق دادن نشان یبرا آنها از توان یم •

 .دهند یم لیتشک را منابع صیتخص یبرا سنجش قابل و دیجد بازخورد و یورود کی •

 (2019( )لوفن ،2008)موسسه حکمرانی فناوری اطلاعات ،  

 ارزش جادیا و  ارائه 5-2-ب
. کننرد  یمر  برخرورد  هرم  برا  خطرر   تیریمرد  و هرا  یگرذار  هیسرما که است ییجا ارزش ارائه

 تمرام  در یمهمر  نقرش  کنرد،  یمر  انتخراب  خطر  تیریمد یاجرا یبرا سازمان کی که یایاستراتژ

 یبررا  اهرداف » کره  اسرت  یزمان یتیامن یها یگذار هیسرما از یمناسب مقدار. دارد ندهیآ ماتیتصم

 دسرت  به ممکن نهیهز نیکمتر با سازمان توس  قبول قابل خطر تیموقع کی و شود محقق تیامن

 و اطلاعرات  تیر امن یاستراتژ کیاستراتژ ییهمسو از یتابع ارزش لیتحو گر،ید عبارت به.  «دیآ

 تیامن یها تیفعال تمام یبرا یا کننده قانع طور به توان یم که یزمان و است کار و کسب اهداف

 یمر  وجرود  به یزمان نهیبه یگذار هیسرما سطوح و.  کرد جادیا یکار و کسب مورد کی اطلاعات

 نیکمتر با قبول قابل خطر تیوضع و شود محقق اطلاعات تیامن یبرا کیاستراتژ اهداف که ندیآ

 بره  توجره  (.2018()ایساکا،2008)موسسه حکمرانی فناوری اطلاعات ،دیآ دست به ممکن نهیهز

 ،یانررژ  زمران،  به بلکه یپول ارزش به تنها نه ها نهیهز و ها یگذار هیسرما که است مهم نکته نیا

 شرود،  یمر  اعمرال  خطرر  رشیپذ یاستراتژ کی که یهنگام. دارد اشاره رهیغ و مهارت یها نهیهز

 یشتریب منابع از که) کند یم انتخاب را یاجتناب خطر سازمان که یزمان با سهیمقا در یگذار هیسرما

  یها کنترل که است یفشار زانیم نییتع ارزش جادیا از هدف. بود خواهد تر نیسنگ( کند یم طلب

. ریر خ ای دارد مطابقت شده انتخاب یاستراتژ با نیا ایآ و کنند یم وارد سازمان بر اطلاعات تیامن

 افراد، حسب بر نیهمچن و یمال ارزش حسب بر توان یم را سازمان یرو بر اطلاعات تیامن فشار

 ،یمال ارزش نظرگرفتن در ارزش، لیتحو یبرا قتیحق در.کرد فیتعر منابع انواع ریسا و ندهایفرآ

 مهم( ندهایفرآ و افراد نظر از) اطلاعات تیامن به اعتماد زانیم و خدمات دیجد تیقابل یریگ اندازه

 (.2019)لوفن ،است

 شنهاديپ و یريگ جهينت.6
 موثر طور به و بگنجانند فعال طور به  خود روزمره عملکرد در را اطلاعات تیامن دیبا ها سازمان

 بره  یسرازمان  از یتر یامن تیوضع. دنکن مقابله یبریسا تیامن ندهیفزا خطرات و فناورانه راتییتغ با
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 کرار  و کسرب  تیر فعال از نظرر  صرف سازمان، هر یبرا یکل طور به اما ؛است متفاوت گرید سازمان

 مسرتلزم  بنابراین، .است ایپو یتیماه  با و دهیچیپ اریبس تیفعال کی اطلاعات تیامن یبرقرار آنها،

ی اسرت.لذا توصریه مری شرود     ریپذ انعطاف و یریپذ تیمسئول یی،پاسخگو ،یچابک مستمر، بهبود

 یبررا  را مناسرب  یهرا  روش سرپس  کننرد،   نیری تع را خرود  یتر یامن یاصل اهداف ابتداسازمان ها 

 یابیدست یبرا را ییها روش تینها در و رندیگ کار به خود تیریمد به دنیبخش اعتبار و شدن رسمی

 .دهند توسعه خود اهداف به

  است اطلاعات تیامن یحکمران ی،شرکت یحکمران با  اطلاعات تیامن ادغامحاصل  یکل طور به

 جهینت پنج به که است اطلاعات تیامن برنامه کی تیریمد و اجرا توسعه، اطلاعات تیامن هدفو 

 :ابدی دست اطلاعات تیامن یحکمران در شده مشخص یاساس

 اهرداف  از تیر حما یبرا کار و کسب راهبردهای با اطلاعات تیامن راهبردی ییهمسو •

 یسازمان

 کراهش  و خطرات کاهش و تیریمد یبرا مناسب اقدامات یاجرا با موثر خطر  تیریمد •

 قبول قابل سطح تا یاطلاعات منابع بر بالقوه اثرات

 مؤثر و کارآمد طور به اطلاعات تیامن رساختیز و دانش از استفاده با منابع تیریمد •

 تیر امن یحکمرانر  یارهرا یمع گرزارش  و نظرارت  ،یریگ اندازه با عملکرد یریگ اندازه •

 یسازمان اهداف به یابیدست از نانیاطم یبرا اطلاعات

 اهرداف  از تیر حما در اطلاعرات  تیامن یها یگذار هیسرما یساز نهیبه با ارزش جادیا •

 یسازمان

 و  حوزه نیا در شده انجام یها پژوهش یبررس و  بیفراترک روش از استفاده با  مقاله نیا در

و   شدن مشخص براساس یکردیرو ،یفیک قاتیتحق از حاصله جینتا بیترک و لیتحل و هیتجز

 حوزه پنج نیا انطباق و  قیتلف و سازمان یتیامن یارهایمع و یشرکت یحکمران یارهایمعبندی  دسته

و مدیران  حاکمه ئتیبه ه. این رویکرد  است شده ارائه اطلاعات تیامن یحکمران یبرا تمرکز

 کمک اطلاعات تیامن یحکمران از درست درکارشد فناوری اطلاعات و امنیت اطلاعات در 

 بلند تیموفقراهبردی و  ، تعیین اهداف  ، سیاست گذاری ها گیری تصمیم و تاثیر مستقیم بر  کند می

 .گذارد میها  شرکت و  ها  سازمان مدت
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 الف. منابع فارسي

 یهرا  سرازمان  در یاحتمرال  یخطرهرا   کاهش یبرا اطلاعات تیامن تیریمد الگوی کی(. 1397)، نوید  یآفتاب 

 دانشرکده -یاجتمراع  و یاقتصراد  یسرامانهها   شیگررا  ارشرد  یرشناسر کا نامه انیپا. اطلاعات یفناور بر یمبتن

 https://ganj.irandoc.ac.ir از یابیباز. فیشر یصنعت دانشگاه عیصنا یمهندس

 سرازی  پیراده  نقرش (. 1392) هیلاسر  ،ثانی نژاد جعفر ITIL و ISMS اطلاعرات  یفنراور  خردمات  ترداوم  در .

 دانشرکده -شررفته یپ اطلاعراتی  یهرا  سرامانه   گررایش  اطلاعرات،  یآور فرن  مدیریت ارشد کارشناسی نامه پایان

 رانیررا اطلاعرات  یفنراور  و علروم  پژوهشرگاه  از یابیررباز. طباطبرایی  علامره  دانشرگاه  یحسرابدار  و مردیریت 

 https://ganj.irandoc.ac.ir(: رانداکیا)

 فنرون  – اطلاعرات  یفنراور : 27014 یسر  یا یآ-ایرزو -ایرران  اسرتاندارد (. 1392) استانداردایران یمل سازمان 

 .اطلاعات تیامن تیحاکم- یتیامن

 ( روایی در تحقیق کیفی. 1384فقیهی، ابوالحسن و علیزاده، محسن .) 9شماره  1384فرهنگ مدیریت. 
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