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 چکيده
در مرکاز توهاه    باازی امییتای   ، حوزه تحقیقااتی 2001سپتامبر  11ویژه پس از وقوع حوادث طی دو دهه اخیر، به

محققین قرار گرفته و انتشار تولیدات علمی در این زمییه، از رشد صعودی چشمگیری برخاوردار باوده اساتح تحقیا      

ویاژه در حاوزه موضاوعی    باه  باازی امییتای،   و ترسیم نقشه تولیدات علمی در حوزه حاضر، با هدف بررسی وضعیت

ای و هدید انجام شاده اساتح   میظور ایجاد بییش نسبت به این حوزه موضوعی برای انجام تحقیقات توسعهمهیدسی، به

بوده اساتح در ایان   س اسکوپوهامعه آماری پژوهش، مقالات علمی میتشر شده به زبان انگلیسی در پایگاه داده علمی 

شایاختی اساتفاده شاده و    کتاا  تحلیا    رویکارد ، از بازی امییتی ادبیاتمید نظامتحقی ، برای اولین بار در زمییه مرور 

اساتیادی  -کار گرفته شده استح نتایج تحلی  موضوعی شبکه هام به Gephiو  Bibexcelافزارهای نرم ،میظورهمینبه

ها و امییت اطلاعات و ارتباطات، باه  مسئله تخصیص بهییه میابع دفاعی به زیر ساخت که دهدمینشان  استیادپُر  مراهع

های موضوعی اصلی است که در مقالات مورد بررسی، به آنها پرداخته شده استح ایان امار حااکی از آن    ترتیب، حوزه

، ظرفیات  تهدیدهاانواع مختلف های راهبردی در معرض است که در حال حاضر، با توهه به گستره وسیع انواع دارایی

در حوزه مهیدسی وهود داردح در انتها نیز، باا بررسای محتاوایی مقاالات      بازی امییتی زیادی برای پرداختن به موضوع

در حاوزه  با رویکرد باازی امییتای   در مسئله تخصیص بهییه میابع دفاعی  ییدهبرای تحقیقات آ هاییپیشیهاد، خوشه اول

 حه استدموضوعی مهیدسی ارائه ش
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 مقدمه

های اول صاحبان آنها  بوده ، همواره هزء اولویتتهدیدهادر مقاب   هاحفاظت از دارایی

ی هاای فیزیکا  های ملی، اعم از نظاماستح در سطح ملی نیز حفظ امییت میابع و زیر ساخت

یاباد، یا    راهبردی تبلاور مای   هایویژه تهدید، بههدیدهافیزیکی در مقاب  انواع ت-و سایبر

ح چگونگی بهتارین دفااع   (1311 ،و همکاران رحالگو) آیدشمار میدغدغه اساسی برای کشورها به

در  2001ساپتامبر   11ویاژه پاس از حاوادث    ها در مقاب  حملات هوشمیدانه، باه دارایی از

ح مادافع لازم اسات   (2001، 1یار، کااکس، عزیاز   ب) آمریکا، در مرکز توهه محققین قرار گرفته است

هاا  هایش حفاظت کید و چگونه میابع خاود را باین ایان دارایای    بداند که چگونه از دارایی

در میان رویکردهای مختلف معرفی شاده  ح (2012و همکاران،  2باساک) صورت بهییه توزیع کیدبه

پاسخ باه ایان    عیوان ی  رویکرد میاسب برایبرای پرداختن به این مسئله، تئوری بازی، به

ح تئاوری باازی، از اهتمااع    (2013 ،3هاین، آن و تماب  )دو سؤال مورد استفاده قرار گرفته اسات  

دنباال  ریاضیات و میط  ایجاد شده و بر این اص  اساسای اساتوار اسات کاه بازیکیاان باه      

ح الگوهای بازی که در (1311 ،زاده یعباد)سازی زیان خود هستید حداکثر سازی سود و حداق 

شوندح در رویکرد نامیده می 0های امییتیگیرند، بازیکاربردهای امییتی مورد استفاده قرار می

دود دنبال تخصایص میاابع محا   بازی امییتی، مدافع و مهاهم، دو بازیکن هستید که مدافع به

میظور دفااع از آنهاساتح مهااهم نیاز در هساتجوی      های )اهداف( کلیدی بهخود به دارایی

  ح(2012، 5ویلچییسکی، یاکوبی  و کوشودزیه)یافتن هدف میاسب برای حمله است 

ویاژه در  بر روی بازی امییتی، میجر به رشد صعودی انتشارات علمی باه محققین تمرکز 

روند انتشارات در این زمییه، بارای  تحلی   و پایش مستمراین امر،  دو دهه اخیر شده استح

را ضاروری   گیاری بارای تحقیقاات آتای    ایجاد بییش نسبت به ابعااد مختلاف آن و ههات   

در تحلی   2شیاختیکتا  فیونگسترش رویکرد استفاده از  از سوی دیگر، با وهودح سازدمی

                                                                                                                                                     
1. Bier, Cox, & Azaiez 

2. Basak 

3. Jain, An, & Tambe 

4. Security Games 

5. Wilczyński, Jakóbik, & Kołodziej 

6. Bibliometrics 
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رور هاا در ما  هاای مختلاف، تااکیون از ایان روش    و ترسیم نقشه انتشارات علمی در حوزه

در موارد انادکی، کارهاای خاوبی در زمییاه مارور       ادبیات بازی امییتی استفاده نشده استح

و هاساکن و   2003در سال  1، مانید کارهای سیدلر و آرکبازی امییتیهایی از ادبیات حوزه

توان با تحلی  آنها مسیر تحقیقات آتی در آن ، انجام شده است که می2012در سال  2لویتین

میظاور ماروری بار چگاونگی     باه ، 2003ا شیاسایی کردح سایدلر و آرک در ساال   ها رحوزه

کارگیری تئوری بازی در ادبیات تروریسم، به بررسی اهماالی ادبیاات پرداختاه و ضامن     به

معرفای کاربردهاای ناو، باه معرفای خطااوا راهیماا بارای تحقیقاات آتای در ایان زمییااه           

، به مارور ادبیاات الگوهاای    2012در سال  نیز هاسکن و لویتین ح(2003و آرک،  سیدلر)پرداختید

مقالاه در ایان حاوزه را بار      121ح آنها (2012هاسکن و لویتین، ) های دفاع و حمله پرداختیدنظام

بیادی کردناد تاا    ها و شرایط حمله، دساته های دفاعی و تاکتی اساس ساختار نظام، مقیاس

هاای تحقیقااتی آتای را باه محققاین      ضمن ایجاد دیدگاه کلی نسبت به این حاوزه، حاوزه  

 پیشیهاد دهیدح

شیاختی، به استخراج نقشه سااختار  کتا  فیون و ابزارهای کارگیریبا به، حاضر در مقاله

، یکای از  3پایگااه داده اساکوپوس   میتشار شاده در   ادبیات باازی امییتای بار روی مقاالات    

های علمی، پرداخته شده استح ایان کاار باا هادف     های دادهترین پایگاهمعتبرترین و هامع

ویاژه در  اساس آخرین انتشارات، باه  ایجاد بییش نسبت به موضوع تحقیقاتی بازی امییتی بر

پایاه در   فیاون حوزه مهیدسی، معرفای مجموعاه مقاالات حااوی داناش، مفااهیم، ابازار و        

های هدید تحقیا   ای برای شیاسایی زمییههای مختلف موضوعی و فراهم آوردن زمییهدسته

بارای دساتیابی باه ایان اهاداف،       آتی در حوزه موضوعی مهیدسی صاورت گرفتاه اساتح   

عیوان واحدهای اصلی انتخا  شدند تا با تحلی  ها و مقالات پر استیاد، بهیسیدگان، مجلهنو

شیاختی، به سؤالات اصالی، کاه در اداماه آماده     بر روی آنها به کم  رویکرد تحلی  کتا 

در حوزه تحقیقاتی مورد بررسی چاه کساانی    ( نویسیدگان کلیدی1است، پاسخ داده شودح )

نویسیدگی نویسیدگان، ساختار همکاری بین نویسیدگان -ه به شبکه هم( با توه2هستید ؟ )

                                                                                                                                                     
1. Sandler & Arce 

2. Hausken & Levitin 

3. Scopus 
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به چه شک  است؟ آیا همکاری لازم بین نویسیدگان کلیدی برای انتشار مقالات اثرگذار در 

( وضعیت توزیع مقالات هامعه آماری، 3حوزه تحقیقاتی مورد بررسی شک  گرفته است؟ )

لیادی مشاارکت کییاده در انتشاار مقاالات      هاای ک ها به چه صورت است و مجلاه در مجله

ماورد   های تحقیقاتی اصالی حوزهاستیادی مقالات پر استیاد، -کدامید؟ با توهه به شبکه هم

باازی  هاای تحقیقااتی آتای    ( ظرفیات 0مورد بررسی کدامیاد؟ ) در مجموعه مقالات  تمرکز

 در حوزه موضوعی مهیدسی کدامید؟ امییتی

مبانی نظاری و پیشاییه تحقیا     یب است که در بخش دوم، ساختار ادامه مقاله به این ترت

تحقیا  معرفای شاده و توضایح مختصاری       شیاسیآورده شده استح در بخش سوم، روش

، ضاامن ارائااه نتااایج تحلیاا  چهااارمدرباااره هامعااه آماااری ارائااه شااده اسااتح در بخااش 

رفتاه  همع بیدی صورت گ ،های تحقیقات آتی معرفی شده و در آخرظرفیت ،شیاختیکتا 

 استح

 

 مباني نظری و پيشينه تحقيق

 ادبیات نظري حوزه بازي امنیتي

گیری در شرایط تعاملی بر پایاه علام ریاضای اساتح دیادگاه      تئوری بازی، علم تصمیم

کارگیری میط  بازی برای الگو کردن زندگی واقعی است کاه در آن،  بییادی تئوری بازی، به

بار ایان    ح(2012)فااروقی و نیاازی،   پردازناد  به رقابت میهای یکدیگر بازیکیان در مقاب  راهبرد

هاا  گیرندگان )بازیکیان(، گزییهشود: تصمیماساس، هر بازی، با چهار مؤلفه اصلی تعیین می

کیید، اهدافشاان در انتخاا  یا  راهبارد و آنچاه کاه دربااره        ها(یی که انتخا  می)راهبرد

نتخاا  یا  راهبارد اسات کاه بیشاترین       دانیدح هدف ی  بازیکن، اساختار ی  تعام  می

 ح(2015، 1گرو-فوهی وارا)مطلوبیت یا عایدی ممکن برایش حاص  شود 

هاای همکاراناه و غیار    بیدی از الگوهای تئوری بازی، تقسایم آنهاا باه باازی    ی  دسته

صورت مستق  گیرنده، بههایی که در آن تصمیماستح تئوری بازی، میان موقعیت 2همکارانه

                                                                                                                                                     
1. Fujiwara-Greve 

2. cooperative and non-cooperative games 
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صاورت  هگیرناده، با  هایی که چیدین تصامیم کید و موقعیتگیرندگان اقدام میاز سایر تصمیم

شودح دلی  این تمایز، وهود تفاوت قاب  توهاه  توانید فعالیت کیید تمایز قائ  میی  گروه می

توانیاد  گیرنادگان نمای  در تصمیمات و اقدامات حاصله استح در بازی غیر همکارانه، تصامیم 

ن امکاان  آور مبیی بر اهبار طرف مقاب  به انجام برخی اقدامات را ایجاد کیید اما ایتوافقی الزام

در بازی همکارانه وهود داردح هدف تئوری بازی غیر همکارانه، این اسات کاه دریاباد وقتای     

افتادح اماا هادف    گیرند، در ی  هامعه چه اتفااقی مای  افراد، تصمیمات مستق  و راهبردی می

میظاور  های مختلاف اسات کاه باه    تئوری بازی همکارانه، تعیین میزان عایدی افراد در ائتلاف

های غیر همکارانه با عیوان طور معمول، در ادبیات، از بازیبه اندحفاه همعی ایجاد شدهبهبود ر

الگوهاای باازی غیار     ح(2012، 1؛ فااروقی و نیاازی  2015گرو، -)فوهی واراشود بازی تعارض نیز یاد می

هاای امییتای نامیاده    گیرناد، باازی  همکارانه که در کاربردهای امییتی مورد استفاده قرار مای 

 ح(2012تمب، )شوند می

ها هستید که به مطالعه تعاملات میاان مادافعان و   ته خاصی از بازیهای امییتی، دسبازی

عیوان مبیاایی  های امییتی و راهکارهای آنها بهپردازدح از تئوری بازیگر میمهاهمان تخریب

هاای  شاودح باازی  بییی رفتار مهاهم استفاده میو پیش گیری و توسعه الگوریتمبرای تصمیم

گیرنادگان، فضاای اقادام و اهاداف     در دساترس تصامیم   امییتی، بساته باه ناوع اطلاعاات    

ساده قطعی یا فرمول تصادفی پیچیده با اطلاعات محدود  توانید فرمولگیرندگان، میتصمیم

 بار مبیاای  عموماا    ی،تا یامی یبااز  زهمساائ  در حاو  ح اما (2013و همکاران،  2)میشائیداشته باشید 

، که ی  برنامه ریاضای دوساطحی   3اندح بازی استکلبرگشده یاستکلبرگ الگوساز یالگوها

عیاوان  است، از نوع بازی با قدرت نامتقارن است که ی  بازیکن، رهبر و سایر بازیکیان، به

شاوندح رهبار، اول حرکات    نامیاده مای  پیرو نیاز  -پیرو هستید و به همین ههت، بازی رهبر

هاای( پیروهاا، بهتارین اقادام )یاا      کید و با آگاهی از مجموعه اقدامات )یا سابد راهبارد  می

العم  میطقی نشاان داده  کیدح سپس، پیروها به اقدام رهبر، عکسراهبرد( خود را انتخا  می

 ح(2013آمیلبورو، -)کازورانکیید و بهترین اقدام )یا راهبرد( پاسخ را انتخا  می

                                                                                                                                                     
1. Farooqui & Niazi 

2. Manshaei 

3. Stackelberg Game 
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و  1توان در آثار وون نیاومن و مورگیساترن  ادبیات رسمی در موضوع تئوری بازی را می

)نیاومن و   «تئاوری باازی و رفتاار اقتصاادی    »باا عیاوان    1100با انتشار کتا  آنهاا در ساال   

هیگام انتشار، این کتا  مورد استقبال و توهه فراوان محققین ح هستجو کرد (1100مورگیسترن، 

تااکیون، تئاوری باازی هام در زمییاه تعاداد نتاایج         1100ح از دهه (2011، 2)زاگارقرار گرفت 

ای را تجرباه کارده اساتح    تئوری  و هم به لحاظ قلمرو و تیوع کاربردهاا رشاد بای وقفاه    

ویژه، نیمه دوم قرن بیستم، دوران طلایی تئاوری باازی باوده و انتشاارات و رویادادهای      به

دهید که تعداد آنها سال به ساال رو باه   مختلفی، تئوری بازی و کاربردهای آن را پوشش می

دین هایزه نوب  برای کاار بار روی تئاوری    ح اهداء چی(32010)باسار، افزایش قاب  توهه است 

و همکارانش به پاس تحلی  پیشگامانه  0به هان هارسانی 1110بازی، که اولین آنها در سال 

های غیر همکارانه اختصاص یافت، نشان از حیاات پار   آنها در زمییه تعادل در تئوری بازی

باه دو   2020ساال   نشاا این حاوزه دانشای داردح آخارین هاایزه نوبا  اقتصاادی نیاز در       

های هدید حاراج  برای ابداع قالب 5متخصص تئوری بازی، پائول میلگرام و رابرت ویلسون

 ح(پایگاه هوایز نوب ، بی تا)اهدا شده است 

هاا، اصالاحات و   اندکی پس از انتشاار کتاا  نیاومن و همکاارش، کاربردهاا، توساعه      

الگوهای مبتیی بر تئوری بازی در ادبیات مطالعات امییتای باروز و ظهاور پیادا کاردح از آن      

وهه بوده استح ای یافت و اثر آن بر حوزه مطالعات امییتی قاب  تزمان، ادبیات رشد فزاییده

که به اذعان محققین، بدون ش ، اکیون مطالعات مبتیی بر تئاوری باازی بخشای از    طوریبه

ادبیات مطالعات امییتی هستیدح از همله موضوعات مطالعات امییتی که به شدت تحت تأثیر 

توان به آغاز و شدت درگیری و هیاگ  اند میهای مبتیی بر تئوری بازی قرار گرفتهاستدلال

های دفاع موشاکی، تااثیر   ترازی، اثربخشی نظامین ایالتی، پیامدهای اتحادها و الگوهای همب

های بین دولتی، پویایی مساابقات تسالیحاتی و عملکارد کیتارل     سیاست داخلی بر درگیری

تسلیحات، گسترش تروریسم، پیامدهای دموکراسی بر دیپلماسی قهاری، مشخصاات چاناه    

                                                                                                                                                     
1. Von Neumann and Morgenstern 

2. Zagare 

3. Basar 

4. John Harsanyi 

5. Paul Milgrom and Robert Wilson 
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های توازن قوا اشاره کردح در این میاان، در حاوزه مطالعاات    زنی بحران و عملیات سیاست

 امییتی، مطالعات بازدارندگی، بیشترین تأثیر را از تئوری بازی گرفته استح

مایلادی، تقریباا هماه     1150علت شدت هیگ سرد در آمریکاا در اوایا  دهاه    شاید به

عیاوان  ی بین ایالتی را باه هاکاربردهای اولیه تئوری بازی در زمییه مطالعات امییتی، درگیری

، بازی است کاه  1های مجموع صفر تجزیه و تحلی  کرده استح ی  بازی مجموع صفربازی

تاوان  هایی از این نوع مطالعات، مای عیوان نمونهدر آن، میافع طرفین در تضاد کام  باشدح به

راهبارد  و مطالعاه   1150در ساال   2به تحلی  نبردهای هیگ ههانی دوم توسط الیور هیوود

جاام  ح در مطالعات ان(2011)زاگار، اشاره کرد  1101در سال  3نظامی توسط م  دونالد و توکی

گیری فرماندهی نشاان داده  شده توسط سرهیگ الیور هیوود، اهمیت تئوری بازی در تصمیم

شده استح او در بررسی نبردهای مختلفی از هیگ ههانی دوم مبتیای بار رویکارد تئاوری     

دست آمده از نظریه بازی استح بازی نشان داد که تصمیم دکترین نظامی، مشابه با هوا  به

جر به تشوی  انجمن تحقی  در عملیات به استفاده بیشتر از تئوری باازی  های وی میارزیابی

هاای هیگای، کشاف    های نظامی شدح امروزه نقش تئاوری باازی در باازی   گیریدر تصمیم

بییای نتیجاه هیاگ پار رناگ اساتح       قوانین حاکم بر بازی نظامی و استفاده از آنها در پیش

تاوان در صاحیه واقعای هیاگ ماورد      که نمی میظور آزمون سیاریوهاییهای نظامی، بهبازی

هاای  ح اقدامات کاربردی در زمییه(1311خاتمی و انوشه، )شوند آزمون عملی قرار داد طراحی می

ای های کامپیوتری، تروریسم، سیاریوهای دزد و پلیس و بازی ماذاکرات هساته  امییت شبکه

)بیگدلی نظامی و امییتی در دهه اخیر است سائ حاکی از استفاده گسترده از تئوری بازی در م

کارگیری گساترده  ح بیابراین، با توهه به اهمیت بیش از پیش موضوع امییت و به(1312 و طیبی

میاد در  تئوری بازی در ح  مسائ  این حوزه، پژوهش حاضر، پیرامون مارور ادبیاات نظاام   

 حوزه موضوعی مهیدسی انجام شده استح

 

 

                                                                                                                                                     
1 zero-sum games 

2 A.G. Haywood 

3 McDonald and Tukey 
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 مندادبیات نظري حوزه مرور ادبیات نظام

مید، صارفا  ماروری بار مطالعاات قبلای نیسات و خاود یا  تالاش          مرور ادبیات نظام

میاد شایوه شیاساایی، ارزیاابی و تفسایر هماه       آیدح مرور ادبیات نظاام شمار میتحقیقاتی به

تحقیقات موهود مرتبط به یا  ساؤال تحقیا ، حاوزه موضاوعی یاا پدیاده ماورد علاقاه          

شاود،  میاد، مطالعاات موهاود شیاساایی مای     اممشخص استح در واقع، در مرور ادبیات نظ

شاود و شاواهد باه    ها تحلی  و ترکیب مای شود، دادههای آنها انتخا  و ارزیابی مینوآوری

گیری معقول و روشن نسبت به آنچه که هست و آنچه که شود که نتیجهای گزارش میگونه

ح هماه  (2012)تومااس، فیلیاا اساکاوردا و خاوزه اساکاوردا،      نامعلوم و ناشیاخته است به دسات آیاد   

مید، یا   و مرور نظام «مطالعات اولیه»شوند، مید شرکت داده میمطالعاتی که در مرور نظام

مید عبارتیاد از: تعریاف ساؤالات    های اصلی مرور نظامشوندح گامنامیده می «مطالعه ثانویه»

هستجوی مطالعات اولیه، غربال اطلاعات اولیه بر مبیای معیارهاای  تحقی  و پروتک  مرور، 

بیادی و فارم   ها با استفاده از طرح طبقاه ورود و خروج از پیش تعریف شده، استخراج داده

 ها و ارائه نتایجحآوری داده و آمایش دادههمع

اغلاب، باا   شود اما در عم ، صورت متوالی انجام میآل، فرایید مذکور بهدر حالت ایده 

های قبلی تر شدن درک محق  نسبت به موضوع، لازم است که به عقب برگشته و گامعمی 

 ح (2011، 1)اکسلسونبروز رسانی شوند 

 

 پیشینه تحقیق

، باا  (2003) 2در بحث مرور ادبیات کاربرد تئوری باازی در حاوزه مهیدسای، ساوریانو    

ی در مرور کلی ادبیات، به گردآوری کاربردهای تئوری بازی در ح  مسائ  مختلف مهیدسا 

سه حوزه عمران، صیایع و برق و الکترونی  پرداخته اساتح وی باه مارور هاامع ادبیاات      

نپرداخته و با بررسی فقط تعدادی از انتشارات در این سه حوزه موضوعی، برخی از آخرین 

هااا را معرفاای کاارده اسااتح در تحقیاا  انجااام شااده توسااط  هااا در ایاان حااوزهپیشاارفت

                                                                                                                                                     
1. Axelsson 

2. Sanchez-Soriano 
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هاا  با هدف شیاسایی کاربردهاای تئاوری باازی در مهیدسای نظاام نظاام      ( 2011)اکسلسون

(SOS)
هاایی اشااره   هاا باه موقعیات   مید ادبیات پرداخته شده استح نظام نظامبه مرور نظام 1

میظور شوند بهطور مستق  عم  کرده و مدیریت میهایی که هر کدام بهدارد که در آن، نظام

کییادح اماا   فرادی قاب  حصول نیست با هم همکااری مای  صورت اندستیابی به اهدافی که به

اکسلسون فقط به بررسای محتاوای تعاداد محادودی از مقاالات انتخاابی بارای اساتخراج         

بیادی از  کاربردهای تئوری بازی در این حوزه موضوعی اکتفا کرده و باه ارائاه چیاد دساته    

(، کاربرد الگوهای تئوری باازی در  2021) 2کاربردها بسیده کرده استح گریگوریان و کالییز

های با محتاوای  میظور، محتوای مقالات مجلههمینها را مرور کردندح بهحوزه مهیدسی نظام

های بالقوه تئوری باازی در حا    ها را بررسی کردند تا نوآوریتئوری بازی و مهیدسی نظام

 ها را شیاسایی و معرفی کییدح  مسائ  مهیدسی نظام

، به مرور ادبیات ساخت یافتاه و  (2013)موضوعی امییت، میشایی و همکاران  در حوزه

هامع در زمییه کاربرد تئوری بازی در پرداختن به اشکال مختلف مسائ  فیی امییت و حفظ 

های موبایلی از میظر اقتصادی پرداختیادح  ای و اپلیکشنهای رایانهحریم خصوصی در شبکه

ه و ساپس،  به همین میظاور، آنهاا در ابتادا مساائ  امییتای ماورد بحاث را اساتخراج کارد         

رویکردهای مبتیی بر تئوری بازی که برای ح  آنهاا باه کاار گرفتاه شاده و نتاایج اصالی        

مستخرج از آنها را خلاصه کرده استح در مرور ادبیات کلای انجاام شاده توساط واناگ و      

های مبتیی بار تئاوری باازی بارای حا  مساائ  حاوزه امییات         (، روش2013)همکارانش 

ر ریاضای و  گیری برای تحقیقات آتی در ایان زمییاه، از دو میظا   سایبری، توصیف و ههت

امییتی ارائه شده استح وهه تمایز کار آنها با مارور ادبیاات انجاام شاده توساط میشاایی و       

در زمییه کاربرد تئوری بازی در ح  مساائ    (2013) 3و لیانگ و شیائو( 2013)همکارانش 

ای نباوده و هماه   های ارتبااطی رایاناه  امییت شبکه این است که مطالعاتش محدود به شبکه

ها از هر دو هیبه تئوری ریاضای  اشکال فضای سایبری را در برگرفته استح همچیین، روش

ی در مدیریت حاوادث  و کاربرد امییتی بررسی شده استح مروری بر کاربردهای تئوری باز

                                                                                                                                                     
1. systems-of-systems engineering 

2. Grigoryan & Collins 

3. Liang & Xiao 
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های تخصایص میاابع در   ها و الگوریتمو مروری بر بازی (2013، 1)سیبرگ، دوین و ژواناگ طبیعی 

نیز از همله مطالعاات ماروری غیار     (2020، 2)چیگ چیگ و هیانگ ویح  مسائ  امییت عمومی 

 روندحییتی به شمار میمید در حوزه موضوعی کاربرد تئوری بازی در ح  مسائ  امنظام

 

 تحقيق شناسيروش

شیاختی مید با استفاده از فیون و ابزارهای تحلی  کتا پژوهش حاضر، مرور ادبیات نظام

شایاختی، اغلاب بارای ارزیاابی تحقیقاات علمای از طریا         انجام شده استح تحلی  کتاا  

شایاختی،  های کتاا   شودح تحلیکار گرفته میمطالعات کمّی بر روی انتشارات تحقیقاتی به

هاای  مبتیی بر این فرض است که کشفیات علمی و نتاایج تحقیقااتی در نهایات، در مجلاه    

شوند تا سایر محققان بتوانید آنهاا را بخوانیاد و باه آنهاا اساتیاد      المللی میتشر میعلمی بین

قات هایی از کمّیت و عملکرد تحقیتوان شاخصهشیاختی میهای کتا کییدح به کم  تحلی 

و  3کاتارییاا )دسات آورد  هاای تحقیقااتی را باه   هایی از ارتباطات بین محققان و حوزهو سیجه

 ح(2010همکاران، 

شایاختی  ، یکی از موضوعات تحقیقاتی مهم در حوزه مطالعات کتاا  0ترسیم نقشه علم

دنبال یافتن و ارائه نمایشی فضایی از ارتباطاات میاان اهازای یا  نظاام داناش       است که به

بانی ی  زمییاه  دیده علمی با ماهیت پویا و متغیر استح در ترسیم نقشه علم، تمرکز بر روی

پردازش داده، اساتخراج،  های تحقیقاتی آن استح بازیابی و پیشعلمی و تعیین حدود حوزه

هاای اصالی هریاان کاار ترسایم نقشاه علام        ترسیم، تحلی  و تجسم دادن به شابکه، گاام  

 ح (2011و همکاران،  5بوکو)هستید

هاای داده  شیاختی، بازیابی داده از پایگاهآوری داده برای تحلی  کتا ترین راه همعرایج

شیاختی آنلاین مختلفی وهود های داده اطلاعات کتا موهود استح در حال حاضر، پایگاه

بی شا ، پایگااه    شوندحها ذخیره میدارد که مستیدات علمی و استیادات آنها، در این پایگاه

                                                                                                                                                     
1. Seaberg, Devine & Zhaung 

2. Chengcheng & Xiagwei  

3. Catharina 

4. Science mapping 

5. Cobo 
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ح (2010کارتارییاا و همکااران،   )های داده است ترین این پایگاهداده علمی اسکوپوس، یکی از مهم

میتشاارکییده  5000مجلااه علماای از باایش از  25000پایگاااه داده اسااکوپوس، بااا باایش از 

در ایان   ح(2020، 1الزویار )دهاد  های مختلفی از همله مهیدسی را پوشاش مای  المللی، رشتهبین

عیاوان،  »باا هساتجو در   انادح  ها، از پایگاه داده علمای اساکوپوس بازیاابی شاده    مقاله، داده

های علمی اسکوپوس و محدود کردن هستجو باه  میابع پایگاه داده «خلاصه، کلمات کلیدی

آوری و در فرمات  مقاله در حوزه بازی امییتی، هماع  1111مقالات علمی به زبان انگلیسی، 

RIS عیاوان ورودی  باه پردازش، در گام پیشسازی شده، های ذخیرهداده سازی شدندحذخیره

در ایان گاام، کیفیات واحادهای تحلیا  )عمادتا         اساتفاده شاده اساتح    Bibexcelافزار نرم

یابیاد  بهبود می Bibexcelنویسیدگان و کلمات( به کم  ابزارهای نرم افزاری مختلف مانید 

 ح(2011مکاران، کوبو و ه)بهتری حاص  شودتا در تحلی  نقشه علم، نتایج 

 حوزه موضوعی برتر مجموعه مقالات 10 بیدی موضوعی اسکوپوس،بر اساس دسته

نشان داده شده استح همانطور کاه در   1هدول شماره  از نظر فراوانی، در بازیابی شده

در حاوزه موضاوعی   مقالاه(   530از مقاالات )  %2372این هدول قاب  مشااهده اسات،   

لیف شده است و پس از حوزه موضوعی علاوم کاامپیوتر، در رده دوم قارار    أمهیدسی ت

به چاپ رسایده   1110های در حوزه موضوعی مهیدسی، از سال این مقالهگرفته استح 

کاه سارآغاز انجاام اقادامات مهام و      ، 2001سپتامبر در سال  11از حوادث  استح پس

موضوع بازی ، (1311 ،فتح الله ،یکلانتر)شود ریستی شیاخته میخطیر در مقاب  اقدامات ترو

دنبال آن، تعداد انتشارات علمای در ایان   امییتی در مرکز توهه محققان قرار گرفت و به

در انتشارات حوزه موضوعی مهیدسی  ،روند صعودی پیدا کرد که این روند رشدزمییه، 

 نیز قاب  مشاهده استح

                                                                                                                                                     
1. Elsevier 
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 بازيابي شده حوزه موضوعي برتر مجموعه مقالات: 2جدول شماره 

 درصد فراواني حوزه موضوعي

 %0170 وتریکامپ علوم

 %2372 یمهیدس

 %2372 یاهتماع علوم

 %1072 اتیاضیر

 %1172 یو مال اقتصاد

 %172 یکسب و کار و حسابدار تیریمد

 %371 یریگمیتصم علم

 %570 یپزشک

 %573 ستیز طیمح

 %073 یو علوم انسان هیر

بر مبیای واحد تحلی  انتخابی، رویکردهای مختلفی برای اساتخراج شابکه وهاود داردح    

ترین واحدهای تحلیا  در ترسایم نقشاه    ه، معمولها و مقالات استیاد شدنویسیدگان، مجله

عیوان واحادهای تحلیا  انتخاا     که در این مقاله نیز، به (2011مکااران،  کوبو و ه)باشید علم می

هاا و مقاالات کلیادی    ای برای شیاسایی افراد، مجلهاندح نتایج تحلی  این واحدها، زمییهشده

نویسیدگی و  -در حوزه تحقیقاتی مورد مطالعه فراهم خواهد کردح از دو رویکرد تحلی  هم

نویسایدگی،  -تخراج شابکه اساتفاده شاده اساتح تحلیا  هام      استیادی، برای اس-تحلی  هم

مقالاه در حاوزه موضاوعی مهیدسای      530میظور بررسی شبکه همکاری میان نویسیدگان به

 10111اساتیادی   ا   با استفاده از اطلاعاات هام   نیز، استیادیا   تحلی  همانجام شده استح 

هاای اصالی   خوشاه ایی با هادف شیاسا   ومقالات این میبع مورد ارهاع در فهرست مراهع 

 استح   انجام شدههای تحقیقاتی آتی بازی امییتی در حوزه مهیدسی موضوعی و ظرفیت

هاای فان   اساتیادی اساتخراج شاده نیاز، یکای از الگاوریتم       -برای ترسایم شابکه هام   

کار گرفته شاده اساتح اساتخراج، ترسایم و     به ForceAtlas2با نام  1سازیبیدی بیشییهخوشه

انجاام شاده اساتح بارای      Gephiکاارگیری ابازار تحلیا  شابکه     بکه با بهتجسم دادن به ش

تواند انجام شودح یکای از  های مختلفی میاستخراج دانش مفید از شبکه ساخته شده، تحلی 

                                                                                                                                                     
1. modularity maximization  
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کاار گرفتاه شاده اساتح در     ها، تحلی  شبکه است که در این مقالاه باه  ترین این تحلی مهم

های مختلفی مث  تعداد روی شبکه ایجاد شده، سیجه تحلی  شبکه، با انجام تحلی  آماری بر

ها های کمّی و کیفی خوشههای با اتصال ضعیف، چگالی گراف و سیجهها، تعداد مؤلفهگره

کوباو و  )هاا، شابکه را تفسایر کارد     گیری کرده و بر مبیای مقادیر این سایجه توان اندازهرا می

 ح(2011مکاران، ه
 

 های تحقيقها و یافتهتجزیه و تحليل داده

 الف: يافته هاي تحقیق
 تحليل مشارکت نویسندگان

نویسااایده برتااار، از حیاااث فراوانااای تعاااداد مقاااالات میتشااار شاااده در         10
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طااااااور کااااااه در  آورده شااااااده اسااااااتح همااااااان  1هاااااادول شااااااماره  
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نیز قابا  مشااهده اسات، رتباه ایان نویسایدگان، از نظار شااخص تعاداد           1هدول شماره 

عیاوان  انتشارات و شاخص هایگاه در فهرست نویسیدگان مقالات، لزوما  یکسان نیستید؛ باه 

ولای از نظار    ، از نظر تعداد مقالات میتشر شده، در رتبه دهم قارار دارد؛ 1مثال، بیر، ویح امح

معیی اسات کاه در اغلاب    هایگاه در فهرست نویسیدگان، در رتبه دوم قرار دارد؛ این بدین

، هام از  3و زونگ، دبلیاوح  2مقالات، او هزء اولین نویسیدگان مقاله استح رتبه ژوانگ، هیح

نظر تعداد انتشارات و هم از نظر هایگاه در فهرست نویسایدگان یکساان هساتید و از ایان     

به ترتیب در هایگاه اول و سوم قرار دارندح البته ایفاء نقش موثر نویسایدگان، عالاوه   حیث، 

بر تعداد انتشارات، به کیفیت مقالات میتشر شده نیز وابسته است که در بخش تحلی  شبکه 

مشخص شده است که اغلب این نویسایدگان، از هملاه ژواناگ، هایح، هازء نویسایدگان       

 اندحبالا در حوزه موضوعی مورد مطالعه بودهمقالات با مقدار شاخص کیفی 

                                                                                                                                                     
1. Bier, V.M. 

2. Zhuang, J. 

3. Zhong, W.  
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 نويسنده برتر از حیث تعداد مقالات منتشره24 :1جدول شماره 
 تعداد مقالات منتشر شده در فهرست نویسندگان جایگاه نویسندگان

 1 075 ژوانگح هیح

 1 27001 1لیوح وای

 3 27011 زونگح دبلیوح

 3 17113 2لیح هی

 3 27033 وانگ، وایح

 3 27333 3لیو، کیح هیح آر

 2 17313 0شیائو، الح

 2 17201 5پور، اچح وی

 2 17513 2هان، زدح

 2 37122 بیر، ویح امح

نویسایده،   1230از  %15بررسی میزان مشارکت نویسیدگان مقالات نشان داد که حادود  

نویسیدگی نویسیدگانی کاه در  -ر شبکه هماندح ددر تألیف بیش از ی  مقاله مشارکت داشته

(، هر گره، نماد ی  نویسیده و هار  1شک  شماره اند )مقاله مشارکت داشته 0تألیف حداق  

یالِ متص  کییده دو گره، نمایانگر مشارکت دو نویسیده متیاظر باا دو گاره در تاألیف یا      

ر یاال، فراوانای مشاارکت دو نویسایده و ساایز هار گاره، فراوانای         مقاله استح ضخامت ه

دهادح بار   همکاری نویسیده متیاظر آن گره با سایر نویسیدگان در تألیف مقالات را نشان می

شود که هر نویسیده، حداق  با ی  نویسیده دیگار همکااری داشاته    این اساس، مشاهده می

یشاترین مقاالات باازی امییتای در حاوزه      است؛ اما نویسیدگانی مانید ژواناگح هایح کاه ب   

 0اند، همکاری پر رنگی با سایر نویسیدگان دارای حداق  موضوعی مهیدسی را تألیف کرده

 0نویسیدگی نویسیدگانی که در تاألیف حاداق    -اندح بیابراین، تحلی  شبکه هممقاله نداشته

باین نویسایدگان شاک     دهد که تاکیون همکاری قوی اند نیز نشان میمقاله مشارکت داشته

                                                                                                                                                     
1. Liu, Y. 

2. Li, J. 

3. Liu, K.J.R 

4. Xiao, L. 

5. Poor, H.V. 

6. Han, Z. 
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رسد باید همکاری بیشتری بین محققان این حوزه تحقیقااتی بارای   نظر مینگرفته است و به

 تألیف مقالات غیی و اثرگذار شک  بگیردح

 
 اندمقاله مشارکت داشته 0نويسندگي نويسندگاني که در تألیف حداقل  -شبکه هم: 2شکل شماره 
 هاتوزیع مقالات در مجله وضعیت

 530مجلاه، در انتشاار    221دهاد کاه   ها نشان میبررسی آماری توزیع مقالات در مجله

 مجله برتر به شرح   10اندح مقاله مشارکت داشته

اند که مقاله را به چاپ رسانده 530( از مجموع %25مقاله )حدود  121، 3هدول شماره 

ها، امییات اطلاعاات و ارتباطاات اساتح همچیاین، مجلاه       حوزه موضوعی عمده این مجله

IEEE Transactions on Information Forensics and Security    که بیشترین ساهم را در چااپ

مجلاه برتار،    10از ک  مقالات را به چاپ رساانده اساتح هماه     %3733مقالات دارد حدود 

باالایی   1آییاد و اکثریات آنهاا از درهاه تاأثیر     شامار مای  علمای باه   هاای معتبار  هزء مجله

رسد با توهه باه گساتره موضاوعی وسایع مهیدسای و ماهیات باین        نظر میبرخوردارندح به

تاری  توانید نقاش فعاال  های تخصصی و معتبر مهیدسی میای بازی امییتی، سایر مجلهرشته

 حدر انتشار مقالات این حوزه تحقیقاتی ایفاء کیید

                                                                                                                                                     
1. impact factor 
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 مجله برتر از حیث سهیم بودن در چاپ مقالات 24: 3جدول شماره 

 نام علمي
تعداد مقالات 

 چاپ شده

IEEE Transactions on Information Forensics and Security 20 

IEEE Transactions on Wireless Communications 13 

Risk Analysis 13 

IEEE Journal on Selected Areas in Communications 15 

Wireless Personal Communications 10 

Multimedia Tools and Applications 11 

Reliability Engineering and System Safety 1 

IEEE Communications Magazine 1 

International Journal of Distributed Sensor Networks 1 

International Journal of Information Security 1 

 

 ب: تجزيه و تحلیل يافته ها
 استنادی-تحليل شبکه هم

های تحقیقااتی اصالی در مجموعاه مقاالات ماورد تحقیا ، از       میظور شیاسایی حوزهبه

استیادی دو مقاله، به مفهاوم حضاور همزماان     -استیادی استفاده شده استح هم-تحلی  هم

اساتیادی بیشاتری    -هام  باشدح مقالاتی که تعاداد آنها در فهرست مراهع ی  میبع علمی می

داشته باشید، با احتمال بیشتری به حوزه موضوعی یکسان مارتبط هساتیدح از آنجاا کاه دو     

مقاله پر استیاد نسبت به دو مقاله کم استیاد، با احتمال بیشتری در چیدین فهرسات مراهاع،   

د هایی شاام  مقاالات پار اساتیا    استیادی، معمولا خوشه -حضور همزمان دارند، تحلی  هم

 ح (2010)کاتارییا و همکاران، کید تولید می

مرهع از فهرسات   10111، کلیه Bibexcelافزار برای انجام این تحلی ، ابتدا به کم  نرم

ها، بر سازی دادهمقاله مورد بررسی، استخراج شده استح پس از پالایش و آماده 530مراهع 

اع قارار گرفتاه بودناد، باه     روی میابع اثرگذارتر، یعیی میابعی که حداق  پیج بار مورد ارها 
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استیادی انجام گرفته استح شبکه هام اساتیادی حاصا      -، تحلی  همGephiافزار کم  نرم

یال اسات کاه بارای ایجااد الگاوی قابا  فهام از آن، از         151گره و  352ای با شده، شبکه

 Gephiپایش فارض نارم افازار      1بیادی هاای طارح  ، یکی از الگوریتمForceAtlas2الگوریتم 

میظور ایجاد ی  تصویر سه بعادی  تفاده شده استح این الگوریتم، ی  نظام فیزیکی را بهاس

کییاد در حاالی کاه    ها یکدیگر را مانید ذرات باردار دفاع مای  کیدح گرهسازی میاز آن، شبیه

کییادح ایان نیروهاای هاذباه و دافعاه، هابجاایی       هایشان را هذ  میها مانید کش، گرهیال

کییدح در این نقشه، هایگاه هر گاره، وابساته باه ساایر     تعادل را ایجاد میهمگرا به وضعیت 

هاا بساتگی داردح وهاه تماایز     هاای باین گاره   باشدح این فرایید، فقاط باه اتصاال   ها میگره

ForceAtlas2 بیدی در این است که علاوه بار فاراهم آوردن   های طرحبا سایر انواع الگوریتم

دهاد کاه باه    بکه، نمایشی ماژولار از ساختار نیز ارائاه مای  امکان تفسیر بصری از ساختار ش

 ح(2010و همکاران،  2)ژاکومیکید ها بر اساس پیکربیدی نهایی شبکه کم  میتفسیر داده

 10، این شبکه را باه  Gephiافزار بیدی نرمبیدی شبکه حاص  به کم  ابزار ماژولماژول

دهیاده  تقسیم بیدی کرد که این مقدار ماژولاریتی، نشاان  0725خوشه با شاخص ماژولاریتی 

هاای  ی خوشاه هاا های درون هر خوشه و ارتباا نسبتا قوی باین گاره  ارتباا قوی بین گره

هاای  + است که تاراکم اتصاال  1و  -1مختلف استح شاخص ماژولاریتی، عدد اسکالر بین 

سایجدح ابازار   هاا را مای  هاای باین مجموعاه   ها نسبت به اتصاال درون ی  مجموعه از گره

ای ها، به گونهباشد، تعداد بهییه خوشهمی 3که بر پایه الگوریتم لووین Gephiبیدی در خوشه

 ح(2015و همکاران،  0)فهیم نیادهد دست میاژولاریتی بیشییه را بهکه شاخص م

اناد،  بار مورد ارهاع قرار گرفته 5های این شبکه، حداق  با توهه به اییکه هر ی  از گره

اناد کاه حااوی داناش،     هایی )مقاالات( تشاکی  شاده   ها، از گرهدر واقع، هر ی  از خوشه

 ایه در حوزه موضوعی مربوطه خود هستیدحها، ابزار و یا فیون پمفاهیم، نظریه

                                                                                                                                                     
1. layout algorithm 

2. Jacomy 

3. Louvain  

4. Fahimnia 
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های )مقالات( شبکه، در سه خوشاه  گره %50تعداد مقالات در هر خوشه متفاوت استح 

نشاان داده   2شاک  شاماره   اند که نقشاه آن در  اول، از حیث تعداد گره )مقاله(، قرار گرفته

 سه خوشه، در اولویت تحلی  هستیدح   شده استح بیابراین، این

 
 استنادي -نقشه سه خوشه اول شبکه هم : 1شکل شماره 

برای تعیین موضوع مورد تمرکز تحقیقاتی هر کدام از این سه خوشه، با الگاو گارفتن از   

مقاله دارای بیشترین تعداد  5، محتوای  (2015)کار انجام شده توسط فهیم نیا و همکارانش 

شایاختی، گفتاه   استیادی با مقالات پر استیاد مورد بررسی قرار گرفتح در ادبیات کتا  -هم

 -باالایی برخوردارنادح در شابکه هام       PageRankشود که این مقالات، از مقادار سایجه  می

لات دیگر و باا مقاالات باا    ، تعداد دفعاتی که ی  مقاله، با مقاPageRankاستیادی، الگوریتم 

ح (2015)فهیم نیا و همکاران، کید استیادی داشته است را محاسبه می-استیادی بالا، هم -هم

اطلاعاااااااااااات مرباااااااااااوا باااااااااااه ایااااااااااان مقاااااااااااالات در     
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 آمده استح 0هدول شماره 
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استنادي با مقالات پر استناد در هر يک از سه -بیشترين تعداد هم پنج مقاله داراي :0جدول شماره 

 خوشه اول
 نام علمي عنوان مقاله نویسندگان، سال 

ول
ه ا

وش
خ

 

 1نیکوفال و ژوانگ
(2012) 

تخصیص استوار بودهه دفاعی با در نظر گارفتن  

 اطلاعات محرمانه مهاهم
Risk Analysis 

 (2013)2شان و ژوانگ
هزییه انصاف در تخصیص میابع امییت ملای در  

 مواههه با دشمن راهبردی
Risk Analysis 

 3تالاریکو و همکاران

(2015) 

الگو تخصیص میابع امییتی به شبکه حم  و نق  

مدُی با تهدیدهای تطبیقی به -مواد شیمیایی چید

 (MISTRAL) ها کم  رویکرد تئوری بازی

Reliability 

Engineering and 

System Safety 

 (2012)0رنیرز
مُاادی مااواد خطرناااک:  -امییاات ترابااری چیااد 

 های تجربی و تصمیمات آتییافته

Int. J. of Safety and 

Security Engineering 

 (2017b)هاسکن 
دفاع و حمله اختصاصی و عمومی )از/به( اهزاء 

 سری و موازی

Reliability 

Engineering and 

System Safety 

وم
ه د

وش
خ

 

 5موخرهی و همکاران

( 2014) 

های بی سایم  اصول امییت لایه فیزیکی در شبکه

  چید کاربره: ی  بررسی

IEEE Communications 

Surveys and Tutorials 

فکوریان و 

 2سوییدلوهست
(2013) 

 رقابت برای حفظ محرمانگی در کانال تاداخلی 

MISO  

IEEE Transactions on 

Signal Processing 

 3هیانگ و همکاران

( 2015) 

هاای حساگر   انطباق نار  محرماانگی در شابکه   

 سیم مبتیی بر بازی تکاملیبی

International Journal 

of Distributed Sensor 

Networks 

 1استانوژف و ییر
( 2013) 

  محرماانگی از طریا  کااهش طیاف     بهبود نار 

 برای همییگ دوستانه

IEEE Transactions on 

Wireless 

Communications 

 1ژانگ و همکاران

( 2016) 

هاای رادیاو   را برای شابکه  PNY تداخ  امییت

 بخشدشیاختی بهبود می

IEEE Transactions on 

Information Forensics 

and Security 

                                                                                                                                                     
1. Nikoofal & Zhuang 

2. Shan & Zhuang 

3. Talarico et al. 

4. Reniers 

5. Mukherjee et al. 

6. Fakoorian & Swindlehurst 

7. Jiang et al. 

8. Stanojev & Yener 

9. Zhang et al. 
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 نام علمي عنوان مقاله نویسندگان، سال 

وم
 س

شه
خو

 

 1وو و همکاران

(2012) 

هاای رادیاو   هاای ضاد همییاگ در شابکه    بازی

 شیاختی چید کاناله

IEEE J. on Selected 

Areas in 

Communications 

 2ترهو و همکاران

(2015) 

هااای یاا  بااازی امییتاای اسااتکلبرگ بااا راهباارد

 تصادفی مبتیی رویکرد نظری خارج از مرز

Engineering 

Applications of 

Artificial Intelligence 

 (2015) 3لی و همکاران

حملات همییگ به تخمین وضاعیت از راه دور  

فیزیکی: رویکرد تئاوری   –های سایبری در نظام

 بازی

IEEE Transactions on 

Automatic Control 

 0رحمان و همکاران
(2017) 

هااای ایماان و خصوصاای باارای    تجمیااع داده

 های هوشمیدزمانبیدی مصرف انرژی در شبکه

IEEE Transactions on 

Dependable and 

Secure Computing 

 5تیگ و همکاران

(2013) 

هاای رادار بیساتاتی :   تشخیص هدف در شابکه 

 تعیین گره و بازی امییتی تکرار شونده

IEEE Transactions on 

Wireless 

Communications 

 

طاور  ها نشان داد که حوزه موضوعی خوشه دوم و ساوم، باه  بررسی محتوای مقالات خوشه

باشدح تمرکاز  تئوری بازی می عموم درباره تحلی  و بهبود امییت اطلاعات و ارتباطات با رویکرد

اصلی مقالات خوشه اول نیز بر روی مسئله تخصیص بهییه میابع دفاعی باا رویکارد الگوساازی    

مطارح   هاا طور عمده، در حوزه امییت ملی و امییت زیرسااخت مبتیی بر تئوری بازی است که به

ساایر تهدیادهای    صورت بالقوه در مقاب  حملات ترورریستی یاها که بهشده استح زیر ساخت

ای )خطاوا  هاای شابکه  طور عمده، شام  زیرسااخت هوشمید، در معرض آسیب قرار دارند، به

هاای ارتبااا از   های برق، تسهیلات و مسیرهای حما  و نقا ، شابکه   نفت و گاز طبیعی، شبکه

یار  هاا و ححح(، ز هاای اداری، بیمارساتان  ای )ساختمانهای سازهدور، تامین آ  و ححح(، زیر ساخت

های تولید، پاردازش و توزیاع   های اطلاعاتی )کیترل پرواز و ححح( و زنجیره تأمین یا شبکهساخت

در ادبیات تئوری باازی، باازی امییتای کاه بارای       ح(2001اکس و عزیاز،  )بیر، کباشید مواد غذایی می

                                                                                                                                                     
1. Wu et al. 

2. Trejo et al. 

3. Li et al. 

4. Rahman et al. 

5. Tang et al. 
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 1رود، باازی امییتای زیار سااخت    الگوسازی مسئله حفاظت از اهداف زیر ساختی به کارمی

 ح (2011و همکاران،  2)کارنامیده شده است 

چالش اصلی در همه مسائ  امییتی، بهترین استفاده از میاابع محادود بارای ارتقااء     

ویژه در مواههه با تهدیدهای تروریستی یا ساایر تهدیادهای هوشامید اسات     امییت، به

های طور هوشمید و بر اساس اولویتح میابع محدود امییتی باید به(2012)باساک و همکاران، 

بیادی اهاداف، بار اسااس الزاماات      ده شاوندح اولویات  ها )اهداف( تخصایص دا دارایی

هاا در اناواع مهاهماان و    هاای مهاهماان، عادم قطعیات    دهی امییتی آنها، پاسخپوشش

شوندح محققین رویکردهای مختلفای بارای   ها، دانش و ترهیحات آنها تعیین میقابلیت

یکارد  ان یا  رو عیاو اند که از بین این رویکردها، بازی امییتی باه ح  این مسئله داشته

ح در (2013)هاااااین، آن و تماااااب، کاااااار گرفتاااااه شاااااده اسااااات میاساااااب باااااه

                                                                                                                                                     
1. Infrastructure Security Game (ISG) 

2. Kar 
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مقاله برتر خوشه اول کاه از باالاترین    5، توضیح مختصری از محتوای 5هدول شماره 

 برخوردارند آورده شده استح PageRankمقدار سیجه 
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 مقاله برتر خوشه اول 5: توصیف اجمالي از 5جدول شماره 

ف
دی

ر
 

 علمي نویسندگان عنوان مقاله

 نوع بازی

 نوآوری

ی
ار

مک
 ه

ع
نو

 

ی
از

ت ب
عي

جم
ن

گا
د

کنن
 

ي
مان

 ز
ق

اف
ت 

عا
لا

اط
 

ی
د

عای
م/

مي
ص

ه ت
من

دا
 

1 

تخصاایص اسااتوار بودهااه   

دفاااعی بااا در نظاار گاارفتن  

 اطلاعات محرمانه مهاهم 

نیکوفال و 

ژوانگ 

(2012) 

Risk 

Analysis 

انه
کار
هم
یر
غ

 

2-
ره
نف

 
لی
توا
و م
ن 
زما
هم

 
کام
نا

سته  
یو
پ

 

الگوسااازی عاادم قطعیاات در 

ارزشااگذاری اهااداف توسااط 

دشمن با رویکارد تخصایص   

 استوار میابع دفاعی 

2 

هزییه انصااف در تخصایص   

میابع امییتای در مواههاه باا    

 دشمن راهبردی

شان و ژوانگ 

(2013) 
Risk 

Analysis 

انه
کار
هم
یر
غ

 

2-
ره
نف

لی 
توا
م

م  
کا

سته 
یو
پ

 

ایجاد موازناه باین انصااف و    

کااارایی در تخصاایص میااابع  

 امییتی

3 

الگو تخصیص میاابع امییتای   

به شبکه حما  و نقا  ماواد    

مُاادی بااا  -شاایمیایی چیااد 

تهدیدهای تطبیقی به کما   

رویکااارد تئاااوری باااازی   

(MISTRAL) 

تالاریکو و 

همکاران

(2015) 

Reliabili

ty 

Enginee

ring and 

System 

Safety 

انه
کار
هم
یر
غ

 

2-
ره
نف

 
لی
توا
و م
ن 
زما
هم

 
م 
اکا
ن

سته 
یو
پ

 

الگوسازی تصامیم راهباردی   

بااه کماا  تئااوری بااازی و   

هااای مهیدساای قابلیاات روش

اطمییان برای تخصیص بهییاه  

اقاادامات متقاباا  امییتاای بااه  

مساایرهای حماا  و نقاا  بااا  

مُاادهای متفاااوت در زنجیااره 

 تأمین مواد خطرناک

0 

قیادی  -امییت تراباری چیاد  

هااای خطرناااک: یافتااه مااواد

 تجربی و تصمیمات آتی

رنیرز 

(2012) 

Int. J. of 

Safety 

and 

Security 

Eng. 

- - - - - 

هاا و  بررسای و معرفای روش  

رویکردهاااای حااا  مسااائله 

 تخصاایص میااابع امییتاای بااه 

شاابکه حماا  و نقاا  مااواد   

 خطرناک 

5 

دفاع و حملاه اختصاصای و   

عمومی )از/به( اهزاء سری و 

 موازی

هاسکن 
(2017b) 

Reliabili

ty Eng. 

and 

System 

Safety 

انه
کار
هم
ر 
غی

 

2-
ره
نف

ان 
زم
هم

 
م 
کا

سته 
یو
پ

 

ترکیب مختلاف از   12تحلی  

چگااونگی تخصاایص تاالاش 

اختصاصی و عماومی توساط   

هاای  مدافع و مهاهم در نظاام 

 سری و متوالی
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در مقااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااالات 
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بهییه میابع دفاعی ، تمرکز اصلی بر روی بررسی همه هانبه مسئله تخصیص 5هدول شماره 

یاا دشامن    1در ادبیاات باازی امییتای، دشامن هادف گارا      در مقاب  دشمن راهبردی استح 

طلب، هدف از پایش  شودح دشمن فرصتمطرح می 2طلبراهبردی، در مقاب  دشمن فرصت

هاای باه وهاود آماده اتخااذ      تعیین شده مشخصی ندارد و اقدام خود را بر اساس فرصات 

ریازی راهباردی قبلای بارای     طلب، به هاای برناماه  ح مهاهمان فرصت(2010هاساکن،  )کید می

شامار  باه  3حدودها برای حمله هستیدح آنها بازیکن با میط  محملات، در هستجوی فرصت

طلاب،  کییدح باه بیاان دیگار، مهاهماان فرصات     اقدام می 0آیید و بر اساس پایش محدودمی

مشاهده محدودی از راهبرد دفاعی دارند و بیابراین، راهبرد حمله را بار مبیاای اطلاعاات و    

بهییه میجار شاود   -کیید که ممکن است به انتخا  راهبرد زیرمحاسبات محدود انتخا  می

ح مهاهم راهبردی، راهبرد بهییه حمله را بر مبیای سطوح دفاعی مشااهده شاده   (2012، 5عباسی)

و، هاین و  هائ)کید و بیابراین، تمایلی به حمله به اهداف با پوشش دفاعی بالاتر ندارد اتخاذ می

 ح(2001، 2ژوانگ

از ناوع زیار    طاور اختصاصای  باه در سطح دفاع ملی و  طور عمومبهاهداف مورد دفاع، 

ی الگوهاای پیشاین و پایاه    الگوها توسعه یافته طور عمده،بهباشدح ای میهای شبکهساخت

ز است و سعی شده است که در الگوهای توسعه یافته، پارامترهای گوناگون، لحاظ شاده و ا 

ظرفیت انواع مختلف الگوهای تئوری باازی بارای حا  آنهاا اساتفاده شاودح در هماه ایان         

که البته با توهاه باه ماهیات     استطراحی شده، از نوع بازی غیر همکارانه  یمقالات، الگو

ی  بازی غیر همکارانه، وضعیت تعارض بین بازیکیاان را الگوساازی    مسئله، طبیعی استح

صورت مساتق   ازیکیان، بدون تشکی  ائتلاف با سایر بازیکیان، بهکیدح در این وضعیت، بمی

ح از نظر اف  زمانی، هر دو نوع بازی ایستا و پویاا و از  (2015گارو،  -ی وارافوه)گیرند تصمیم می

                                                                                                                                                     
1. Goal oriented 

2. Opportunistic attacker  

3. Bounded rationale 

4. Bounded surveillance 

5. Abbasi 

6. Hao, Jin, & Zhuang 
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نظر وهود اطلاعات نیز هر دو نوع بازی متقارن و غیر متقارن، در الگوساازی مسائله ماورد    

 اندحبررسی قرار گرفته

عیاوان فیاون   تحلی  ریس  و مهیدسی قابلیت اطمییان نیاز، باه  فیون در بیشتر موارد، از 

، اکثار  شاود ملاحظه مای در الگوسازی و ح  مسئله استفاده شده استح همانطور که  اصلی،

 جینتاا انادح  و قابلیات اطمییاان میتشار شاده     ریسا  های تخصصی این مقالات نیز در مجله

 سام یو مقابلاه باا ترور   یتیامی  یتحل یهیکه محققان، در زم دهدینشان م اتیهستجو در ادب

 یبااز  یو تئاور  یاان یاطم تیا قابلمهیدسی فیون  بیاز ترک یوههقاب  ت زانیاند به متوانسته

تاا ساال   هاا  تاألیف  ح(2013؛ لییز و همکاران، 2013، 1؛ بریچا و نورالفتح2001بیر، کاکس و عزیز، ) بهره ببرند

 ر،یا اخ یهاا انادح در ساال  مرور شده (2012)اسکن و لویتین ه در مقاله یه،یزم نیدر ا 2012

 که در  انددهیبه چاپ رس یهیزم نیدر ای گریمشابه د یکارها یبرخ

، به بررسی شارایط لازم  (2012)  2کاوناک و رابرسون حآورده شده است 6هدول شماره 

برای وهود راهبرد تعادلی محض در الگوسازی دفاع از ی  شبکه سری یا موازی در مقاب  

، امکاان  (2013)ی  تهدید راهبردی پرداخته استح در الگوی طراحی شده توسط هاساکن  

گیری بهییه در مورد انتخا  راهبرد دفاع تکی یا کلای از اهازاء یا  شابکه ساری،      تصمیم

موازی در مقاب  ی  تهدید راهبردی که ممکن است به یا  هاژء یاا کا      -موازی و سری

، تعام  بین ی  مدافع و (2013)و همکاران  3اهزاء شبکه حمله کید، فراهم شده استح لییز

ی  مهاهم راهبردی را طراحی کردند که اطلاعات ناکام  در خصوص سااختار نظاام داردح   

موازی -صورت سری دنبال طراحی بهییه ساختار ی  نظام امییتی بهدر این تعام ، مدافع، به

نظاام   سازی خرابای در کا   دنبال حمله به ی  زیر نظام میاسب با هدف بیشییهو مهاهم، به

شیاسی پیشیهادی خود را بر روی خطوا انتقال قادرت در هیاو  برزیا     استح آنها روش

، (2010)و همکاران  0کار گرفتیدح وانگگیرد بهکه غالبا  مورد هدف حمله مهاهمان قرار می

های دفاع و حمله بر قابلیت اطمییان نظام را در شرایطی کاه هار   چگونگی اثرگذاری راهبرد

                                                                                                                                                     
1. Bricha & Nourelfath 

2. Kovenock and Roberson 

3. Lins 

4. Wang 
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دو مدافع و مهاهم مقدار میابع ثابتی در اختیار دارند، بررسی کردندح مادافع از میاابع خاود    

تواند برای افزودن اهزاء استتار یا ارتقاء حفاظات ساایبری اهازاء موهاود اساتفاده      فقط می

ای از عیاصر موهاود حملاه کیادح آنهاا الگاوریتمی      تواند به زیرمجموعههم نیز میکیدح مها

و همکااران   1پیشیهاد دادند که قابلیت ارائه راهبارد بهییاه دفااعی را فاراهم مای آوردح ماو      

(، با توسعه الگوهای قبلی در خصوص راهبرد تخصیص بهییه میاابع باه حفاظات از    2015)

اهزاء موهود یا ساخت اهزاء هدید، چارچوبی بارای وارد کاردن توزیاع زماانی حمالات      

(، از طریا   2012)و همکااران   2پذیری نظاام فاراهم کردنادح رائاو    عمدی در الگوی آسیب

فرموله کردن بازی بین ی  متولی زیرساخت و ی  مهاهم، باه مطالعاه نحاوه حفاظات از     

نظام به هم وابسته متشک  از اهزای گسساته کاه در معارض     های شام  تعدادیزیرساخت

حملات سایبری یاا فیزیکای قارار دارناد، پرداختیادح نتاایج مطالعاات تحلیا  حساسایت،          

هاا را اثباات کاردح هاساکن     آوری زیرساخت به احتمال بقاء هر ی  از نظاام وابستگی تا 

(2013a چگونگی حفاظت از ی  نظام متشک  از دو هزء در دو حالت مستق  و ،)  وابساته

و با ساختار سری و موازی در مقاب  ی  تهدید راهبردی را الگوسازی کردح وی در مرحلاه  

ح نتایج تحلیا   (2011)هاسکن، بعد، الگوی خود را بر روی نظامی با ساختار پیچیده توسعه داد 

کیید کاه  وی ثابت کرد که هر دو مدافع و مهاهم، تلاش خود را روی اهزایی از نظام متمرکز می

م داشته باشیدح وی، به کم  چارچو  پیشایهادی، نشاان داد   وابستگی کمتری به سایر اهزاء نظا

های نفتی، استخراج نفت و گاز و حم  و نقا  هاوایی   که چگونه وابستگی متقاب  بین پالایشگاه

گاذاردح گتمیاری و همکااران    هاای ماورد انتظاار اثار مای     های دفاع، حمله و مطلوبیتبر راهبرد

نیز به بررسی چگونگی حفاظت پیشگیرانه از اکوسیستم های زیست محیطای در مقابا     (2021)

ی  تهدید راهبردی پرداختیدح آنها نشاان دادناد کاه چگوناه میاابع محادود دفااعی را بایاد باه          

ای کاه خطار   های گیاهی و هانوری در ی  اکوسیستم تخصایص داد باه گوناه   حفاظت از گونه

رد تا حدی که مهاهم از حمله میصرف شود و یا در صاورت حملاه،   حمله را برای مهاهم بالا بب

 حداق  خسارت ممکن به اکوسیستم وارد شودح

                                                                                                                                                     
1. Mo 

2. Rao 
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 یاه یبه صیتخص یمطالعات، بر رو نیا یتمرکز اصلبررسی مقالات مذکور نشان داد که 

در مقاب  دشمیان راهبردی استح اغلب مسائ  مذکور،  یزیر ساخت یهابه نظام یدفاع میابع

اناد کاه در آن، مادافع در    شاده  ساازی الگو یدو ساطح  یاضا یر یزیربرنامه  یت صوربه

نظاام   یکاردن خرابا   یهیشا یب یبقاء نظاام و مهااهم، در تالاش بارا     نکرد یهیشیب یهستجو

نظاام فرمولاه    یاان یاطم تیا قابل یو فیاون مهیدسا   میمفااه  لهیبه وسا  یدیح توابع عاباشدیم

ر فیون متیوع حوزه مهیدسی در حا  مساائ  ایان    های کاربردی سایبررسی قابلیت اندحشده

 حتواند در فهرست تحقیقات آتی قرار گیردحوزه نیز می
 

هاي مقالات اخیر منتشر شده که در آنها از ترکیب رويکرد بازي امنیتي و ويژگي :6جدول شماره 

 ي استفاده شده است.مفاهیم و فنون مهندسي قابلیت اطمینان براي الگوساز

ف
دی

ر
 

 نویسنده

 نوع نظام

 حوزه کاربرد
 پيکربندی

-)سری،موازی، سری
 موازی، پيچيده(

 وابستگي اجزا
)مستقل، وابسته، 

 چندحالته(

 زیر ساخت مستق  سری،موازی  (2012)کاوناک و رابرسون 1
 زیر ساخت مستق  موازی-سری،موازی، سری  (2013) هاسکن 2
 زیر ساخت مستق  موازی-سری (2013)ان لییز و همکار 3
 زیر ساخت مستق  پیچیده (2010)وانگ و همکاران  0
 زیر ساخت مستق  موازی (2015)مو و همکاران 5
 زیر ساخت وابسته پیچیده (2012)رائو و همکاران  2

 - - (2013)و عزیز  1بن 3

مفهوم سازی )استفاده از 
پذیری مفهوم دسترس

ییان به های قابلیت اطم
 در تابع بقاء(

 زیر ساخت وابسته پیچیده (1013a)هاسکن  1
 زیر ساخت وابسته کمپلکس (2011)هاسکن  1

10 
گتمیری و همکاران 

(2021) 
-سری، موازی، سری

 موازی
 اکوسیستم مستق 

                                                                                                                                                     
1. Ben 
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های امییتی در سطح ملی، گستره اهدافِ در معرض تهدیادها،  امروزه در بحث چالش

ایبری رفتاه و حفاظات از میاابع زیساتی و زیسات      های فیزیکی و سفراتر از زیر ساخت

محیطی در مقاب  تهدیدهایی مانید تروریسام زیساتی )از قبیا  تهدیادهای بیولاوژیکی(،      

برداری غیر مجاز و حوادث طبیعی، به یکی از موضوعات کلیادی در مسائله امییات    بهره

سابت باه   پایدار در سطح ههان و کشورها تبدی  شده استح تهدیدهای زیست محیطی، ن

دیگر تهدیدهای نظامی، برای مهاهم بسیار کم هزییه است، اما این نوع تهدیدها به راحتی 

توانید باعث ایجاد خسارات و تبعات سیگییی شاوندح در ایان ماوارد،    قاب  انتشارند و می

هاای وی پیچیاده   نیات و قابلیات عام  تهدید، ناشیاس است، بیابراین شیاسایی مهاهم و 

 ح(1310)متقی، کاویانی و نجفی، است

ها و ذخایر گیاهی، آبزیان و حیات وحش در مقاب  انواع تهدیدها، یا   حفاظت از هیگ 

آید و خسارات اقتصاادی ناشای از آسایب    شمار میمسئله اساسی در پایداری محیط زیست به

ش ، در کشورهای در حال توسعه، ر استح بیبه این میابع برای کشورها، سالانه میلیاردها دلا

بودهه حفاظت از این میابع، اغلب خیلای محادود اساتح بیاابراین، تخصایص کاارای میاابع        

در  ح(2012و همکااران،   1ما  کاارتی  )دفاعی، کار سخت، حیاتی و مورد دغدغاه ایان کشورهاسات    

کشور ما نیز مقابله باا تهدیادات زیسات محیطای و تقویات پدافیاد غیار عاما  در حاوزه          

هاای پژوهشای و   هاا و اولویات  عیوان یکی از سیاسات زیرساخت حیاتی محیط زیست، به

 ح (1312 ی،و فیاور قاتیعلوم تحق یعال ی)شورافیاوری کشور، تعریف و ابلاغ شده است 

های اخیر، با توهه باه موفقیات کااربرد تئاوری باازی در پارداختن باه چاالش         در سال

وری بازی در حاوزه  کارگیری تئتخصیص میابع امییتی، محققان با الهام از این موفقیت، بر به

بارداری  ها در مقاب  بهاره اندح حفاظت از هیگ تمرکز کرده 2بازی امییتی سبز هدیدی به نام

های هانوریِ در معرض خطر انقاراض، از شاکار و حفاظات از    غیر مجاز، حفاظت از گونه

 باازی  های دریایی در مقاب  صید غیر مجاز، از مسائ  مورد بررسی در حوزه تحقیقاتیگونه

 بار مبیاای توساعه الگاو     طور عمده،به سبز، بازی امییتی هستیدح مسائ  در حوزه امییتی سبز

                                                                                                                                                     
1. McCarthy 

2. Green Security Game (GSG) 
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های متیوعی برای ح  این الگوهاا طراحای و   ، الگوسازی شده و الگوریتم1استکلبرگ بازی

ای کلیدی در ایان حاوزه   هالبته همچیان، چالش  ح(2012فیگ و نگویان، ) کار گرفته شده استبه

ی تحقیقات آتی معرفای شاده اساتح اماا ماروری کلای بار        هاعیوان زمییهتوسط محققان به

حا   دهاد کاه در اکثار ماوارد، باه      نشان می بازی امییتی سبز تحقیقات انجام شده در حوزه

طلبانه پرداخته شاده اسات   فرصت های زیست محیطی در مقاب  تهدیدمسئله دفاع از دارایی

، هاای( زیسات محیطای   رایی)دا سازی تخصیص میابع به اهدافو به مواردی همچون بهییه

 تهدیادهای همزماان در مقابا  اناواع     در مقاب  تهدیدهای راهبردی و یا دفاع میظور دفاعبه

ایان در حاالی اسات کاه در حاال حاضار،        کمتر پرداخته شده اساتح  یو غیر عمد یعمد

محیطای توساط تهدیاد کییادگان     هاای زیسات  شواهد متعددی مبیی بر تهدید بقااء دارایای  

 شودح  حوادث طبیعی در میاط  مختلف ههان گزارش میراهبردی و 

در بحث تهدیدهای محیط زیسات، حملاه راهباردی در دساته اقادامات انساانی قارار        

برداری و دستکاری غیر مجاز میابع طبیعی، باعاث آسایب زدن باه    گیرد که از طری  بهرهمی

ه تررویسام زیسات   تاوان با  عیوان مثالی از این ناوع تهدیاد، مای   شوندح بهمحیط زیست می

میظور شود که بهای از اقدامات غیر قانونی میاشاره کرد که شام  اقدام یا مجموعه 2محیطی

گیاردح  تخریب یا دستکاری عمدی میابع زیست محیطی و با اهاداف سیاسای صاورت مای    

اسات کاه تخریاب یاا آسایب زدن باه یا          3کاری عمدی در اکوسیستممثالی دیگر، خرابه

 ح(2011، 0آلپاس، برکاووی  و ارمااکووا  )شود سیاسی تعریف می-داف زیست محیطیاکوسیستم با اه

 ترین فاکتورهای تهدید کییده حیاات عیوان یکی از اصلی، آتش سوزی، بههای اخیردر سال

انساانی، اعام از    ها، بار اثار عواما    رودح این آتش سوزیشمار میهب یهیگل هایاکوسیستم

آید که عواملی مانیاد  وهود میهعمدی و غیر عمد و حوادث طبیعی مانید تغییرات اقلیمی ب

باه هماین   شاودح  سوزی و تشدید خسارات ناشی از آن مای وزش باد موهب گسترش آتش

ها از میظر زیست محیطی، اقتصادی، اهتماعی و امییتای در  ترین نگرانیدلی ، یکی از اصلی

                                                                                                                                                     
1. Stackelberg Security Gmae 

2. Environmental terrorism 

3. Eco-Sabotage 

4. Alpas, Berkowicz, & Ermakova 
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ح بار ایان   (1313 ی،دشات  و )محمادپور آیاد  شمار مای بسیاری دیگر از کشورهای ههان به ایران و

های زیست محیطای،  دارایی سازی تخصیص میابع محدود بهپرداختن به مسئله بهییهاساس، 

، دهاتهدیا میظور حفاظت همزمان در مقاب  این مجموعاه  به ،هاذخایر گیاهی و هیگ  مانید

 های حوزه بازی امییتی زیار سااخت  ارائه شده در مقاله فیونبر پایه مفاهیم، دانش و ابزار و 

ح شاود پیشایهاد مای   بارای تحقیقاات آتای    مهام  موضاوعات از یکی  عیوانبهو توسعه آنها، 

 همانطور که در بید آخر 

، 1)گتمیاری، حاافظ الکتاب و خااکزار    است، به تازگی، محققاان  نیز آورده شده  6هدول شماره 

مقالات خوشه اول و توسعه الگوهای پیشایهادی   فیونکارگیری دانش، مفاهیم و با به ،(2021

سازی تخصیص میابع دفاعی باه شابکه غاذایی در مقابا  تهدیادهای      به مسئله بهییه در آنها

الگوهاای پیشایهادی آنهاا بتاوان باه پوشاش        رسد با توسعهنظر میبهاندح راهبردی پرداخته

هاای زیسات محیطای در مقابا  اناواع      حفاظات از دارایای   های تحقیقاتی در حوزهشکاف

 غیای بیشتری بخشیدح تهدیدها

 

 گيری و پيشنهادنتيجه

روناد  میاد  نظاام بررسای   این تحقی ، با هدف پوشش شکاف تحقیقاتی موهود در زمییه

های تحقیقاتی بازی امییتی در حاوزه  یاسایی و معرفی ظرفیتعلمی و شهای مجلهانتشارات 

استح هامعه آماری این تحقی ، محدود  شیاختی انجام شدهبا رویکرد تحلی  کتا مهیدسی 

باا  ح اماا،  اسات  اساکوپوس  ایعلمی به زبان انگلیسی مساتخرج از پایگااه داده   هایمقالهبه 

هاای  اه برتر این پایگاه داده در میان پایگاهاین محدودیت، نتایج آن، با توهه به هایگ وهود

داده علمی معتبر، برای ایجاد دیدگاه کلی نسبت به مجموعه انتشارات علمی در ایان حاوزه   

عیاوان  باه  تواناد رویکرد آن در انجام مرور ادبیات، می همچیین،ح استتحقیقاتی، قاب  اتکاء 

برداری قارار  آماری فراگیرتر مورد بهرهالگویی پایه برای تعمیم دادن به مرور ادبیات هوامع 

 گیردح

                                                                                                                                                     
1. Gatmiry, Hafezalkotob & Khakzar 
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شایاختی نشاان داد کاه حاوزه تحقیقااتی مهیدسای، پاس از حاوزه         نتایج تحلی  کتاا  

تر، در هایگاه دوم قرار داردح روند انتشارات در این حوزه، همگاام باا   وتحقیقاتی علوم کامپی

، از رشد صاعودی  2001سپتامبر  11سایر انتشارات در موضوع بازی امییتی، پس از حوادث 

حااکی از آن  هاا، نتاایج   در بخش تحلی  نویسیدگان مقالهچشمگیری برخوردار بوده استح 

است که هیوز همکاری لازم باین محققاین بارای تاألیف مقاالات مشاترک در ایان حاوزه         

از حیث انتشار مقالات در این حاوزه، همگای    ،ی برترهامجله تحقیقاتی شک  نگرفته استح

دهاد تااکیون مقاالات باا     المللی هستید که نشان مای ی معتبر انتشارات مطرح بینهااز مجله

 کیفیت میاسبی در این حوزه میتشر شده استح  

نشان داد که تخصیص بهییه میاابع دفااعی    های پر استیادمقاله استیادی-تحلی  شبکه هم

ییت اطلاعاات و  د و مسئله امیهست هامقالهو امییت اطلاعات و ارتباطات، موضوعات اصلی 

برتار   مجلاه  1اندح حاوزه تخصصای   ارتباطات، سهم قاب  توههی را به خود اختصاص داده

 دارای بیشاترین محتاوای مقاالات    بررسای  ید این مطلب اساتح ؤمیتشر کییده مقالات نیز م

دفاعی نشاان داد کاه    تخصیص بهییه میابعدر مسئله  استیادی با مقالات پر استیاد-تعداد هم

بیدی اهداف توسط مهاهم، ایجاد موازنه باین  الگوسازی عدم قطعیت در اولویت ح  مسئله

انصاف و کارایی در تخصیص میابع دفاعی، الگوساازی تخصایص بهییاه میاابع امییتای باه       

تخصایص   مسیرهای شبکه حم  و نق  مواد خطرناک و الگوسازی مسئله انتخاا  راهبارد  

موضاوع   های با سااختاربیدی مختلاف،  میابع دفاعی به اهداف تکی و یا ک  اهداف در نظام

 بوده استح مورد تمرکز تحقیقاتی

در مقابا    دفااع در مسئله تخصیص بهییه میابع دفاعی، تمرکز اصالی مقاالات بار روی    

را بر مبیاای   که بازیکیی کاملا میطقی است و راهبرد بهییه حمله بوده است دشمن راهبردی

کیدح بررسی مقالات مذکور نشان داد که از مفااهیم  ریزی قبلی اتخاذ میپایش کام  و برنامه

های مورد دفاع و تواباع هادف   و برخی فیون مهیدسی قابلیت اطمییان برای الگوسازی نظام

و بازیکیان به میزان قاب  توههی بهره گرفته شده استح این رویکرد مهیدسی، امکان بررسی 

های انتخاا  شاده توساط مادافعان و مهاهماان بار روی احتماال بقااء،         تحلی  اثر راهبرد

هاای  بررسای قابلیات  پذیری نظام مورد دفااع را فاراهم آورده اساتح    آوری و دسترستا 
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متیاوع حاوزه   مهیدسی قابلیت اطمییان و سایر مفاهیم، ابزارهاا و فیاون   کاربردی سایر فیون 

 حتواند در فهرست تحقیقات آتی قرار گیردحوزه نیز میمهیدسی در ح  مسائ  این 

هاای  ویاژه زیرسااخت  ، باه تیزیرسااخ هاای  داراییبر روی انواع محدودی از  همچیین،

 هاای دارایای استح باا توهاه باه اییکاه در حاال حاضار، حفاظات از         تمرکز شدهای شبکه

دیدها )اعم از راهبردی، تهها، در مقاب  انواع دیگری علاوه بر این نوع زیر ساخت (اهداف)

، به موضوع مهمی در بحث امییت پایدار برای کشورها تبادی  شاده   طلبانه و طبیعی(فرصت

نیاز   (اهاداف ) هاا دارایای است، ح  مسئله تخصیص بهییه میابع محدود دفاعی به این ناوع  

سئله پرداختن به م با وهود، میابع طبیعی است که هاداراییحائز اهمیت استح از همله این 

عیوان ی  حوزه مهام و پار چاالش    ، همچیان بهسبز امییت آنها در حوزه هدید بازی امییتی

با الگو گرفتن و توسعه  ها نشان داد که اخیرا  محققانح نتایج بررسیآیدشمار میتحقیقاتی به

مسائله حفاظات از   باه حا     بازی امییتی زیر ساخت در حوزه موضوعی مهیدسی الگوهای

رساد  نظار مای  باه  حاناد هپرداخت زیست محیطی در مقاب  تهدیدهای راهبردی هایاکوسیستم

 حاوزه غیا بخشیدن به تحقیقاات در   نقطه شروع خوبی برایتوسعه الگوهای پیشیهادی آنها 

 حباشد های زیست محیطی در مقاب  انواع تهدیدهاحفاظت از دارایی
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