
 

 

 

 ملي دفاع راهبردي مديريت مطالعات علمي فصلنامه

 257-284 صفحات ،1400بهار  ،17 شماره ،پنجم سال

 

 پژوهشي: مقاله

 های اجتماعی و تاثیرات آن بر امنیت ملیبررسی روندهای آینده شبکه

20.1001.1.74672588.1400.5.17.9.1 
 محمدرحیم عیوضی1؛ احمد نوریان2 

 01/1400./28تاريخ پذيرش: 10/1399./27تاريخ دريافت:
 

 کيدهچ
هرای  های بسیاری اثرگذاشته و تاثیرات عمیقی برر حروزه  فضای مجازی با گسترش روزافزون خود بر حوزه

مختلف از جمله امنیت ملی گذاشته است. نظر به گستردگی ابعاد فضای مجازی، در این پژوهش در تلاش برای 

 .های اجتماعی تاثیر آن بر امنیت ملی هستیمشناسایی روندهای آینده شبکه

پژوهی نظیر تحلیل اثرات متقابل و سناریوپردازی برای های اصلی آیندهاین پژوهش کیفی با استفاده از روش

ادها برا  بدین منظرور احتمراو وعروو رویرد      جامعه آماری شهر تهران و مبتنی بر نظر خبرگان تدوین شده است.

 عوامرل »های اصلی شرامل  اند. پیشرانشده نیروهای پیشران بررسی شده و همچنین تاثیر متقابل رویدادها بررسی

 کنند.های آینده را نیز تبیین میعطعیتهستند که عدم« مدیریت بخشی خصوصی»و « مدیریت فنی»و « زیرساختی

 یهرا ، شبکهعطعیت مزبور و هشت سناریوی ممکن بوده استکه برآیند سه عدم پژوهش یهاافتهیباتوجه به

دنبراو خرود   هو کرار را دگرگرون سراخته و بر     یزندگ یهاو همه عرصه یاجتماع بطمعادلات روا دیجد یارتباط

الشعاو عررار داده اسرت.   شدت تحتهرا ب یتیتر از همه امنمهمو  یاجتماع ،یاعتصاد ،یمختلف فرهنگ یهاحوزه

 یاقابلره م زا وبا هنجارها و عواعرد درون  یتعامل دیجد یبه خلق فضا ریناگز ،یاجتماع یدست اندرکاران فرهنگ

 ،هی پذیرفته شداجتماع یهاارزشو در تضاد با ساختارها، هنجارها و  دیجد یاجتماع تیهو یریگدر برابر شکل

یافته، مربوط به فضایی بوده که زیرساخت توسعه« ترین آینده محتملمطلوب»در میان این سناریوها،  خواهند بود.

صورت هوشرمند و عروی در حراو    بوده و نهایتاً مدیریت فنی به فعاو و باانگیزهمدیریت بخش خصوصی تقریباً 

 باشند.اجرای وظایف محوله 
 
 
 

 آينده پژوهي. سناريو، ،ملي هاي اجتماعي، امنیتفضاي مجازي، شبکه   :هاواژه کليد

                                                                                                                                                     
   danesh.mr@yahoo.comاستادیار دانشگاه عالی دفاع ملی، نویسنده مسئول، رایانامه:  - 1
 ملی . دانشجوی رشته آینده پژوهی دانشگاه دفاع 2

https://dorl.net/dor/20.1001.1.74672588.1400.5.17.9.1
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 مقدمه
 ،یاعتصراد  ،یاسر یس ،یاجتمراع  ،یانسران  ،یشرامل کالبرد   یمختلف یهاهیلا یدارا تیامن

تروان ملرت در حفر      یبره معنرا   یملر  تیر امن اسرت و  یطر یمح سرت یو ز یتیامن -یدفاع

 یصراد و اعت یاسر یو نفرو  س  یبالقوه و بالفعل خرارج  داتیتهد برابردر  یداخل یهاارزش

 .گانهیب

 امرا در  و عابل مشاهده بودنرد؛  ینیداشت که عمدتاً ع ریتأث تیبر امن یدر گذشته عناصر

 طیدر محر  ژهیافرراد، برو   یو  هنر  یشخص طیمح یعنیشهر یکالبد ریغ طیدر مح ریاخ ۀده

 خرودش را  ،یداشرتن مرا بره ازاا خرارج     یافتاده است که بواسرطه  یاتفاق بزرگ یخانوادگ

 تیر امن تیفیسطح و ک زانیبه م ماًیجامعه در خطر باشد و مستق یاتیح یهاارزشصورت به

 ت و امنیت ملی، فضای مجازیهای موثر بر امنیترین پدیدهمهمیکی از همچنین گردد.میبر 

 های اجتماعی هستند.و شبکه

و  یارتبراط  نینرو  یبره تکنولرو    ریر کره از آن تعب ) یمجراز  یو فضرا  یاجتماع یهاشبکه

 یسراختارها  یشدن است و همرواره برا دگرگرون    یجهان میمحصوو پارادا شود(،می یاطلاعات

برا   یمجراز  یاجتمراع  یهرا هشربک  ریر اخ یهرا همراه بوده است. در سراو  یو اجتماع یارتباط

 نیر در ا ایر ها نفر از سراسر دنونیلیکه م یرو به رو شده اند، به طور یجهان ریکم نظ تیمحبوب

از امرور   یاریو بسر  یاحرفه یوابستگ ،ینوو همکار ،یدارند و روابط انسان تیها عضوشبکه

کننرد.  مری دنبراو   ایر جادیها اشبکه نیخود را در بستر ا یو اعتصاد یاسیس ،یفرهنگ ،یجتماعا

 یزیر چ یمجراز  یاجتمراع  یهاشبکه یتوان گفت در فضایم یبه لحاظ گستره کاربر نیبنابرا

 دیر جد «یبافت اجتماع» کیمعتقدند که یوجود دارد. برخ یجهان یاطلاعات یفضا کیاز شیب

 کرردن خردمات   یمنظرور کرارکرد  را بره  یدارد که ما فنراور  ازیاست و ن ندر حاو ساخته شد

گربنرر،   «کاشرت » هنظریر  برر اسرا    .(152: 1391 ات،یر و ب ی)شرهاب  میبشناس تیتحت وب به رسم

بر نگرش افرراد نسربت    یرات شگرفیتواند تأثمی یاجتماع هایمدت از شبکه یاستفاده طولان

آنهرا برر    لاتیآنها و تمرا  لاتیآنان داشته باشد. نگرش کاربران بر تما یبه اعتقادات و باورها

   .(11: 2007، 1)استم و تیلورشود می هاهدگایو منجر به تقارن د گذاردمی رتاثیها رفتار آن

                                                                                                                                                     
1. Stem & Tylor 
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 فاده ازاسرت  لیر دل نیترر یها و اطلاعات اصلشهیارتباط و تبادو اند یآنجا که برعرار از

تواننرد ارتبراط   مری است و افراد فراتر از زمان و مکان با افراد متعردد   یاجتماع یهاشبکه

ن و جوانا به خصوص نوجوانان ،یاز موارد منجر به استفاده افراط یاریدر بس برعرار کنند،

و نظارت  ودین و نبود ععمل بالا، ناشنا  ماند یآزاد یژگیها شده است و وشبکه نیااز 

 یاز ارتبراط در فضرا   شیبر  یمجراز  یشود که افراد به ارتباط در فضامیباعث  یاجتماع

 یتر لااختلا؛ کنرد  دیر آنها را تهد یتواند سلامت روانمی امر نیعلاعمند شوند که ا ،یواعع

ت و کراهش احساسرا   ت،یاختلاو هو ،یاجتماع یانزوا ،یفسردگا نترنت،یبه ا ادیچون اعت

 اسرت  یاجتمراع  یهرا استفاده مفرط از شبکه جیعدم اعتماد به نفس از جمله اختلالات را

 . (333:1391 ،یادیو ص ی)دستجرد

 یمجراز  یاجتمراع  یهاامروز، شبکه یایجنگ نرم در دن یابزارها نیترمهماز از سوی دیگر 

از  یکر ی .(80: 1393 ،یو مجررد  انی)مهان برخوردارند ییبالا اریبس تیاز اهم زین ندهیکه درجنگ آ است

افرراد توسرط    یاطلاعرات شخصر   یآن است کره بره راحتر    یاجتماع یهاشبکه یمنف کاتن

اربران از کر از  یاریو بسر  ردیگیهکرها مورد استفاده عرار مو  یجاسوس ،یتیامن یهاسازمان

ندارنرد و   یاطلاعر  شرود، یآنها م یخصوص میشبکه وحر تیامن شیکه باعث افزا یماتیتنظ

افزارهرا   طراحران نررم   ایعموم دیخود را در معرض د یشخصاز اطلاعات  یاریبس یراحتبه

 لیر دلهبر هسرتند کره    یاعشرار  نیترر از مهرم  یکیه عامهد. در واعع جوانان و تودهندیعرار م

 رایپرذ  یالتیجید نینو یهارسانه نیرا از ا ریتأث نیشتریب یمربوط به دوره جوان اتیخصوص

 . (7: 1391 ،و دیگرانمی)عا  خواهند بود

دلیل آنکه این پدیرده فناورانره ترا ایرن حرد در جامعره نفرو  کررده و         بهبا این تفاصیل، 

تواند بستر تهدیدزا نیز تلقری شرود، موضروو تراثیر آن برر      مییش گفته، همچنین به دلایل پ

شرود ترا   مری امنیت ملی بسیار حائز اهمیت و حیاتی خواهد برود. در ایرن پرژوهش ترلاش     

 ها بررسی شده و سپس تاثیر آن بر امنیت ملی احصا شود تا بتروان روندهای آینده این شبکه

سرانده و  فعاو، تهدیدهای احتمالی آن را به حداعل ردستانه و اتخا  رویکرد با شناخت پیش

 های آن استفاده حداکثری کرد.فرصتاز 
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 مباني نظری و پيشينه شناسي تحقيق  

 ادبیات نظري حوزه فضاي مجازي. 1

، 2کرا یشده توسرط انجمرن فنراوری اطلاعرات آمر     هیارا فیتعربر اسا  : 1فناوری اطلاعات

 یهرا نظرام  تیریمرد  ایر یبانیپشرت  ،یساز ادهیپ ،توسعه ،یطراح مطالعه،فناوری اطلاعات به 

 پردازد.می انهیرا یافزاروسخت یافزارنرم یهابرنامه خصوصا ،انهیبررا یمبتن یاطلاعات

افزار، سرروکار  ونرم انهیاستفاده ازرا مانند موضوعاتی اطلاعات با گرفناورییعبارت د به

اطلاعات به شرکل مطمر ن    یابیباز انتقاو و ،پردازش، حفاظت ،سازی رهی خ ل،یتبد دارد تا

بره   لیتبرد  یی ارتباطرات مخرابرات  رهیر با لحراظ دا  فیتعر نیا تیشمول .ردیامن انجام پذ و

 .  است دهش 4فاوا اختصار به ای3ی فناوری اطلاعات و ارتباطاتوا ه

 تعامرل  کره از  یاجتمراع  یهانظام است از مجموعه عبارتی مجاز یفضای: مجاا   یفضا

 شرکل  (فنراوری اطلاعرات توسرط فنراوری ارتباطرات      اتصاو) شبکه بر بستر یافرراد انسان

 ،یارتباطات گرید طرق تعامل را همچون تعامل از از نحوه نیاها انسان کهییآنجا . ازردیگیم

 اعررعو عالم یاجتماع یهانظامکم که در ح ردیگیمل کی شاجتماع یهانظام دانند،یم مؤثر

اً صررف  ،یمجراز  یفضرا  کره  میابیر یدرمر  یروشرن  به ،یمجاز یاز فضا نییتب نیا با. اسررت

ی اطرات ارتب بسرتر  در یاجتمراع  یهرا نظام دیبلکه بازتول ست،یو ارتباطات ناطلاعات  یفناور

 برا  د.از تزاحمات و تعارضات را به دنبراو دار  یعیوس دامنه یعیطور طباست که به یدیجد

ه اسرت کر   یعر یطب کنرد، یمر  جادیا انسان یارتباطات برا واطلاعات  یکه فناور یگرلیتسه

طرات  ارتبا واطلاعرات   یدر بستر فنراور  یاجتماع دیجد یهانظام دیروز شاهد بازتولروزبه

  . ( 1397)آزادی،  میباش

 یامجموعه یعنی؛ باشد نترنتیو ا یاانهیرا یهاهر آنچه که مرتبط با شبکه ی:بریسا یفضا

تن برردون در نظرر گرررف  یمخرابرات  لیو وسرا  انررهیرا قیر نسررانها از طرا یاز ارتباطرات درونر  

 (یالملل نیب یهاشبکه طی)تمام افعاو و اعدامات انجام شده در محی کیزیف یایجغراف

                                                                                                                                                     
1. Information Technology 

2. ITAA 

3. Information Communications Technology 

4. ICT 



 

  

ی: 
هش
ژو
ه پ
قال
م

که
شب
ده 
آین
ی 
ها
ند
رو
ی 
رس
بر

ن ب
ت آ
یرا
 تاث
 و
عی
ما
جت
ی ا
ها

لی
ت م

منی
ر ا

 

261 

شرناخته   یاز ارتباطرات انسران   یاعنروان شربکه  بههای اجتماعی شبکه :1ياجتماع یهاشبکه

های ارتباطات انسانی مبتنی برر  جتماعی، شبکههای اشود. در این پژوهش منظور از شبکهمی

های زیرادی مسرتقیما بره    پژوهشدلیل جدید بودن مبحث در ایران، به فضای مجازی است.

هایی که به نوعی نسبتی برا موضروو   پژوهشاند. با این حاو موضوو تحقیق حاضر نپرداخته

 آنها به این شرح هستند:ن تریمهماند که شناسایی و بررسی شده ،اندتحقیق داشته

سرریع ایجراد    یاست کره بره نروع    هاییامیپ یای است و حاورسانهچند  یمجاز یفضا

 یمجاز یایو دن یواعع یایدن انیما در آستانه م»: دگویمیترکل  شری که همانطور شوند؛می

را  خرود  مرویر مری  شیو همچنران کره پر    میستیخود مطم ن ن یپا یاز جا م،کنیمی یزندگ

و بافرت   یعالر  فرهنگر   ،فضا نیدر ا یشکنشالوده نینهمچ. (10: 1995، 2)ترکل مکنیمیکشف 

 و هرا رفرتن انرواو تقابرل    نیاز ب :قیو از طر کندمی یرا بازنگرآن ؛زدیرمیرا در هم  یتیترب

 یمجراز  ی.به فضرا ، و انتقاو محتوا دیعمل در تول اریو اخت یو آزاد ایشبکه ستزی مرزها،

 فیوافر دارد و کاسرتلز در توصر   تیاهم یاشبکه یزندگ انیم نیدر ا دهد.می اویس تیاهم

 چی. هر رنرد یجان بگ ایجان ببخشند توانندمیهستند.  قیدع معانی بدون هاشبکه»: دگویمیآن 

  . (167: 2001، 3کاستلز) «وجود ندارد یشخص زیچ

-18 دانرش آمروزان   نیدر ب نترنتیا و استفاده از یسبک فراغت» (، با عنوان1384)یضیف

انرد،  استفاده کرده نترنتیاز ا یادیز زانیکه به م یدهد که افرادمینشان « ساله شهر تهران12

شان دچار آفت و اختلاو شده اما روابرط دوسرتانه   یاند که روابط خانوادگخود اظهار داشته

 .(43:1391،یابیو افراس ری)نقل از بش و مؤثر تر شده است ترآنها، گسترده 

با   یدر ترک یمجاز یاجتماع هایخود نشان داد شبکه ی( در مطالعه مرور2012)  لریت

 نایر  کره  انرد فرهنرگ آغراز کررده    سرازی همگن یرا به سو یحرکت ،یغرب هاینفو  عدرت

شکسرت و   سروی  بره  هرا ملرت  یدر جهان و حرکت برخ زیتضاد و ست جادیحرکت سب  ا

ای  شربکه واسطه تعراملات  به کهیطورهشده است. ب شانهایو سنت یفرهنگ تیهو فیتضع

 .هستند یبا فرهنگ جهانمیهمگا یدر تلاش برا ایدر سراسر دن یادیافراد ز

                                                                                                                                                     
1. Social Network 

2. Turkle 

3. Castells 
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 یردزنان مسرلمان: مطالعره مرو    یمجاز تیهو ای( در مطالعه2015)  ایو سالوریمیابراه

 لیر وفاپر 550لیر و تحل هیر تجز جیعرار دادند. نترا  یرا مورد بررس بوک سیف یرانیکاربران ا

و   یرنگر  یهرا با لبرا   لیپروفا 415 ریبدون حجاب و تصاو لیپروفا 382رینشان داد تصاو

سرت.  ا یفرهنگر  یو آزاد حجرابی یافرراد بره بر    لیر برر تما  یشاهد امر نیکه ا استکوتاه 

 ادهاسرتف  یفرهنگر  یو آزاد انیب یاز آزاد تیحما یبرا بوک سیف یزنان از محتوا نیهمچن

 ارند و برا و فرهنگ غرب د گراییبه غرب لیتما شترینشان داد زنان مسلمان ب جی. نتاکنندمی

ن محسروب  زنران مسرلما   یبررا  یفرهنگر ارزش  کیر  عنروان بره حف  حجاب  نکهیوجود ا

   .ستندین بندپایها ارزش نیآنها به ا شود،می

کراربران در   یجتمراع روابرط ا  کره  سرواو پاسرد دادنرد    نیر ( به ا2015و وانگ  ) ییرو

گونره  متفراوت چ  ییایجغراف هایمکانو  یفرهنگ هایشهیبا توجه به ر یاجتماع هایشبکه

 انیدانشرجو  رااین پژوهش  یجامعه آمار آورد؟میرا فراهم  انیدانشجو یفرهنگ نیانطباق ب

  انیانشرجو کثر د. ا1نشان داد  جی. نتادادمی لیکتش کایکالج در شماو شرق آمر کی المللنیب

 بره اسرتفاده از   یشتریب لیتلگرام تما و نستاگرامینسبت به ا بوک سیای فرسانه یدلیل غنابه

 قیر از طر یو فرهنگر  یآسران بره تعراملات اجتمراع     یدسترس یبرا انی. دانشجو2آن دارند 

رونرد   نیر . ارتباطرات آنلا 3هسرتند.   یفرهنگر  یسراز همگن یانطباق با فرهنگ غال  در پ

   .کندمی لیبا فرهنگ غال  را تسه یو سازگارانطباق 

 یدر فضرا  یخرود بره مشرکلات و مسرائل فرهنگر      ی( در مطالعه مررور 2017) یعامل 

هنرگ  از کراربران در مواجهره برا فر    یارینشان  داده اسرت بسر   جیپرداخته است. نتا یمجاز

در آداب  یجرد  راتییر آن تغ جیکه نتا زنندمی هگانیسازی با فرهنگ بهمگندست به  دیجد

 ،یاست. کاهش احساسرات فرهنگر   یفرهنگ خود یاو باوره هادگاهیو رسوم، تفکرات، د

از مشرکلات   هاییو....  نمونه گراییهمجنس ،یازدواج مجاز ،یاخلاع یهاارزش یفروپاش

 است.   یو مسائل فرهنگ

 ،یوانر و ر یسلامت جسمان تواند،یآموزان که مدانش یهااز چالش یاریبس یریگشکل

آنهرا را برا مشرکل     یو روابرط اخلاعر   ،یلیتحص شرفتیپ ،یروابط خانوادگ ،ینید یباورها

دانست.  یاجتماع یهاشبکه کنانیاز اثرات مخرب و بن یناش توانیهمراه سازد، را م یجد
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 ینر ید یو باورها یانسجام فرهنگ ،یمل تیو هو تیامن دیتهد درها شبکه نیاثرات مخرب ا

اسرت،   افتره یتوسرعه و اسرتقرار   ،یفرهنگر  خونیجنگ نررم و شرب   یر راستاکه د یاخلاع -

و  یاانره یرا یهرا یبراز  ،یاجتمراع  یهرا شربکه  یامردها یپ قیر گسرترده و عم  یشناس یآس

  .(7:1395 ،یصالح و فر یباعر) برخوردار است ییسزابه تیاز اهم ،یاماهواره یهاشبکه

 برا   وزیر ن یسر  یبر  یترک همرراه برا  ا  مشر  یپررو ه مطالعرات   کیر ( در2009) لدینفیگر

و  هیر تجز را برا  نترنتیسوا استفاده از ا یهانهیافراد تلاش کردند تا زم 17251از  ینظرسنج

 یار جنسر به مشاهده رفتر  لیآنها نشان داده که تما یهاافتهی دست آورند.اطلاعات به لیتحل

کند. راچر، اکر می تیراس یواعع فضایدر  یشده و به روابط جنس شتریب یمجاز یدر فضا

برا   نترنرت یااستفاده از  ایاند که آپرداخته نیبه ا ی( در مطالعه ا2015) سیو برچتولد و سار

همرراه برود    سیسراله در سروئ   14در نوجوانران    شیمشکل مصرف مواد مخدر، الکل، حش

سرت.  بوده ا طپرخطر در ارتبا یرفتارها گریبا د نترنتیاز ا دهنشان داد که استفا جیاست؟ نتا

انجرام   به شیو گرا یمجاز یاستفاده از فضا نیخود نشان داد که ب قی( در تحق2009) ویمات

 ، 2007،  تیو فورسر  شراوتلز ید وجرود دارد.  ینوجوان و جوانان همبسرتگ  نیدر ب یکجرو

 یهرا رورش گرروه پر   نره یزم نترنرت یا کره کنند می، ادعا 2006، نیو کو ت،یفورس ن،یدورک

بره   تواننرد یکند. افراد مر میمشاهده فراهم  قیرا از طر یخشن و منف یرفتارها مند بهعلاعه

 لاتیافرراد، تمرا   گرر یخرود برا د   لاتیتما یگذارضمن به اشتراک یبریسا یدر فضا یآسان

دهرد کره ارتباطرات    مری نشان  تحقیقی یهاافتهی .(2001،  نزی)جنککنند  دایمشترک را پ یانحراف

 نیدر بر  یبره خودکشر    یر ترغ یو حتر  یمحررک در خرود آزار   یلپر خطرر،  عرام   یتعامل

 . (2007،  برایو شلی)م نوجوانان و جوانان بوده است

خانه ممکن است به طرز  طیدر مح نترنتیبه ا یابیاز محققان معتقدند دست یگرید گروه

؛ 2001،  سیلو ؛ لنهارت،1999،  تی)وات و وا دهد رییفرزندان را تغ - نیوالد یتعامل یالگوها ،یمنف

)بره نقرل از   خرانواده شرود    یو کاهش همبستگ ینسل نیو باعث بروز تعارضات ب( 2003مسچ ، 

 یایر در دن یاجتمراع  یها یاز جمله آس دینوپد یها ی. آس(65:1390 ،یصحرائ زادهیو عل یخسرو

ت کره  اسر  ییهرا امیر پ ژهیوبه امیدلیل عدم وجود موانع، امکان برخورد با هرگونه پبه یمجاز

. اشراعه فرهنرگ   آورنرد یبره برار مر    یو اجتماع یروان ،یروح یجد یها یافراد آس یبرا
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وعت  دیبا نیای است. والدرایانه یهایو باز یاجتماع یهاشبکه یهاآفت گرید زا یبرهنگ

 حیو ارتبراط صرح   یبه کودک و نوجوان خود اختصاص دهند، هر عدر وعت گرذار  یشتریب

 یاجتماع یهاای و شبکهرایانه یهایاستفاده از باز نهیزم ،باشد شتریب نیفرزندان و والد نیب

 . (134:1390توانا،  یو ملک یاله ضلف)  «شودمیکمتر فراهم 

 

 ادبیات نظري حوزه امنیت. 2

ت در معتقد است کره امنیر  « آرنولد ولفرز»علوم سیاسی  نظرصاح  امنیت و امنیت ملی:

های کس  شرده و در معنرای  هنری آن    ارزشتهدید نسبت به  معنای عینی آن یعنی فقدان

 امرروزه . (1380، بیلریس )های مزبور مورد حمله عررار گیررد   ارزشیعنی فقدان هرا  از اینکه 

هایی چون بر ینسکی کره امنیرت را وجرود شررایط مبتنری برر حفر  و        سخن استراتژیست

پرور،  )احمردی  دارددشمن مصون نگه مری عماو نفو  که کشور را از ا داندمی برعراری اعداماتی

   ، ناعص است.(442: 1376

  المعارف علوم اجتماعی، امنیت ملی به پتانسریل و تروان یرک ملرت در حفر     در دایره 

گویرد  التر لیپمن که میتعریف شده است. بنابراین سخن و شیهای اساسی و ملی خوارزش

هرای  ارزشاب از جنرگ بتوانرد   یک ملت وعتی دارای امنیت است که در صرورت اجتنر  : » 

هرا را  ارزشد، عادر باشد همان کراساسی خود را حف  کند و در صورتی که اعدام به جنگ 

سرقوط هرر ر یمری    »گویرد :  گرامشی در این باره میهمچنین . (494: 1376)عزتی، « پیش ببرد

ر یرم، در  های تبلیغ شرده توسرط آن   ارزشگیرد که عبلاً هنگامی صورت تحقق به خود می

ه بر د، نرزد مرردم   کن هن و ضمیر مردم سقوط کرده و آنچه که عدرت حاکم ارزش تلقی می

  .(421: 1376)احمدی پور، « ضد ارزش تبدیل شده باشد

همراه یکدیگر در تأمین ای است که افراد و دولت بهنظر مولار، امنیت اجتماعی مقوله به

یج و همگام با غیرعابل تفکیک شدن دولرت و  تدرآن سهیم و شریک هستند و از این رو، به

در حراو   کنرد. جامعه از یکدیگر، همین حالت در خصوص ناامنی آن دو مصداق پیردا مری  

های جدایی طلر   جنبش ظهور ها بر جوامع خود،حکومت نتروحاضر با توجه به کاهش ک

و هرای درحرا  افزایش روزافزون مهاجرت وجریان حرکت پناهنردگان وچرارچوب   فروملی،
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ناپذیر اسرت و تعریرف   بررسی روابط دولت و مردم، امری اجتناب ،تحوو داخلی وخارجی

هرای اجتمراعی   ها در عال  گروهدولت گفتمان جدید امنیتی برای تنظیم روابط میان مردم و

 است.ضروری 

اعی ه امنیرت اجتمر  تأکید دارد ک ؛ اوکندمولار در همین راستا از مفهوم امنیت اجتماعی یاد می

دانرد از:  کار برد و آن را عبارت میمع انسانی بهعنوان یک مفهوم فرضی برای هر جبهتوان ا میر

هرا،  نعابلیت حف  شرایط عابل پذیرش داخلی برای تکامل الگوهای سنتی زبان، فرهنرگ، انجمر  

ا امر  ؛ارددامنیت سیاسی پیونرد   باآشکارا  ،مذه ، هویت ملی و رسوم. بدین ترتی  امنیت جوامع

هرایی  هرای دولرت و ایردئولو ی   مجزا از آن است. امنیت سیاسی به ثبات سازمانی کشورها، نظام

ت اجتمراعی بره بقرای    اما امنی .شودبخشد، مربوط میها مشروعیت میها و حکومتکه به دولت

و اعمراو، کلیرت     که به جهت اشرتراک اعضرای آن در اندیشره، احسرا     هایی توجه داردگروه

 .(1382 ،نویدنیا)شود عنوان هویت یاد میبهدهند که از آن ا تشکیل میای ریکپارچه

 

 حوزه مطالعات روندي موضوع پژوهش. 3

محصروو   یاجتمراع  یهرا شربکه  –اعتقراد کاسرتلز    به: های اجتماعیسیر تغییرات شبکه

 مستقل هستند: یخیتار ندیسه فرآ ییهمگرا

 انقلاب اطلاعات -

 ریزیبرنامهبه  یو اعتصاد متک داریسرمایهساختار  دیتجد -

 1960دهه  یفرهنگ یهانهضت -

. نرد و رشرد کن  افتره یدیر تول ی،مجراز  یاجتماع یهاموج  شدند تا شبکه ندیسه فرآ نیا

های اجتماعی عبرارت اسرت از: اعتصراد اطلاعراتی، اعتصراد      امروزه ویژگی اصلی این شبکه

هرای متقابرل، فرهنرگ    ، ظهرور عطر   ها، تحروو در کرار  جهانی، فعالیت اعتصادی در شبکه

 ها.واععیت مجازی، سیاست بر باو رسانه، زمان بی زمان و فضای جریان

مع است جوا نیکه حاکم بر ا سمیتالیکاپ نیمعناست که نظم نو نیا دیمؤ هااین مشخصه

 یاریشناسد، از انعطاف بسر ینمرا  یحد و مرز چیشده که ه یدرون کینامید یبه نوع یمتک

 ای است.شبکه قبه منط یحاو متک نیو در ع ریپذطل  و گسترشر است و عرونبرخوردا
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کرردن   دایر منظرور پ بره  م2000در سراو  به معنای امروزین آن  یاجتماع یهاشبکه نیاول

در  یگرر ید یکارکردهرا  جیتردر هوجود آمد؛ اما بهب دیجد یهایابیدوست ایوعدیمی دوستان 

تبرادو اطلاعرات    ندایکرد و فر دایپ زین یو خبر یفرهنگ ،یعاجتما ،یاعتصاد ،یاسیحوزه س

در  یشرن یکیاپل چیهر  2007. تا ساو ساختمواجه  یشگرف راتییمردم جهان با تغ انیرا در م

دانلرود   ایر در دن شرن یکیاپل اردیر لیم 25از  شیب 2011تا ساو  کبارهیوجود نداشت اما به ایدن

در حروزه   یدرصرد رشرد اعتصراد    19ود حرد  یزیر در اروپرا چ  2014شده انرد و در سراو   

   1.اعلام شد 2013نسبت به ساو  یلیموبا یهاشنیکیاپل

 نینکدایو ل (ORKUT) ، اورکات(FRIENDSTER)فرندستر  یاجتماع یهارسانه نیاول

(LINKEDIN )و درساو  میبود ایرسانه در دن نیا عیبود که پس از آن شاهد رشد سر

 دیر لکرا  یبوک( انقلاب ارتباط سی)ف یشبکه اجتماع یمارک زاکربرگ با راه انداز 2004

 زد.

هرای موبرایلی نیرز بره آن     در ابتدا تحت وب بودند و سرپس شربکه   یاجتماع یهاشبکه

 یهرا ند که شربکه شده ا ی)تحت وب( طراح نترنتیها در بستر ااز شبکه یبعض اضافه شد.

 ،نینکرردایل تر،یتروئ  ب،ویرروتی گوگررل پرلا ،  سربوک، یعبارتنررد از: ف یبریسرا  یبرترر فضررا 

 یاجتمراع  یهرا ( کره بره شربکه   لی)تحت موبا لیابر بستر موب ی. برخنترستیو پ نستاگرامیا

م، تلگررا  ،پیواتساپ، تانگو، اسرکا  ن،یلا چت،یو بر،یوا :مانند ،( معروف اندیلیهمراه )موبا

  گپ، سروش و ....

او در سر هرای اجتمراعی   بر اسا  پژوهش جهانی صورت گرفتره در خصروص شربکه   

 کند:ها و تعداد کاربران هر شبکه را ارائه میترین شبکه، آمار  یل محبوب2019

 

                                                                                                                                                     
 1395فروردین  11به گزارش خبرگزاری تسنیم در  .1
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 2019هاي اجتماعي محبوب در سال نمودار مقايسه اي و تعدادکاربران فعال شبکه :1شماره شکل

 )میلیون نفر(

 

های اجتمراعی و عمرومی،   تنیدگی روندهای تخصصی شبکههمچنین با توجه به درهم

اشری  ی از روندهای جهانی موثر بر موضوو پژوهش در سه طبقه: ناشی از مدرنیتره، ن برخ

(، 85) کرایی،  شروند  مری های اجتماعی و ناشی از جهان نروین اجتمراعی فهرسرت    از شبکه

 ری شدند:که توسط پژوهشگر و خبرگان در دستر ، کدگذا( 91)معمار، و ( 89زاده، )رحمان

 گسرترش سراختار خرانواده،    رییر تغ ،ینیشرهر نشر   شیافرزا ه: ی ناشي ا  مدرنيتروندها .لفا

جوامرع   نیادیر شرده وبن  رفتره یپذ یها وهنجارهرا ارزشمتضاد با  یوهنجار یارزش یالگوها

هدف عراردادن کرانون   ،یفرهنگ سمیبرالیالقاا ل زم،یسکولار جیوترو ییزدانید ،اسلام ژهیبو

در جوانران و   نترنرت یبره ا  ادیر اعت ،یری رشد مصررف گرا  ،یتوجه به سلامت شیافزا خانواده،

 نرو،  یاعتصراد  ،مجرازی  – یقر یدوگانره حق  یزندگ ،یغرب یگسترش سبک زندگ نوجوانان،
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 انیر م یکرار  روابط در رییتغ، مواد افتیبه باز ازین شیافزا ،یبحث انر  شیاز پ شیب تیاهم

؛ د داشت(اشتغاو خواهن یشتریتر افراد بکوچک یهامحدوده شرکت )در -کارفرما  -کارگر

 تیر کراهش اهم  لات،یو سطح تحصر  یآموزش یهافرصت شیافزا ،ییتخصص گرا شیافزا

 ،یکرارگر  یهرا هیر اتحاد گراه یجا فیتضرع  ،ینترتر یکس  وکرار ا  شیافزا ،یسن بازنشستگ

جامعره وابسرته بره     یریهر دو شاغل هستند، شکل گ نیکه زوج ییهاتعداد خانواده شیافزا

 نترنرت، یزمران اسرتفاده از ا   شی(، افزایدرصد45نفو    یضر) ینترنتینفو  ا شیافزا، دانش

 هادولت یتینقش حاکم کاهشملت،  –در روابط دولت  رییتغ ،ینترنتیارزان شدن خدمات ا

 .ها(شبکه و افراد ییعدرت وتوانا شی)افزا

 نرد ینفر(، سرهولت فرآ  ونیلیم 5/3کاربران) شیافزا ي:اجتماع یهاا  شبکه يناش یروندها .ب

 ،یاسر یس یپررنرگ شردن کارکردهرا    ها باشبکه یاجتماع یکارکردها شیفرسای، ابینهمسا

 قیر از طر امیوضد پ امی)انتقاو پی مجاز تیواعع ، فرهنگیو مذهبمیعو تینقش هو شیافزا

 یهرا یاز فناور از استفاده ی)ناش یسبک زندگ رییتغ، و...( یرفتار یالگوها ها،نمادها ،اسوه

ت عردر  شیافرزا  نترنرت، یا یتقاضرا  شیافرزا  ،ینترنتر یارتباطرات ا  شیافرز ا ،(یارتباط دیجد

 شیفرزا (، ایمجراز  یبالا رفتن سواد فضرا  قی)ازطر عدرت فرد شیافزا ،یاجتماع یهارسانه

نربش  ج نره یزم شیافزا ،ینترنتیا یبودن فضا ناامن ،(یدرصد39  نفو یهمراه )ضر نترنتیا

 میهرا برر شرهروندان و نقر  حرر     ت دولرت نظار شیافزا ،ینترتیجرائم ا شیافزا ،یاجتماع

 یدولت ریغ یهاسازمان شیافزا ،یعدالت یو ب ییافشاا فساد  عضا شیافزا ،یخصوص

 ،یبه زنردگ  دیام شیجهان، افزا تیجمع شیافزا ي:اجتمااع  نیا  جهان نو يناش یروندها .پ

 نیبر کاف ش شیافزا، تیکم رنگ تر شدن مفهوم مل ، رشد طبقه متوسط،هاتمهاجر شیفزاا

رب از غر  یعدرت اعتصاد انتقاو وروابط نامشروو، یگرطلاق، گسترش اباحه شیافزا ،ینسل

 شیفرزا اشردن اعتصراد،    یثروت، جهان عیدر توز ینابرابر شیهند و...(، افزا ن،ی)چ به شرق

 شیطلاعرات، افرزا  ا ینرابرابر  شیافرزا  ،داریسرمایهنظام  یرعابت در اعتصاد، بحران اعتصاد

 شیزاافر  ی،سرازمان  طیمحر  داتیتهد شیافزا ،یستیترور یهاگروه شیافزا ،یت مذهبمنازعا

 یساز یجهان ی(، تلاش برایطلب هیبه تجز لی) وتما هانسبت به حکومت یتینارضا
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 تحقيق شناسيروش

 نیست که در اا یپژوه ندهیآ کردیبا رو یفیک یهاپژوهشروش پژوهش حاضر از نوو 

ه برر نظررات متخصصران اسرتفاده شرد      یمبتن یروش دلف و ت متقابلاثرا لیاز تحل کردیرو

هرای  در واعع بر اسا  رای خبرگان احتماو وعروو رویردادهای مختلرف برا پیشرران     است. 

کنریم. در انتهرا برا    مری متفاوت را تعیین کرده و تاثیر هر رویداد بر رویداد دیگر را بررسری  

 .(1394 ،یانیو حاج ی)همت شوندمیسناریو تولید یا چند یک ترین عوامل، مهماستفاده از 

ای و مصاحبه عمیق، وضرعیت کنرونی و   منظور ابتدا با استفاده از مطالعات کتابخانهبدین

های اجتماعی بررسی شده است. سپس با نظر خبرگان، عوامل مروثر برر   سیر تحولات شبکه

شود. تفکیرک عوامرل برر    میی بندبندی و اولویت، دستههای اجتماعی شناساییآینده شبکه

وسیله میرزان اثرگرذاری و اثرپرذیری آنهرا اسرت کره       اسا  روش تحلیل اثرات متقابل و به

هرا و  شوند. سپس به کمک عدم عطعیرت میبندی عنوان پیشران، سیاستی و شاخص دستهبه

هرا،  ها فضای سناریویی شرکل داده شرده و بره کمرک عوامرل سیاسرتی و شراخص       پیشران

شوند. در انتها با رویکرد امنیتی به سناریوهای میهای اجتماعی بیان یوهای آینده شبکهسنار

ها و تهدیدهای امنیتری شناسرایی و راهبردهرای    فرصتهای اجتماعی پرداخته و آینده شبکه

 د.شونمینگر ارائه مناس ، اثربخش و آینده
 

 هاوتحليل دادهها و تجزیهیافته

 حقیقهاي تيافته. الف

ای و مصراحبه  هبا استفاده از مطالعات کتابخانر  های اجتماعي:یک: عوامل موثر بر آینده شبکه

هرای  عنوان عوامرل نهرایی مروثر برر آینرده شربکه      بهعمیق با خبرگان، مجموعه عوامل  یل 

 اجتماعی تعیین شدند:

 اسرت؛  نظرام  هیر چرارچوب اول  ایر  اسا  ه،یپا: منظور از زیرساخت ساختزير -1

انواو  دهد.میرا شکل  زیچ کی هیکه شکل اول یعطعات یبندطبقهعبارت دیگر هب

هررای ورودی گررت وی )دروازه –زیرسرراخت عبارتنررد از: تجهیررزات شرربکه   

هرا  هدیتا سنتر )مجموعه ای از شبک –فیبر نوری  –مدیای ارتباطی  –اطلاعات( 

 ایهای ماهوارهنظامها( های ارتباطی و دستگاهناوهای ارتباطی، کاو حامل
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 شرگر، یمانند نما انهیار یِکیزیف یاجزا یهاه عسمتنایافزار راختس افزار:سخت -2

 ک،یررگرافی هررا)کررارت نظررامسررخت، واحرد   سررکید د،یررکلصررفحه موشرواره، 

 هکر  هسرتند  …( وگرر ید یهرا مادِربورد و تراشه ،یحافظه اصل صدا،ی هاکارت

هرا،  ل کرامپیوتر، سررورها، سروئیچ   افزارهرا شرام  بندی سخت. دستهدانلمس عابل

ها )تجهیزات  خیرره سرازی و نگهرداری اطلاعرات     ها، استورجروترها، فایرواو

 )مودم، تبلت، لپ تاپ، تلفن همراه( است.

 یهرا از دستورالعمل یادستهافزار و : واسط کاربری بین انسان و سختافزارنرم -3

 یتا اعمراو خاصر   کندمیر ام یکه به پردازنده مرکزاست  نیماش یعابل فهم برا

 نظرام های مختلف، ها( در حوزهافزارهای کاربردی )آپ. شامل: نرمرا انجام دهد

 عامل، مرورگرها، آنتی ویرو 

دهرد.  مری : کلیه خردماتی کره فضرای مجرازی در اختیرار کراربر عررار        سرويس -4

 کیر را دارد: برا  ریر ز اتیکره خصوصر   اسرت  یافزارنرم یاز اجزا یکیسیسرو

عابرل اسرتفاده    نترنرت یاز راه ا؛ شرده اسرت   فیر ط مستقل از پلت فررم تعر واس

عملیرات  »را توسرط   1«اهداف تجرارت » است که یاعملکرد آن به گونه؛ باشدمی

شرود  مری  یگرذار نشانه یاآن به گونه یواسط و اجرا. کندمیجرا ا 2«کس  وکار

هرای گفتگرو(،   )انجمرن  هامثل فروم .انجامدیکه در زمان اجرا به بهبود عملکرد ب

یوتیروب(،  های اشرتراک محتروا )فریلم؛    های گفتگو، سرویسیا اتاقها چت روم

هرات  )عکس؛ فیلیکر( به علاوه میل سرورها )خدمات ایمیل( جی میل، گوگل، 

 ها و ...میل، خبرخوان

هرای مختلرف مثرل عکرس،     : هر گونه داده که در فضای مجازی با فرمتمحتوا -5

 شود.مییلم، انیمیشن و ... تولید و توزیع متن، صوت، ف

 فرت ایو در عیر , توز دیر که در تول یمجاز یبهره بردار فضا یعامل انسان کاربر: -6

 .نقش است یکنشگر و  دارا، محتوا

                                                                                                                                                     
1. business function 

2. business object 
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کم : مهندسی روابط و ارتباطات در جهت تنظیم نظام ارتباطاتی حرا مديريت فني -7

یرا  ومین را واگذاردی آی کان )که هاسازمانها، ispبر فضای مجازی است مانند 

 leeهای استاندارد جهانی سازمانفروشد( می

هرای رسریدن بره آن را در    : مدیریتی کره در آن اهرداف و راه  مديريت راهبردي -8

کنرد. ماننرد: مردیریت کرلان حراکمیتی سره عروه،        مری سطوح مختلف مشخص 

 فرا عوا.عنوان بهری های مربوط و رهبنیروهای مسلح و سازمان

کشور  یاعتصاد نظام کی از یبخش یبخش خصوص مديريت بخش خصوصي: -9

مردیریت بخرش   شرود.  میدولت اداره  یجاها بهاست که توسط افراد و شرکت

خصوصی مدلی از مدیریت است که در آن سرمایه و سود به عناصر غیر دولتری  

یروز(  رسری جرو  فا نظامشود )مایکروسافت، گوگل، فیسبوک، آپارات، میمربوط 

شود کره طبرق عروانین    مییک منظر بخش خصوصی جزو حاکمیت محسوب از

 نظام باید با اخذ مجوز فعالیت کند.

ضرور  ح یمهارت ( برا لحاظ دانش وهب لازم ) یفرد یتوانمند مدیریت فردی:  -10

    ی.مجاز یکننده در فضا انتیص آگاهانه و ،موثر

یانت از تمامیرت  تخری ، تغییر، حذف و ص ها در مقابل: حفاظت از دادهامنیت  -11

هررای مجراز برره عرلاوه محافظررت از   هرا و محرمرانگی آن، ایجرراد دسترسری   داده

 هاعامل نظامافزارها و ها، نرمساختزیر

عنروان کروچکترین واحرد    بره : شامل نهاد خانواده )مديريت نهادي و اجتماعي  -12

 . های غیر دولتی و ..تشکلمیاجتماعی(، آموزش عمو

شناسی تحلیل اثر متقابل باید پرس از تعیرین   در روشدو: جدول تحليل تاثير متقابل عوامل: 

رو در گام بعد این عوامرل بره   دست آید. ازهمینعوامل، نمرات میزان اثرگذاری هر زوج به

امرل برر   امتیاز تاثیر هر ع میانگینخبرگان عرضه شده و به کمک روش تحلیل اثرات متقابل 

 دست آمد:به شرح جدوو  یل بهعامل دیگر 
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ساخت زیر

  )ارتباطات(
4.75 4.25 4.25 3.50 4.25 3.75 3.75 4.00 3.00 3.50 3.25 

افزارسخت  

)کانون 

 پردازش(
2.50 

 

4.25 4.75 2.50 3.75 4.00 3.00 3.00 4.75 3.25 3.00 

افزارنرم  3.00 2.50 

 

4.50 4.50 4.00 3.00 4.00 3.00 4.00 4.00 3.00 

 سرویس

 )خدمات(
3.25 3.50 3.25 

 

4.50 4.50 3.00 3.50 4.00 4.25 4.00 4.00 

عال  و 

 محتوا
2.50 3.00 3.00 2.00 

 

4.00 2.50 4.50 4.25 4.00 3.00 4.00 

 3.00 3.50 3.50 3.00 3.00 کاربر

 

3.50 4.00 4.00 4.00 4.00 4.00 

فنی 

تخصصی 

 )سازمانی(
4.25 4.25 4.75 4.50 3.25 4.00 

 

4.00 2.75 4.50 3.50 3.00 

مدیریت 

راهبردی)ح

 اکمیتی(
4.50 4.25 3.00 3.00 4.00 3.00 3.75 

 

4.00 4.50 4.50 4.25 

هاتوانمندی

ی فردی و 

 آموزش
1.50 2.00 3.50 2.75 4.75 4.00 2.00 3.50 

 

4.00 2.25 3.75 

مدیریت 

 امنیت
4.00 4.00 4.00 4.50 4.50 4.25 3.50 4.50 2.50 

 

4.00 3.00 

مدیریت 

بخش 
3.00 4.00 4.50 4.50 4.50 3.50 4.00 4.00 4.00 4.00 

 

3.50 
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 خصوصی

مدیریت 

نهادهای 

 اجتماعی
2.50 2.50 3.00 3.00 4.00 4.00 2.50 4.00 4.00 4.00 3.00 

 

 

به منظور تفکیک عوامرل بره سره دسرته پیشرران،       :سه: نمودار اثرگذاری و اثرپذیری عوامل

شود. که نتیجه نهرایی بررای   میسیاستی و شاخص، از نمودار اثرگذاری و اثرپذیری استفاده 

   الذکر در شکل  یل ترسیم شده است:مل فوقعوا

 
 

مرل  عوا یریاثرپرذ  زانیر م یو محور افق یاثرگذار زانیم یفوق ، محور عمود در نمودار

 :دهدمیرا نشان  گریکدیاز

شرمار  بره  شرران یپ یروهرا ی، نهستندکم  یریبالا و اثرپذ یاثرگذار یکه دارا یعوامل -

 یآنهرا، اثرر کمترر   از  یکنند ولر میمتاثر  ییعوامل را در سطح بالا گریکه د روندمی

بخاش   تيريو ماد  يفنا  تيريهاا، ماد  رسااخت يز :عوامل شامل نیرند. ایپذمی

 کار خواهند رفت.  هب یپرداز ویهستند که در ادامه جهت سنار، يخصوص
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: هسررتند، عبارتنررد ازبررالا  یریبررالا در ضررمن اثرپررذ یاثرگررذار یکرره دارا یعرروامل -

دلیرل  بهعوامل  نیا ؛شوندمیخوانده  یاستیعوامل سکه  تینام ت،یحاکم خدمات،

آنها بشروند   تیوضع رییتوانند موج  تغمی ،دارند ییگر عوامل اثر بالایکه بر د نیا

آنهرا   رییر و تغ ریاثتر باشند، امکران  میهم  ییبالا یریاثرپذ یکه دارانیو با توجه به ا

مرورد اسرتفاده عررار     ی،گرذار اسرت یس ریرزی و برنامهجهت  جهیدر نت ؛وجود دارد

 شوند.  می سوبعوامل، عوامل هدف مح نیا قتی. در حقرندیگمی

 کاربر، افزار،نرم، شرامل:  کم هستند یبالا و اثرگذار یریاثرپذ یهم که دارا یعوامل -

 گرر یکره از د  لیر دل نیر شوند به امیبندی ها دستهدر دسته شاخص است که محتوا

 یدهنرد و در مقابرل، اثرگرذار   مری و زود واکنش نشران   رندیپذمی ییعوامل اثر بالا

ر از دیگر انرد و صررفاً   اثر عررار گرفتره   رهینجز انیدر پا یریبه تعب ؛هم ندارند ییبالا

 گذارند.  مید و خودشان کمتر اثر نشومیمتأثر عوامل 

 یذاراثرگ یدارا زین يفرد يهايو توانمند ياجتماع يافزار، نهادهاسختعوامل  -

 .هستند نییپا یریاثرپذو 

 يخصوصا  بخش تيريو مد يفن تيريمد رساخت،يز :آمده، عواملدستبه جیطبق نتا

کره  لیر دلنیر اباشند بهمی تیعدم عطع یدارا نیهمچن ،عوامل نیمس له هستند. ا یهاپیشران

 کررد یبره رو ها با توجه ترساخیز گر،ید انیبه ب ؛آنها وجود داردعدم تحقق  ای امکان تحقق

 دایممکن است رشد پ یفن تیریمد .راکد بماند ای و ابدی وسعهتواند تمیمختلف  یهادولت

کرلان و   یهااستیبا توجه به س یبخش خصوص تیریمد نیباشد و همچن فیضع ایکند و

 یعنوان مثاو در صرورت بهخواهد داشت.  فیتضع ای تیامکان تقو ،و مقررات مربوط نیعوان

شرود  می دانیوارد م یخصوصوجود داشته باشد، بخش  یقیو تشو یتیحما یهااستیس که

 نیانکره عرو   یخواهد بود و در مقابل، در صرورت  رگذاریخواهد شد و بر مس له تاث تیو تقو

ته وجرود داشر   رهیر ثمر و فساد و رانت و غ یب یهایبوروکراس، و ناکارآمد دهیچیسخت و پ

 شود.می فیرود نخواهد داشت و تضعبه و یرغبت یبخش خصوص ،باشد
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عردم   دو هرر کردام دارای   کهطبق شکل درختی زیر آمده دستبه شرانیبا توجه به سه پ

اصرل ضررب   حهشرت فضرا    نیر ا بوجود خواهد آمد. ییویسنار یفضا 8باشد، می تیعطع

 هستند: یرکه به شرح   استها حالات دوگانه پیشران

 
 یهرا پیشرران  ک،یر آمده است که در هرر  دیپد ییویسنار ی، هشت فضااین شکلمطابق 

، بایسرتی مری مرحله با توجره بره نظرر خبرگران      نیمشخص دارند. در ا یبیآمده ترکدستبه

را ل محتمر  یوهایخلرق شرده، سرنار    یفضراها  انیعرار داد و از م یابیرا مورد ارز وهایسنار

دلیل احتماو تحقق پایین، به یآمده، برخدستبه یوهایسنار انیاز م بودد. ممکن کرانتخاب 

  کیر هشمار یویسناراز همین رو بر اسا  نظر خبرگان  باشند. یچشم پوش ایعابل حذف و

تحقرق  احتماو بالایی برای  ساله 5در افق  با نگاه واعع بینانه کندمی ریآو را تصودهیا طیشرا

شرده   جراد یا یهوشرمند هرا و  ساختبا توجه به روند توسعه زیر نیهمچن وجود ندارد.آن 

 ریر چنرد سراو اخ   یطر  یخصوص خشعابل توجه ب فعالیتو  یفن تیریمد ۀکشور در حوز

 یهرا برر مبنرا   ساختدلیل مفروض انگاشتن عدم توسعه زیربه نیبه پائ 5شماره  یهاویسنار

 شود.مینظر خبرگان حذف 
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ولا افتند و معمر ق نمیحاو با توجه به اینکه بسیاری از این پیامدها به شکل مطلق خود اتفا

گیرنرد، شرکل زیرر بررای برداشرت فرازی )نره مطلرق( در         ها عرار میدر طیفی از این ویژگی

 5) یآتر  یهاساو یطخصوص سناریوهای محتمل، عابل استفاده خواهد بود. مطابق این شکل 

 رونرد  3 ۀشرمار  یویسرنار  یبرود کره فضرا    میروبرو خواه یاصل یوی( با سه سنارندهیساو آ

و عابرل  نسربی  مطلوب  یویرسنا 2 ۀشمار یویسنار یکند. فضامی تید در کشور را رواموجو

و  مینر سمت حرکت ک نیکه به ا شود نیتدو یاها به گونهاستیس بایدخواهد بود و  یدسترس

 .  دکر یریآن جلوگ یریگلازم است از شکل نامطلوب خواهد بود و 4 ۀشمار یویسنار یفضا

 
ر هرر  نراظر بر   یتر یامن لیر پرداخته و در ادامره تحل  4و 3، 2شماره  یهاویبه سنار لیدر  

 : شودمی تیروا زین ویسنار

 نیر ا در: (یمجاا   یهاا حرکات موجاود در حاو ه شابکه     لیا وضع موجود )ر 3شماره  یویسنار

 یفضرا  یهرا تیجرذاب  لیر دلهبر  یدر حاو توسعه، بخرش خصوصر   یهاساختزیر و،یسنار

 تیریغلرط، مرد   یهاگذاریو سیاسیت یتوجهیدلیل بده، بهفعاو و عدرتمند شمهین یمجاز

 یهستند و تنروو محتروا   شی. کاربران روز به روز در حاو افزااست فیناکارآمد و ضع یفن

 یولر  افتره یشیافرزا  زیر افزارهرا ن تنوو نرم ؛از کنترو خارج است یولبالا رفته  اریبس یدیتول

مانند ؛ دهدمیبازار را پوشش  یهاازیها ننیشکیاپل یندارد و صرفاً برخ یمطلوب یریگجهت

 یتینظر از تبعات امنصرف ،که از خارج کشور )آلمان( -یسامانه حمل و نقل شهر _اسنپ 
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مبرداا و مقصرد    ،یشرهر  کیکه اطلاعات کاربران، تراف  1مپگوگل ای شود ومی یبانیآن پشت

 .ردیگمیگوگل عرار  اریاختآنها( در  ی)به همراه اطلاعات شخص لیافراد با پروفا

فاعرد  رخ نرداده و   تیر حاکم یاز سرو  یاهوشرمندانه  یگذاراستیخدمات، س ۀحوز در

سراله برا    5در افرق   ،ابرد ی منرواو ادامره   نیهمر موجود به ری. اگر مساستهای امنیتی پیوست

 ود.روبرو خواهیم ب یمتعدد یتیبا تبعات امن عطعاکه  شویممیفوق مواجه  ریتصو

در  سرت، ین تیر حاکم اریصورت کامل در اختبه یفن تیریمد نکهیبا توجه به ا ،طرفی از

عرلاوه  هب شد؛مواجه خواهد  یمتعدد یها یجامعه با آس ی نیزو اجتماع یفرد تیسطح امن

 بود. میگوناگون روبرو خواه یهابا چالش زین یبریسا تیاز نظر امن نکهیا

هرا  سراخت یرفضا ز نیا در  ساله(: 5 يمطلوب در افق  مانعنوان سناریوی به) 2شماره  یویسنار

 یهرا کنرد و بخرش  مری بالا عمل  یورصورت هوشمند و بابهرهبه یفن تیریمد افته،یتوسعه

ابرل  عرشرد   یمجراز  یکاربر فضا طیشرا نی. در اهستند زهیفعاو و با انگ مهین زین یخصوص

ا بر شرده   دیر تول یمررتبط هسرتند. محتروا   فضا  نیجامعه با ا یاصل ۀداشته و بدن یاملاحضه

اف و برا انحرر   است یمناسب تیفیک یدارا ،یفن تیریوجود نظارت و دخالت هوشمندانه مد

 ازیداشته و ن یاهرشد عابل ملاحض ،یبوم یافزارهانرم دی. تولمیمواجه هست یکمتر یمحتوائ

ا توجره بره    د. بخرش خردمات بر   شرو می نیتأم یتیحاکم یهااستیکاربران در چارچوب س

 مناسر ، خردمات   یتر یو اجراا شده و کاربران در بسرتر امن  یطراح ،یتیحاکم یهااستیس

 تیر موجر  ارتقراا امن   یفنر  تیریددر عرصره مر   یکنند، هوشمندمی افتیرا در ازیمورد ن

 خواهد شد.

 یفضرا  رسراخت یز یدر توسرعه و نگهردار   یدینقش کل یهوشمند و عو ،یفن تیریمد

 نیر از ا یو حرداکثر  حیصرح  یریر گهبره بهرر   یانیتواند کمک شامیو کشور داشته  یبریسا

کشررور  یی راه اصررلعنرروان نقشررهبررهاطلاعررات  یشرربکه ملرر یدهررسرراخت و شررکلزیررر

 .( داشته باشدی)ازمنظرراهبرد

 یهرا )ماننرد داده  یاتیح یهاداده تیتواند درحف  امنمی یهوشمند و عو ،یفن تیریمد

آب و برق، اطلاعات  نفت، ،یاهسته یانر  یهاکشور درحوزه یساختاطلاعات زیر ،کی نت

                                                                                                                                                     
1. Google Map 
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  یبرالطبع ضرر   داشته و یدینقش کل یخصوص میو..( وحف  حر یتیو امن مینظا یهانظام

 شدت بکاهد.هب ینیبشیعابل پ یهایتینارضا از و الابردهرا ب یروان و یاجتماع تیامن

 یساسر نقرش ا  ،یهوشمند و عو ،یفن تیریاز مد یریگبا بهره زین افتهیتوسعه رساختیز

ته، و.. داشر  یاسیو س یفکر ،یاجتماع ،یدر ابعاد فرهنگ یمجاز یفضا یکاربر تیریدر مد

 ،یبریدر مقابلره برا جنرگ سرا     یعنوان مولفه اصلبهدر توسعه کشور  یعلاوه بر نقش اساس

 کند. ینیتواند نقش آفرمی، یو جنگ روان یجنگ اطلاعات

اسرت کره    یی بخش خصوصزهیعدم حضور فعاو و با انگ ویسنار نیا در یاصل مشکل

 رایر ز د،یر نمامری کس( وادتضراد )پرار   جادیی در بالا امثبت  کرشده یهامولفه یامر برا نیا

ت  منوط بره  اطلاعا  یی ملو شبکه افتهیتوسعه رساختیاز ز یو حداکثر حیصح یریگبهره

 یگرذار هیی عدم سرماجهینت گرید یاست. از سو یی بخش خصوصزهیحضور فعاو و باانگ

 خواهد بود. یخارج یگذارهیبه سرما ازین یبه معنا  یبخش خصوص

و نراتوان   فیضرع  یفنر  تیریی مرد به واسطه برکشوریسا یساخت فضازیر :4سناریوی شماره 

اتی و بی ثبر دلیل سو به کیاز یبخش خصوص ابد،یمیتوسعه  یخارج یهاعمدتاً توسط شرکت

 نران یاطم با توجه به عدم گرید یو از سو یدولت تیعدم حماتکثیر در عاعده گذاری و مدیریت، 

تری  امنی ینهادهرا  یریر و سخت گ یخارج یهاو عدم توان رعابت با شرکت هیدر برگشت سرما

عرصره نداشرته    نیدر ا یدّحضور ج یبرا ی( رغبتیدلیل عدم شناخت کاف) به یو نظارت ییعضا

 .ندینمامیعمل  یخارج یهاشرکت یاجرائ مانکاریعنوان عامل و پبه ای و

 فیضرع  یفن تیریواسطه مدهساخت، بزیر یافتگیتوسعه نیاز ا حیصح یریگبهره امکان

 یخصوص میو حف  حر یاتیح یهادر دو حوزه داده یتیامن  یو ناتوان وجود نداشته، ضر

شدّت هضابطه کاربران بیب یریبواسطه بهره گ یعاجتما یتیامن  یسوا و ضر کیکاربران از

و  یاسر یس ،یفرهنگر  ،یاجتمراع  یهابحران دیو تول تیریتواند به مدمیکرده و  دایکاهش پ

 یاجتمراع  یها)اعم از رسانه یمجاز یفضا یهاسی( توسط سرونیضد د ۀ) حوز یاعتقاد

گرذاران  هیهرا و سررما  شرکت یحضور حداکثر نکهیا ضمن شود. یها( منتهسیسرو ریو سا

دنباو خواهرد داشرت.   کشور را به یاتیو ح یساختزیر یهاساز نفو  در حوزهنهیزم یخارج

راه  ۀنقشر  یتوانرد مردو و طراحر   مری  ویسرنار  نیر در ا یخرارج  یهرا به شررکت  یوابستگ
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و  خارجی مردیریت کنرد  شده  تیهدا یکشور را  بر اسا  الگو یبریسا یساخت فضازیر

 خواهد شد. یمعنیاطلاعات ب یبکه ملعملاً موضوو ش

 شود:مییک جمع بندی ساده، وضعیت امنیتی در این سه سناریو به صورت  یل بیان در

 وضعيت سناریو ا  منظر امنيتي شماره سناریو

 امنیت اجتماعی متزلزو آسی  پذیر )وضع موجود( 3سناریوی 

 سطح عابل عبووامنیت اجتماعی نسبتاً پایدار در  )مرجح( 2سناریوی 

 گسترش نا امنی اجتماعی )بدبینانه( 4سناریوی 

 وسراو آینرده،  برا توجره بره بررسری رونردها         5بنابراین در سناریوی محتمل در افرق  

های اجتماعی تبعات امنیتی و مخاطرات متنوعی را برای های موجود توسعه شبکهنابسامانی

 امنیت ملی )در سطح متوسط( ایجاد خواهد کرد.

 

 گيری و پيشنهادنتيجه

آینرده از   های اجتماعی ایرران در در این پژوهش نشان داده شد که سه سناریوی اصلی شبکه

پرذیر و نسربتاً   احتماو رشد بیشتری برخوردار است و در امتداد وضع موجود، آینده امنیتی آسی 

)نتیجره تحلیرل    های این پرژوهش روی کشور عرار دارد. در حقیقت براسا  یافتهناپایداری پیش

زنرد، غفلرت راهبرردی از حکمرانری     اثر متقابل(، آنچه که رکن ناپایداری وضع فعلی را رعم مری 

فضررای مجررازی و کارکردهررای اصررلی آن نظیررر تسررهیل گررری، تنظرریم گررری، ارائرره خرردمت،  

گذاری و گردش جریان در میان ساختار و بازیگران فضای مجازی اسرت. برا توجره بره     سیاست

تروان نتیجره گرفرت کره     مری های سیاستی، شامل امنیت، حاکمیت و خدمات، خصاثرپذیری شا

ضعف شدید در عوامرل پیشرران )زیرسراخت، مردیریت فنری و مردیریت بخرش خصوصری(،         

هرا را نیرز دگرگرون کررده اسرت. حاکمیرت در فشرار نارضرایتی مرردم و          موععیت این شاخص

اسرت و  ها در سطح حداعلی ضعف پیشراندلیل بهها افتادگی عرار دارد؛ خدمات و سرویسعق 

هرای اجتمراعی، اعتصرادی،    امنیت نیز دستخوش تغییر خواهد بود. نارضایتی کراربران در حروزه  

توانرد منجرر بره    میکننده آن، شمار تهدیدسیاسی و شرایط خاص کشور در منطقه و خطرات بی

تررین راهبررد،   ود. بنابراین، مهمهای اجتماعی و امنیتی شطلبان و بروز بحراناستفاده فرصتسوا

)بسریار مطلروب(    1و متعاعبراً سرناریو    2حرکت از سناریوی ادامه وضعیت موجود بره سرناریو   
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گرذاری جهرت تشرویق بخرش خصوصری، تسرهیل       است. این تغییر مستلزم توجه ویژه به عاعده

وجرود آمرده   تی بره فضای کس  و کار آنها اعماو تنظیم گری و استفاده از مزایای اعتصادی و امنی

شردت ضررورت دارد   های هماهنگ در حکمرانی هوشمند فضای مجازی است. به یل سیاست

)مثل اسنپ، تپسی، دیجی کرالا و بسریاری   می های پلتفراز حضور بخش خصوصی نظیر شرکت

صررفه بررای آحراد    های خرید آسران و بره  فرصتدیگر( در جهت رونق اعتصادی و برابرسازی 

اجتماعی کشراند. در شررایط    –ده کرد و با نظارت دعیق، امنیت را به حوزه اعتصادی جامعه استفا

اعتصادی کنونی، بخش خصوصی همواره مترصد سهولت فضای کس  و کار و عواعد آن اسرت  

امنیتی گریزان خواهند بود. این در حرالی اسرت کره     –که اگر تأمین نشود، از مشارکت اعتصادی 

هرای کنرونی بخرش خصوصری     شرده در پلتفررم  و امنیت اعتصرادی شده فرصت امنیت اجتماعی

افرزاری از سروی حاکمیرت    افرزاری و نررم  های سرخت کارگیری ظرفیتموجود است و زمان به

فضای مجازی در این راستا است. ملاحظات حاکمیتی برای تغییر سناریو وضع فعلری بره وضرع    

امنیتری حاکمیرت    –ت اجتمراعی  مرجح، با مدیریت واحد، مرجعیت پرعدرت و باظرفیت، خدما

 –گرری( عجرین اسرت. نتیجره تأسریس و تقویرت نهادهرای اعتصرادی         )جهت تولید نه تصدی

اجتماعی از مسیر مدیریت کلان و هوشمند فضای مجازی و به خط آوردن بخش خصوصری در  

گرری در برابرر مخراطرات برا منشرأ درونری و       این میدان، ارتقای سواد اجتماعی از منظر مواجهه

 کند.میبیرونی بوده و روندهای امنیت اجتماعی را ترمیم 

 شود:میائه عنوان ماحصل پژوهش اربهدر نهایت پیشنهادات  یل 

ریزی سناریو محور مبتنی بر پژوهش و پیمایش ملی بررای سره سرناریوی اصرلی     برنامه -1

 سناریوبالاخص سناریوی محتمل به منظور بیمه کردن کشور در مواجهه با این سه 

( و حرکرت بره سرمت    2ریزی فعالانه برای تحقق سناریوی مرجرع )شرماره   برنامه -2

 (2سناریوی مطلوب )شماره 

 تعریف پژوهش در سطح ملی با همین موضوو -3

هرای  تعریف پژوهش میدانی و پیمایشی با موضوو بررسی میردانی تراثیرات شربکه    -4

 اجتماعی بر امنیت
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عرالی   ی اجتماعی از منظر امنیتی در شورایهاطرح موضوو سناریوهای آینده شبکه -5

 دستانه در این خصوصامنیت ملی و تصمیم گیری پیش
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